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A blockchain filozétidja, avagy
a fennallé tarsadalmi rendek
teliilvizsgalatdnak kényszere

Csak egy forradalmi innovicié a sok koziil?

Blockchain — jobb forditds hijin magyarul blokkldnc'.
A blockchain egy olyan informdciétechnolégiai innovicid,
amely nevének mdr csak a hallatdn is minden vezetd 4llam,
dllamszovetség politikai és gazdasdgi vezetSinek megremeg a
szdja széle. A jelen cikk irdsdnak idejére gyakorlatilag a vildg
minden vezetd hatalma tett mdr valamilyen nyilatkozatot
blockchain ,,iigyben”.

Tiltani, tdrni, vagy tdmogatni. Senki nem tudja, mit
kezdjenek vele, de a témdban valamilyen 4lldsfoglaldsra
kényszeriilt mdr Donald Trump? amerikai elndk, Vlagyi-
mir Putyin®® orosz elndk, Kina® vezet8i, az EU t5bb tag-
dllama’”"®, Christine Lagarde' az IMF vezetdje, Jim Yong

! Jelen cikkben szdndékosan a blockchain szét haszndlom, a magyar for-
ditds még nem elterjedt.

> Trump White House Doubles Down on US Commitment to Blockchain
- hteps://www.coindesk.com/trump-white-house-doubles-us-commit-
ment-blockchain/

* Viadimir Putin Mandates New Rules for Cryptocurrencies and ICOs —
https://www.coindesk.com/vladimir-putin-mandates-new-rules-crypto-
currencies-icos/

*Purin: ,We Want 1o Build Disruptors’— https://www.forbes.com/sites/
kenrapoza/2017/10/25/putin-we-want-to-build-disruptors/#5de8d23d7c73

> Vladimir Purtin: Cryprocurrency Poses ,Serious Risks’ — https:/[www.
coindesk.com/vladimir-putin-cryptocurrency-poses-serious-risks/

¢ Blockchain ICOs: Can China Issue The Death Penalty For Illegal Fundraising?
— heeps://www.forbes.com/sites/leonhardweese/2017/08/30/blockchain-icos-
can-china-issue-the-death-penalty-for-illegal-fundraising/#6826fd556225

7 UK Government Considers A “Digital Strategy” Plan — htep://ftreporter.
com/uk-government-considers-a-digital-strategy-plan/

8 Estonia wants to launch its own government-backed cryptocurrency called
Jesteoin’ — hteps://www.cnbe.com/2017/08/23/estonia-cryptocurrency-cal-
led-estcoin.html

? Germany’s Central Bank: Consumers Won't Use Blockchain for Payments
— https://www.coindesk.com/germanys-central-bank-consumers-wont-use-
blockchain-payments/

' France Is Close to Issuing a Position on ICOs — https://www.coindesk.
com/france-close-issuing-position-icos/

"W IMF’s Lagarde: Ignoring Cryptocurrencies ,May Not Be Wise’ — https://
www.coindesk.com/imf-head-christine-lagarde-it--may-not-be-wise-to-dis-
miss-virtual-currencies/

Kim' a Vildgbank vezetSje, Mario Draghi®®, az Eurdpai
Koézponti Bank elndke. Ugyanigy megszolaltak mds banki
és pénzintézeti vezetdk, mint pl. Jamie Dimon' a JPMor-
gan vezet$je, vagy a nagy multicégek vezetdi, mint pl. Bill
Gates®, és sorolhatndnk. S&t, a blockchain még a politika
koézéppontjaba is keriilt.'® Naponta sziiletnek nyilatkozatok,
vélemények, 4lldsfoglaldsok, leginkdbb abban a tekintetben,
hogy hogyan lehet a blockchain-t korddban tartani, az erre
alapulé megolddsokat szabélyozni.

Mindemellett mdr szimos tanulmdny is foglalkozik a je-
lenlegi és a varhaté hatdsokkal. Legyen elég csak egynek a
cimét ict idézni: ,, How blockchain technology could change our
lives”, azaz ,Hogyan viltoztathatja meg az életiinker a block-
chain technoldgia”. Ezt a tanulmdnyt 2017 februdrjaban készi-
teteék — ezért a jelen cikk irdsdnak idején"” mdr elég , réginek”
tekintendd —, kiad6ja nem mds, mint az Eurépai Parlament
Kutatdi Szolgdlata (EPRS)"™.

Egy azonban biztos. Forradalom zajlik, infokommunikd-
ciés technolégidn alapulé forradalom, amely jél lithatéan
kiilonbézik minden eddigi forradalomtdl, mind céljéban,
mind eszkdzrendszerében. Ez a forradalom, bdr technolégidn
alapul, de nem technoldgiai. Azaz nem a technolégidt refor-
mélja meg, hanem a technoldgia felhaszndldsdval egész éle-

'2 World Bank President: Everyone Is Excited About Blockchain —hteps://
www.coindesk.com/world-bank-president-everyone-excited-blockchain/

'3 Mario DrAGHI: European Central Bank Has,No Power’to Regulate Bit-
coin — https://www.coindesk.com/mario-draghi-european-central-bank-
has-no-power-to-regulate-bitcoin/

1 JPMorgan CEQ Jamie Dimon says bitcoin is a ,fraud’ that will eventually
blow up — heeps:/lwww.cnbe.com/2017/09/12/jpmorgan-ceo-jamie-dimon-
raises-flag-on-trading-revenue-sees-20-percent-fall-for-the-third-quarter.html

5 Bill Gates: Bitcoin Is ,Better Than Currency’ — https://www.entrepre-
neur.com/article/238103

' How Bitcoin Could Free Catalonia From Spain’s Dictate — https://coin-
telegraph.com/news/how-bitcoin-could-free-catalonia-from-spains-dictate

'7.2017. oktdber-november

'8 Philip BoucHER et al.: ,How Blockchain Technlogy Could Change
Our Lives — In-depth Analysis”, European Parliamentary Research Service
(EPRS), Scientific Foresight Unit (STOA), PE.581.948, February 2017.
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tiinket, lehet, hogy évszdzados, évezredes bevett tdrsadalmi
berendezkedéseinket vdltoztathatja meg".

Alvin Toffler ,A harmadik hullim™ c. kényvében leirta
azokat a tdrsadalmi formdkat, amelyek kialakuldsdahoz vala-
milyen technolégiai jitds vezetett. Az els§ hulldim a mez8-
gazdasdgi tdrsadalmak kialakuldsa volt, amelyek az 6skozds-
ségbdl alakultak ki a foldmiivelés és dllattenyésztés elterjedé-
sével. Ehhez nyilvdn az adott kornak megfelel§ innovacidkra
volt szitkség (eke, 6ntdz8rendszerek, stb.). A mdsodik hul-
ldm az ipari tdrsadalmak kialakuldsa volt, amelyhez szintén
technoldgiai innovécidk vezettek (pl. gbzgép). A harmadik
hulldm az informdciés tirsadalmak kialakuldsa, azé az infor-
mdcids tdrsadalomé, amelyben ma is éliink, és természetes-
nek vessziik azt, hogy ehhez is innovécidk sorozata vezetett
(pl. informatika, internet). Ezen hullimok egymds mellett,
vagyis inkdbb egymdsra halmozédva (szuperponélédva) 1é-
teznek és hatdrozzdk meg jelen tdrsadalmunkat. Jelen cikk
azt prébdlja fejtegetni, hogy most jon-e el a negyedik hulldm,
egy olyan technoldgiai innovécié, amely 4 tdrsadalmi for-
madkat hoz létre, vagy sem. Pontosabban nem egy innovicio,
hanem az innovicidknak egy olyan halmaza, amelyeket ér-
telmes médon 8sszekapesolva — akarva, akaratlanul — mélyre
haté tédrsadalmi véltozdsok kovetkeznek be. Ezen innovdciok
mintegy ,,zdszldshajéja” a blockchain, és bdr nem kizdrélag ez
az innovécié hozhat, vagy hoz tdrsadalmi véltozdsokat, ma a
blockchain nevével fémjelzik mindazt, amelybdl a jelen for-
radalom tdpldlkozik.

Anarchia?

De mirdl is beszéliink? Egydltaldn mi ez, és miért pont a
blockchain?! az, amelyik ilyen médon igyekszik felforgatni a
vildgot? Egydltaldn miére teszi? Tudatos, vagy véletlen a hat-
sa? De miel8tt a blockchain vildgdba bepillantunk, érdemes
sz6lni arrdl is, hogy mi is az, amit felforgat a blockchain-en
alapul6 innovici6 ,csomag”, magdnak a technolégidnak az
alkalmazdsa. A vdlasz sommadsan annyi, hogy mindent. Ez a
»minden”azonban nem egyszerre minden, ez attdl fiigg, hogy
a blockchain-t mire haszndljuk. Az mdr ma is ldtszik, hogy a
blockchain, mint innovécié gyakorlati alkalmazdsa igyekszik
fiiggetlenedni mindentdl, ami a mai, bevett, hierarchidra
¢piild tdrsadalmi rendeket jellemzi. Fliggetlenedni a bankok-
t6l, az tigyvédektdl, de a birdktdl, az dllami végrehajté hata-
lomtdl (kormdnyoktdl), a torvényalkoté hatalomtdl is. Azaz
mindatt6l, ami a Montesquieu-i hatalommegosztdsi elvek-
ben szerepel. A blockchain fiiggetlenedni kivdn a hatalomtdl,
a hierarchidtél. A blockchain filozéfidja ellentmond annak,

Y Ez nem egy atombomba, amely szintén tudomdnyos és technolégiai
innovdcién alapult, de mig az atombomba tdrsadalmakat képes eltdrdlni a
fold szinérdl, ez az innovacié a térsadalmi berendezkedés, a jelen hatalmi
strukedrdk feliilvizsgdlatdra kényszerit.

2 ArviN TorrLER: A harmadik hulldm, Informicidés térsadalom A-tdl
Z-ig sorozat 2. kotet, Budapest, 2001, ISBN 963-9326-21-6

2 Vinay Gueta: A Brief History of Blockchain — https://hbr.or-
g/2017/02/a-brief-history-of-blockchain

amit George Kennan** fogalmazott meg a kormdnyokrdl, vég-
s6 soron a hierarchidra épiild tdrsadalmakrdl:
we..d kormdny életre hivdsa vagy tudomdsulvétele nem
mérlegeld vdlaszids tdrgya. Az egyetlen elgondolhatd alter-
nativa az anarchia, ami onpusztitd volna a kozisségre —
valdjdban nincs mi kozott vilasztani.”
we..a kormdnyzattal mindig egyiitt jdr, téle elvdlaszi-
hatatlan a hatalom. Nincs kormdnyzds hatalom nélkiil.
Egyetlen kormdny sem tud meglenni nélkiile. A kormdny
leglényegibb tulajdonsdga a hatalma. A kormdny fogalma
pontosan azt fejezi ki, hogy benne testesiil meg egy orszdg
legjelentésebb hatalmi kozpontja.™

A blockchain filozéfidja szerint mindenki, aki a techno-
16gidt (vagy arra épiiléen annak akdr csak egy specidlis ré-
szét) haszndlja, kdzvetlenill részt vesz a ,kdzdsség” életében,
és mindenki mdssal egyenld mdédon gyakorolja a hatalmat.
Mondhatndnk, hogy ilyet mdr ldttunk, leginkdbb az athéni
demokricia* lehetett hasonlé. Vagy — korldtozdsokkal bdr —,
de akdr Karl Marx osztily nélkili tdrsadalma (az eredeti
kommunizmus, nem a sajndlatos médon ténylegesen megva-
16sult, totalitdrius diktatirdk). De végsd soron leginkdbb az
anarchidra hasonlit a blockchain vildga. Alapvetd kiilonbség,
hiszen ez nem kdosz, hanem egy ,rendezert”, logikai alapon
kikényszeritett szabdlyokon, mindenki egyenldségén alapuld
anarchia.

Ez az anarchia alapt megkozelités taldn nem is volt meg-
lepd azoknak, akik magdt a technoldgidt kitaldltdk, hiszen
Timothy C. May® mér 1992-ben leirta mindezt az dltala
jegyzett , Kripto Anarchista Kidltviny™*-ban. Azt, hogy mi-
ért ,kripto”, és hogy ebben az esetben a ,kripro”-nak, mint
elrejtés fogalomnak semmi kdze a foldalatti mozgalmakhoz,
miutdn teljesen mds értelemben haszndlja, a késébbiekben
még ldtni fogjuk. Azt azonban a térténelem eddigi folydsibdl
tudjuk, hogy az anarchia tébbnyire 4tmeneti dllapot, amely
4ltaldban egy 1j, az eddigiektd] gyokeresen eltérd, de mégis
hierarchikus rend kiépitésének kezdeménye.

Mi az a blockchain?

Visszatérve a fenti kérdésre, mi is az a blockchain, vagy blok-
kldnc? Ezt és a kapcsol6dd fogalmakat mindenképpen meg

22 GEorGE F. KEnNaAN (1904-2005), amerikai diplomata, tdrténész,
t6bb amerikai elnék tandcsadéja, jelentds szerepe volt a hideghdbor célja-
inak kidolgozdsdban.

» GEORGE KENNAN: Around the Cragged Hill (New York: W. W. Nor-
ton, 1993), chapter 3: On Government and governments, pp. 53—74. Idézi:
Sik Zoltdn Ndndor: Informdcids hadviselés, E-Government Tanulmédnyok
XXIX., Budapest, 2009, ISBN 978-963-9753-17-4

% Ttt is csak akkor, ha kizdrélag az athéni dllampolgdrokat tekintjiik,
akik politikai jogkorokkel rendelkeztek, és eltekintiink a n8ktél, a rabszol-
gdkeol és azoktdl a szabad ,idegencktél”, akiknek a nagysziilei még nem
Athénben sziilettek.

» TimoTHY C. MAy, ismertebb nevén Tim May, technoldgiai és politi-
kai iré, villamosmérnsk, kordbban az Intel alkalmazottja volt, ahol az in.
»alfa-részecske probléma” megolddsa fiz6d6te nevéhez. A , Kripro Anarchista
Kidltvany” megfogalmazéja

% Crypto Anarchist Manifesto — https://www.activism.net/cypher-
punk/crypto-anarchy.html, htep://groups.csail.mit.edu/mac/classes/6.805/
articles/crypto/cypherpunks/may-crypto-manifesto.html



kell értentink ahhoz, hogy a fenti 4llitdsok, ha nem is teljes
mértékben bizonyithatdk, de minimum valdszin(sitheték le-
gyenek. A fogalmak megértése nélkiil nem érthetd meg sem
a filozéfia, sem annak hatdsai. Ezért ezeket a fogalmakat, a
technoldgiai innovicié ezen elemeit nem informatikai, jogi,
vagy gazdasdgi szaknyelven, hanem remélhetéleg mindenki
szdmdra érthet8en kivdnjuk leirni.

A blockchain egy informatikai fogalom, legaldbbis mai
felfogdsunk szerint. Azt jelenti, hogy kiilonb6z8 adatokat
tn. blokkokba foglalunk. Egy blokkban maximdlt meny-
nyiségli adat tehetd be. Az igy , blokkositort” adatokbdl ké-
peziink egy, csak erre az adathalmazra? jellemzd, de a teljes
befoglalt adatndl lényegesen rovidebb ellendérzé kédot (hogy
mi ez, és hogyan késziil, a késébbiekben szélunk). Ezek utdn
a kovetkezd blokk elejére ezt a kddot épitjiik be, majd csak
utdna jon a tobbi adat, ami ezt a bizonyos kévetkezd blokkot
alkotni fogja, és igy tovabb. Igy végiil is ebbdl az adatoknak
egy adott lincolata keletkezik, amelyre az a jellemz8, hogy
ami adat ebben a ldncolatban szerepel, az nem véltoztathaté
meg visszamendleg?® sem direkt, sem véletleniil, mert ak-
kor az egész blokkldnc logikailag ,,60ru/”* Ebbdl tehdt az
kovetkezik, hogy az az adat, amely a blokkldncba bekeriil,
az valamilyen médon hitelesnek tekinthet és tekintendd.?
Mindezt tehdt informatikai megolddssal kindlja a blockchain
rendszer gy, hogy ez nem egy ,egyszerii” adatbdzis.”

Szintén mondhatjuk, hogy ilyet mdr ldttunk, hiszen, ha
megnézzitk barmely pénztirkonyv egymdst kévetd lapjait,
az egyes bevételek, kiaddsok utdni egyenleg oszlop lap aljan
torténd Ssszegzését dtvitelnek hivjuk, ami a kovetkezd lap
tetején ugyanaz az Osszeg, mint dthozat szerepel, és onnan

E1626 kod Blokk 1

Adatok 1

Blokk 1 kéd

Blokk 1 kéd Blokk2

Adatok 2

Blokk 2 kéd

Blokk 2 kod Blokk3

Adatok 3

et

1. dbra

Egyszerii blockchain

¥ Az adathalmaz kifejezést itt nem matematikai értelemben hasznéljuk,
csak jelezziik vele, hogy sok adatrél van sz6.

* Kivéve, ha a viltozdsban érintett blokktdl kezdve az 6sszes késdbbi
blokk, &sszes mdsolatdhoz hozzéfériink, aminek — mint a késébbiekben ldt-
ni fogjuk — igen kicsi a valdszintisége.

» Azaz a blokkokra meghatdrozott szabélyok megsériilnek; rdaddsul en-
nek a ténynek az ellendrzésére barki képes, aki hozzafér a blochchain-hez.

30 VicuyHeLy1 FERENC: Blockchain a kizigazgatdsban. In: Uj Magyar Koz-
igazgatds, Budapest, 2017 szeptember, 10. évfolyam 3. szdm, pp. 63—69.,
ISSN 2060-4599

' Egy adatbdzisndl, ha valami hiba van, az vagy ki se deriil, vagy ha
egyaltaldn kideriil, az adatbdzis egy jé részének, vagy a teljes adatbdzisnak
az dtvizsgdldsa, netdn Gjraépitése szitkséges. A blockchain esetében bdrmi-
lyen hiba azonnal kideriil és egy adott blokk ésszedllitdsa, ,lezdrdsa” utén
biztositott, hogy az elézmények nem tartalmaznak hibdt. Ha mégis, akkor
csak addig kell ,,visszafejteni” a blokkldncot.

folytatjuk a bejegyzéseket. Ezzel is biztositjuk azt, hogy a
pénztarkonyvbdl ne lehessen csak gy lapot kitépni, hiszen
akkor mdr nem stimmel az egész. Ha mégis ilyet ldtunk, a
pénztarkonyv tételeinek visszakovetésével ldtni fogjuk, hogy
az elejétdl szdmitva meddig folytonos a tételek (tranzakcidk)
sorrendje, és hol van az a pont, ahol megszakad, ahol valami
probléma keletkezett. Addig j6 azonban, amig mi magunk
joviink rd erre, és nem a fékonyveld, vagy akdr a revizor.
Szdndékosan emlitettem pénztdrkonyvet, de a villalati 8-
konyvek is hasonléan miikédnek, de a f6konyv sz6 hallatdn
sokak tgy gondoljék, hogy innen mély pénziigyi és szdmvite-
li ismereteket igényld fejtegetés kovetkezik.?? Ezt elkeriilendd
mostantdl a f6konyv kifejezést fogjuk haszndlni.

A fentiekhez azonban tartozik még egy megjegyzés: a
pénztarkonyvet, fékényvet kiaddsok és bevételek, egyéb
pénzmozgdsok, vagy azzal egyenértékll, pénzben kifejezett
értékek mozgdsainak tranzakciéi alkotjak. R4daddsul minden
tranzakcié utdn kiszdémoljdk az akcudlis egyenleget. A block-
chain esetében, mint ahogy fentebb volt mdr réla sz6, barmi-
lyen adatot beleirhatunk az adott blokkba, és az a speciélis
segyenleg”, csak az adott blokk végén van kiszdmolva. Ezt
az egyenleget viszont igen specidlis médon szdmoljak ki, a
blokkban foglalt adatokbdl egy zanzdt, vagy kivonatot ké-
szitenek, amit a gyakorlatban a hash angol kifejezéssel emli-
tiink. Ennek a kiszdmitdsi modnak igen nagy jelent8sége van

a blockchain szempontjabdl (14sd késdbb).

Egyetlen, nyilt f6konyv

A blockchain tehdt hasonléan mikédik a fent leirtakhoz,
de technoldgiai megolddsa egyszersmind biztositja azt, hogy
mindenki, aki ezt a technolégidt haszndlja, egyszersmind
f6konyvel6vé, sét revizorrd is vélik azzal, hogy mindenki
ellendrzi mindenki adatait. De hogyan, és miféle adatokat?
Egydltaldn miért ellenérzi mindenki mindenkinek a f8kény-
vét, hiszen az abban 1év6 tranzakciék, adatok mindenki ma-
géniigyét képezik. Es itt a blockchain mdsik Gjitdsa, amely
azt mondja, hogy a rendszer akkor miikédik egyenrangt fe-
lek kozott, ha mindenki ldtja mindenki tranzakeidit, és csak
egyetlen f6konyv van, amelybe mindenki tranzakeciéit felve-
zetjiik. Az egyszerliség kedvéért hivjuk minden, egy adott
blokkba bekeriilt adatot tranzakcidnak, a késébbiekben lat-
juk, hogy ezt miért tessziik.

Tehdt a blockchain egyik djitdsa az, hogy csak egy f6konyv
van, és mindenki azt az egy f8konyvet ,vezeti”. De honnan
tudjuk, hogy mely tranzakcidk keriiltek mér be a f8konyvbe
(azaz melyek vannak mdr lekonyvelve), és melyek nem ke-
riiltek még sorra. Legaldbb ekkora probléma az is, hogy egy
tranzakcié csak egyetlen alkalommal legyen lekonyvelve.
Ennek megértéséhez tovdbbi innovécidkkal, valamint azok
alapfogalmaival kell megismerkedniink.

32 Megjegyezziik, hogy a szdmvitel évezredes dolog, a kettés konyvvitel
sem mai taldlmdny, Luca Paciovr irta le el8szor Summa de arithmetica,
geometrica, proportioni et proportionalita c, 1494-ben megjelent kényvében,
s6t elvei azdta is véltozatlan formdban haszndlatosak.
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Egyenrangu felek kozotti — peer-to-peer —
kommunikdcié

Az egyik ilyen innovdcié annak elérése, hogy az érintett
résztvevlk tgy tudjanak kommunikdlni, hogy nincs koztitk
olyan kézponti szerv, vagy rendszer, amely ezt a kommuni-
kdciét, mintegy ,feliilrél” vezérelné. Ha kellene ilyen, akkor
értelmét vesztené az az igény, hogy a rendszerhez ne legyen
szitkség megbizhaté harmadik félre. Igaz, hogy ez a harma-
dik fél , csak” technikai tdmogatdst nyujt, ha a kommunikd-
ciét biztositja, tehdt nem érinti a blockchain ,,le/két”, azonban
akkor is egy olyan sziikséges dolog lenne, amely a filoz6fidt
tenné kétségessé.

Szerencsére ilyen kommunikdci6s forma, az Gn. peer-to-pe-
er kommunikdcid, azaz egyenld felek kozti kommunikdcié egy
midr régen létezd technoldgia. Legismertebb megtestesitdi a f4j-
Imegosztok egyik népszer(i fajtdja, a ,torrent” rendszerek. En-
nek a technikai részleteit jelen cikk keretei kozt nem érdemes
dttekinteni. Csak annyit érdemes megjegyezni réluk, hogy sok
ilyen, kiprébdlt és jol mikodd rendszer létezik a vildgon, va-
lamint azt, hogy itt az ezen rendszerekben alkalmazott kom-
munikdcié tipus alkalmazdsira van sziikség. Ez egyszersmind
biztositja, hogy barki csatlakozhasson az adott blockchain-hez,
egyenrang félként, gy, hogy nem kell el8tte schova ,,beje-
lentkeznie”, vagy ,regisztrdlnia” magdt valamely kozpontban,
hiszen ilyen kézpont nem létezik. A kozdsség tagjai mind
ugyanilyen szabdlyrendszeren alapulé szoftvert futtatnak (ezt
hivjuk csomépontnak, azaz ,node”nak), és automatikusan be-
csatlakozik az 4j tag, amikor elinditja sajdt szoftver rendszerét.

Megjegyezziik, hogy a késdbb tdrgyalandé tsbb block-
chain tipus nem mindegyikében feltétleniil sziikséges a pe-
er-to-peer kommunikdcié biztositdsa, csak az un. publikus
blockchain-nél, mégis mindegyik rendszer erre a technold-
gidra épiil.

A kivonat — hash — fogalma

Egy mésik innovacié, amellyel foglalkoznunk kell, a mar fen-
tebb érintett hash kdd, és annak elkészitése, generdldsa. Ez az
a kdd, amely az adott blokkban 1év§ tranzakcidk 6sszességét,
illetve a tranzakcidkban 1évd adatok sértetlenségét, ha nem
is biztositja, de ellendrzi. Ilyen ellendrzd 8sszegek egyébként
sok helyen el6fordulnak egyszer(ibb formdban, pl. a személyi
szdm, az adbazonositd jel, illetve a bankszdmlaszdmok is tar-
talmaznak ilyen ellendrzg osszegeket. Ezek funkcidja azonos.
Mégpedig az, hogy fény deriiljon az egyes hibdkra (pl. elirt
bankszdmlaszdam esetén).

Bizonyithaté, hogy vannak olyan ellendrz8 6sszegek, ame-
lyek csak jelzik a hibdt, de vannak olyanok is, amelyeket fel-
haszndlva javitani is lehet azt. A hash kéd is hasonlé azzal,
hogy annak segitségével az eredeti adat nem 4llithaté helyre
s6t, ebben az esetben értelmét vesztené. A hash kéd ugyanis
egy olyan, igen bonyolult algoritmus alapjén szdmolt, meg-
felel8en hossza szdmsorbdl 4116 ellendrzd 6sszeg, amely gya-
korlatilag megjésolhatatlan médon megvéltozik, amennyi-
ben azokban az adatokban, amelyekbdl ez a lenyomat, a hash
késziilt, csak egyetlen egy bitben is megvaltozik.

Gyakorlatilag a hash-t el84llit6 algoritmusok (mert termé-
szetesen ilyenbdl is tobb van®), olyanok, hogy visszafelé nem
miikddnek. Azaz, amig az adott adathalmaz hash kédja az
alkalmazott — bdr eléggé bonyolult — algoritmussal, viszony-
lag egyszertien kiszdmolhaté, addig a hash kédbdl az eredeti
adathalmaz nem taldlhaté ki.>* Pontosabban kitaldlhatd, de
ehhez irredlisan sok szdmitdsi kapacitds igénybevétele sziiksé-
ges, rdaddsul az eredmény nem lenne egyértelmd. Rdaddsul,
ha a technika fejlddik, és mégis lehetséges redlis idén beliil és
annyi anyagi raforditdssal kitaldlni az eredeti széveget, hogy
az mégis csak megérje, addigra kitaldlnak egy djabb, sokkal
bonyolultabb hash képz8 algoritmust, és a ,, kitaldldsra” szint
technika megint csak hdtrdnyba keriil. Mondhatjuk tehdt
azt, hogy ez egy egyirdnyt folyamat, a hash képzése adott
adathalmazbdl, akdr szévegbdl, akdr tranzakciékbdl, de bar-
milyen mds adatbdl is egyszer(, visszafelé pedig gyakorlatilag
lehetetlen.

Sét, adott hash algoritmus alapjdn készitett hash kod bar-
milyen méret(i adathalmazra kiszdmolhaté6 gy, hogy a hash
kéd hossza ugyanannyi (pl. az SHA256 esetén 256 byte), de
gyakorlatilag nem létezik két olyan adathalmaz, amelynek
egyezne a hash kdédja. Ez a lenyomat tehdt egyértelmien
azonositja azt az adathalmazt, amibél késziilt. Feltéve ter-
mészetesen, ha tudjuk, hogy mely hash képzg algoritmussal
4llitottdk eld. A hash tehdt ujjlenyomat®® médjéra azonositja
azt az adathalmazt, amelybdl készitették. A blockchain-ben
a hash-t tehdt arra hasznéljdk, hogy egy adott blokkban
1év8 adatokbdl képezzenek egy ilyen kivonatot, lenyomatot,
amely, mint azt fentebb is jeleztitk, méretében sokkal kisebb,
mint maga az dsszes adat, amelybél ez elé4llt.

A blockchainben tehdt ezt a hash-t képezziik az adott
blokkban szerepld adatokbdl, elhelyezziik a blokk végére, és
— azért, hogy a linc kialakuljon — a kévetkezd blokk el84l-
litdsakor ez a hash lesz a kivetkezd blokk elsé adata. Igy ez
is beépiil a kovetkezd blokkba®, kovetkezésképpen a ldnc
logikailag megszakithatatlan. Viszont ezzel még nem értitk
el azt, hogy a sok résztvevd, akik mind , kinyvelnek” ilyen
moédon, mindig ugyanazt a f6kényvet fejlesszék tovdbb, hi-
szen csak egy f6konyvet vezetiink, amelynek lapjai egymads
utdn kovetkeznek, és egy lap utdn csak egy kovetkezd lehet.
Ezt a f8konyvet tehdt mindenkinek ldtnia kell, és minden-
kinek ezen a fékonyvon kell dolgoznia. Ez a mindenki 4l-
tal l4tott, és mindent tartalmazé f8kdnyv egységes, minden
résztvevénél ugyanaz a f6konyvi példiny van meg. Ezt hivjak
elosztott f8kényvi technolégidnak, Distributed Ledger Tech-
nology-nak (DLT).

De a hash képzéssel még mindig nem biztositottuk, hogy
csak egy f8konyv, csak egy blokklinc létezzen, mindenfé-
le eldgazds nélkiil. Ezt kétféleképpen érhetjiik el, azaz vagy
van egy kozponti hatalom, amely megmondja, hogy melyik

# Jlyen, ma hasznilatban 1évé (alap) algoritmusok pl. az SHA256 (pon-
tosabb nevén SHA2-256), az SHA3 (mds néven Keccak), a Scrypt, az Et-
hash, az Equihash, Groestl, X11, Cryptonote, Lyra, Lbry, Blake, Pascal,
Skunkhash, valamint ezek kiilonb6z8 viltozatai.

3 Pontosabban: algoritmikusan nem szdmithaté ki.

% Megjegyzendd, hogy ezt hasznéljdk pl. az elektronikus aldirdsokndl is.

36 Azaz a kovetkezd blokk hash értékének kiszdmitdsihoz ez az adat is
felhasznaldsra keriil



lesz a kovetkezd f8konyvi lap, vagy pedig a kozponti hata-
lom kikapcsoldsdval az egyenrangt ,, kinyvelék”, valamilyen
moédon, valamilyen szabdlyrendszer alapjin déntik el, hogy
ki készitheti az 4j f6kényvi lapot. Ez egyszersmind biztosi-
ték arra is — s6t ez az egyik f6 funkcidja annak —, hogy az
egyes tranzakcidk egyszer és csak egyszer keriiljenek bele a
f8konyvbe. Pénziigyi szemlélettel vizsgdlva ez az a probléma,
hogy pl. egy adott 6sszeget a tulajdonosa csak egyszer tudjon
elkolteni. Mdsik szemléletes példa pl. az, hogy egy embernek
csak egy sziiletési anyakonyvi kivonata legyen.

Privét és publikus blockchain

Anndl a blockchain tipusndl, ahol valamilyen kézponti ,,/a-
talom” mondja meg a szabdlyokat, viszonylag egyszeri a
dolog a fentiek szerint. Ilyen blockchain-ek léteznek, licen-
ce-elt, vagy privdt blockchain-nek nevezziik 8ket.”” Ezeknek
lehet egy, vagy akdr tbb tizemeltetdje is, de ez mindenkép-
pen egy zdrt, j6l definidlhatd kozosség. A kdzdsség tagjai egy-
mds kozt, valamilyen algoritmusban megegyezve déntik el,
hogy melyikiik jogosult megmondani a kévetkezd fékonyvi
lap tartalmdt (ezt pl. un. Proof of Stake (PoS), azaz érde-
keltségi alapon déntik el). Ezekkel a blockchain tipusokkal a
tovdbbiakban csak érintSlegesen foglalkozunk, figyelmiinket
a kozpont nélkiili, az egyenldség elvén miikods, an. publikus
blockchain-ekre forditjuk.

A publikus blockchain-eknél mindenképpen kell tehdt va-
lamilyen konszenzus, hogy ki az, aki készitheti a kovetkezd
blokkot, és mindenki ahhoz fog ezek utdn igazodni. Ezt a
résztvevdk olyan konszenzussal hatdrozzdk el, hogy az adott
blockchain-ben adott szabdlyrendszert fogadnak el, termé-
szetesen konszenzusos alapon. Aki ezt nem fogadja el, azt a
tobbiek — egészen pontosan maga a szabdlyrendszer — auto-
matikusan kizdrjék a blockchain-b8l.*® De az is eléfordul-
hat, hogy azok keriilnek t8bbségbe, akik nem fogadjék el
az adott szabalyrendszert, és mdsikat kezdenek kévetni. Ezt
hivjdk a szakirodalomban 51%-os timaddsnak (51 % attack).
Természetesen erre a problémadra is van megoldds, mégpedig
az, hogy az adott 51%-o0s tdmadds esetén kettészakad (ezt
fork-nak hivjak), és kiilondll6 életet kezd élni a két fele egy
adott blokktdl szdmitva. Ezutdn az egyik, vagy mdsik ldnc
elsorvadhat, vagy parhuzamosan ¢éli kiilon életét azzal, hogy
valaha kozds gyokere volt.

A munkabizonyiték — Proof-of-Work

Ahhoz, hogy ezt a konszenzust hogyan lehet elérni, meg kell
ismerkedniink a munkabizonyiték, a Proof of Work (PoW)
fogalmdval. A Proof of Work ideolégidjit és elsé alkalma-

¥ Az SAP cég egyenesen négyféle blockchain tipusrél beszél a Leonardo
nevi projektje keretében. Ezen tipusok koziil hdrom az 4ltalunk csak privdc
blockchain-nek nevezett kategéridba tartozik (SAP terminolégia szerint:
konzorciumi blockchain, félig privdt blockchain, privét blockchain, ezen
feliil a publikus blockchain). Ldsd: hetps://www.sap.com/products/leonar-
do/blockchain.html

3 ¥z az Gn. , Bizdnci generdlisok problémdja”

zdsdt 1992-ben irta le Cynthia Dwork és Moni Naor® és
eredetileg a spam-ek, a junkmail-ek kisz{irésére, a spam-elés
megnehezitésére, megakaddlyozdsdra, valamint a szolgéltatds
megtagaddsos szdmitdogépes tdmaddsok [Distributed De-
nial of Service (DDoS)] ellen fejlesztettek ki. Ennek alapjin
1997-ben Adam Back™ alkotta meg az an. hashcash algorit-
must, amely hasonlé elven miikédik. Az alapétlet az az, hogy
ahhoz, hogy bizonyos informatikai miveletet végre lehessen
hajtani, elébb be kell bizonyitani azt, hogy az illetd hajlandé
foglalkozni” valamilyen probléma megolddsdval azért, hogy
ezutdn megengedjék neki az eredetileg kért mivelet végre-
hajtdsit. Ez a spam-ck elkeriilésénél dgy néz ki, hogy mieldtt
elkiildiink egy email-t, az email tovdbbité szerver gép egy
viszonylag egyszer(i matematikai feladatot ad fel nekiink, pl.
hogy adjunk ossze két kétjegyi szimot. Ez nyilvdn nem okoz
nehézséget a szdmitégépnek, de mégis pdr milliszekundum-
nyi id8t igénybe vesz. Egy email elkiildésénél ezt észre sem
vessziik, azonban amikor valaki spam-elni akar, és millids
nagysdgrendben akar egyszerre email-eket kikiildeni, min-
den egyes cimzetthez valé elkiildés eldtt egy ilyen mivelet el-
végzése mdr annyira lelassitja a folyamatot, hogy a spam-elés
gyakorlatilag meghitsul, vagy legaldbbis id6ben nyilvdnvald-
véd valik a spam-elési szdndék az ez elleni fellépésre kifejlesz-
tett szdmitdgépek célszoftverei elétt, és be tudnak avatkozni.

Az egyetlen odaill§ szim — nonce

A Proof-of-Work alkalmazdsa a (publikus) blockchain-ek
esetén egészen hasonlét takar. Azonban itt sokkal bonyo-
lultabb feladatot kell megoldani ahhoz, hogy valaki el84llit-
hassa a kévetkezd blokkot, majd ezutdn a kdz8sség minden
tagja az 6 4ltala elééllitote blokkot fogadja el hivatalosnak,
és ahhoz csatlakoztassdk a kovetkezdt. Ehhez tehdt a része-
vevlk (egészen pontosan a fentebb emlitett csomdpontok,
azaz node-ok*') versenyeznek. A mdra mdr klasszikussd valt
Proof-of-Work megoldds tehdt egy versenyt generdl a részt-
vev8k kozott (hogy miért hajlandék részt venni a szereplék
ebben a versenyben, arrdl a késébbickben szélunk). Ez a fel-
adatmegoldé verseny azonban erdsen dsszefligg a fentiekben
leirt hash képzéssel is. Egyszeri lenne a dolgunk példdul
kockadobdssal eldonteni, hogy kinek van joga a kdvetkezd
blokk 6sszedllitdsdhoz. Azonban sok versenyz esetén ez mir
bonyolult feladat. Ezért azt taldledk ki, hogy az adott dssze-
4llitand6 — tehdt még készités alatt 1év8 — blokkhoz, a benne
1év8 adatokon, valamint az el8z8 blokk hash kédjén kiviil
hozz4 kell tenni még egy szdmot (ezt in. nonce**-nak hivjik),
amelynek a blokkba vald beillesztésével és a blokkon ezzel a
szémmal egytitt képzett hash kdéddal a teljes késziild blokk

¥ hetp://www.wisdom.weizmann.ac.il/-naor/PAPERS/pvp_abs.html

“ hteps://en.wikipedia.org/wiki/Adam_Back

1 Azért e megkiildnbéztetés, mert a blockchain rendszer résztvevsi nem
minden esetben node-ok is egyuttal, egy node program futtatdsa a bloc-
kchain rendszernek egy szitkséges és elengedhetetlen funkcidja, de nincs
minden résztvevének sziiksége node programra (a Bitcoin rendszernél ré-
addsul megkiildnbéztetiink full-node-ot, és lite-node-ot is)

2 Nonce, amely az N once kifejezésbél adédik, és azt jelenti, hogy az adott
N szdm egyszer fordul el8. Ezt kell kitaldlni, hogy mi lehet ez az N szdm.
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Adatok 3

2. dbra
Blockchain a nonce-okkal kiegészitve

hash kddja specidlis értéket vesz fel: példdul legyen ennek a
megkivdnt értéke 8 (nyolc) darab nulldval kezd8d8. A fent
leirtak szerint azonban egy bit adat valtoztatdsa a blokkban
szereplé adatokon az Uj létrejovd hash kédot megjdsolhatat-
lann4 teszi.

Bédnyaszat — mining

Ugyhogy nincs mit tenni, prébalkozni kell. Méghozz4 na-
gyon sokat kell probdlkozni. Hogy mennyire sokat, arra 4ll-
jon itt egy példa, amely a blockchain els§ sikeres, és mdra
legsikeresebb alkalmazdsa, a Bitcoin rendszer esetében rele-
vans adat (a bitcoinrdl és a Bitcoin rendszerrdl késébb szét
ejtiink még). Ennél az alkalmazdsndl az an. SHA256 hash
képzd algoritmust haszndljik. A rendszer — minden résztve-
v6 4ltal elfogadott — szabdlyai viszont megkovetelik, hogy
kb. 10 percenként a résztvev8k (a versenyzdk) valamelyike
egy sikeres megolddssal dlljon el8, azaz egy blokk létrehozd-
sdra ennyi id§ 4ll rendelkezésre. Ahhoz, hogy ezt a szdmot,
a nonce-ot kitaldljak, iszonyatosan sok prébdlkozdsra van
szitkség. Ez a cikk irdsdnak idején kb. 10,800,000 terahash
mdsodpercenként (TH/s)**. Mds néven 10,8 exahash/md-
sodperc, azaz kicsit lefelé kerekitve is 10" hash/mdsodperc.
Kiirva: 10.000.000.000.000.000.000 hash kiszdmitdsa ma-
sodpercenként. Ez azért igen sok kockadobdssal jonne 8ssze.
Viszont igy biztosithatd, hogy kb. 10 percenként mégiscsak
feltegye a kezét valaki a résztvevdk koziil, és az 6vé legyen a
kovetkezd blokk, azaz f8kényvi lap. Ekkor mindenki eldobja
a sajdt osszedllitott blokkjdt, amelybe egyébként szintén sok
munkdt 6lt, hogy 6vé lehessen az elsdség, és a folyamar kez-
dédik elslrsl.

Jogos a kérdés, hogy rendben, hogy 6sszedllitjuk a blok-
kot, de mi értelme van? Hiszen mindenki ugyanazt a blokkot
szeretné dsszedllitani. Ez azonban nem igy van. Egy adott
f8konyvi lap sorai is végesek, igy egy blokk mérete is véges,
abba csak bizonyos mennyiségti adat fér bele, a Bitcoin rend-
szerben véges szdmu tranzakcié. De ahogy a rendszer mi-
kodik, sokkal tobb tranzakcié keletkezik, mint amennyit
egyszerre le tudnak kényvelni, és miutdn minden résztvevd
egyenrangd, bdrhol is tartézkodik a vildgon, nem is biztos,
hogy id8ben eljut hozzd minden olyan tranzakci6, amelyet
valakik egymds kozott kezdeményeztek. Ezére képzeljiik el,
hogy a tranzakcidk bekeriilnek egy nagy fazékba, amelybdl

 hetps://blockchain.info/charts/hash-rate

mindenki, aki blokkot szeretne létrehozni, egy mer8kandlnyi
tranzakcidt kimer, és azokbdl, valamint az el6z8 blokk hash
kédjébdl, illetve a firadsdgos munkéval taldlomra kivélasz-
tott nonce-szal egyiitt igyekszik egy blokkot 6sszedllitani.**
Akinek sikeriilt ez a mvelet, az § blokkjiban 1év8 tranzak-
cidk véglegesen lekonyvelésre keriiltek, az dsszes tobbi ,vesz-
tes” a ndla 1év8 tranzakcikat visszadobja a fazékba, mielStt
a kovetkezd 10 perces versenyfutam elindul. Ezt a verseny-
futdst hivja a szakirodalom mining-nak, azaz bdnydszatnak,
amelyet az aranybdnydszat mintdjdra vezettek be (hogy miért
hasonlitjék ehhez, errdl is késébb szélunk).

Nagyon ritkdn el8fordulhat, hogy véletleniil ketten, vagy
tobben is sikeresen allitjak 6ssze kis id8kiilonbséggel a ko-
vetkezd blokkot, részben eltérd tranzakcidkbél. Ok a tobbi
csomdponthoz (node-hoz) igyekeznek eljuttatni sajit maguk
4ltal osszedllitott blokkot. A node-ok egy része az egyiket,
mds része a mdsikat fogadja el érvényesnek, példdul azon az
alapon, hogy melyikrdl szerzett el8szor tudomdst. Ez esetben
a szabdlyrendszer szerint az lesz a végleges nyertes, akinek a
blokkjdhoz adott id§ alatt tobb blokkot csatlakoztattak. Ez
manapsdg azt jelenti, hogy kb. plusz 6, hasonléan elé4llitott
blokk csatlakoztatdsa egy adott blokkhoz® mdr elég ahhoz,
hogy a végleges gydztest ki lehessen hirdetni.

Ezzel a médszerrel tehdt lictuk, hogy minden résztvevd
pontosan ugyanazon a f8kényvon dolgozik, és csak egy 8-
konyv létezhet. Ez a f8kényv viszont mindenkinél megvan
egészen a f6konyv els lapjdig visszamendleg (ezt hivjdk gen-
ezis blokknak). Tehdt egyenld felek konszenzusos megegye-
zésén alapszik mindaz, amit ma blockchain-nek neveziink.

Ezt a konszenzust tehdt csak a fentebb mdr emlitett 51%-
os tdmaddssal lehet ,megrorni”, aminek — mindamellett,
hogy nincs sok értelme —, a fenti Oridsi szdm ismeretében
igen nagy dra van. Ha viszont még valaki rd is dldoznd az
osszeget, akkor sem érné meg, legaldbb két dolog miatt. Az
egyik az, hogy ez olyan, mint ha valaki 6sszevdsdrolndl a lot-
toszelvények t6bb mint felét. De attél még lehet, hogy nem
6 fog nyerni, hanem valaki mds, aki csak egy lottdszelvényt
vett. Igaz, itt 10 percenként van a , lozzdsorsolds”, igy ettl még
lehet, hogy megérné a kockdzatot. Azonban ahogy kideriil,
hogy valaki megvéltoztatta a szabdlyokat az 51 % birtokd-
ban, példdul gy, mintha a lottd szabdlyait véltoztatndnk
meg olyan médon, hogy mindig egy valaki nyerjen, akkor
tobbé soha senki nem venne lottdszelvényt. Hiszen dgysem
nyer, vagy pedig az 51% birtokosa szabhatnd meg — teljesen
onkényesen —, hogy valaki mds nyer-e, vagy sem. Ezért telje-
sen eléreékeelenedne maga a lottézds, nem lenne nyeremény.
Itt is hasonldan torténne, azaz mindenki mds otthagynd azt
a blockchain-t, amelyik igy bdnydszik, és a bdnydszatére fel-
ajanlott ,,jutalom” (ldsd késébb a Bitcoin tdrgyaldsakor) nem
érne semmit. Ezért van az, hogy a publikus blockchain-eknél
minden résztvevd csak a mindenki 4ltal konszenzusosan el-
fogadott szabdlyrendszerben hisz, és azt is csak addig, amig

# A példa kicsit sdntit, mert tobben is kimerhetik ugyanazt a tranzakciét
a fazékbdl, de ez most részletkérdés.

“ Ez Bitcoin esetén igaz, mds rendszercknél mds szdm lehet a megha-
tdrozé.

“ Amely szabdlyrendszer végsd soron valamilyen szoftver kédjiban 6l
testet.



eléggé diverzifikdlt a résztvev8k szdéma, nehogy valaki erésza-
kosan megvaltoztassa a szabdlyokat”.

Arrdl, hogy egydltaldn miért éri meg ez a verseny, ez a ,,jd-
ték”, az alkalmazdsokndl még sz6 lesz, hiszen itt most csak kole
ségekrdl beszéliink, de hol itt a hozadék, mi végre ez az egész?

A blockchain 6nmagdban mit sem ér alkalmazdsok nélkil.
Voltak mér rd prébélkozdsok, pl. Wei Dai*® az tin. b-money
elektronikus pénz projektjét 1997-ben ennek alapjin dolgoz-
ta ki, felbuzdulva a mér emlitett Zimorhy May kidltvinydn.
Wei Dai viszont pontosan tisztdban volt vele, hogy miért te-
szi mindezt, hiszen a b-money a banki szolgélratdsokat tette
volna feleslegessé. Tehdt 8 a pénzpiaci szolgdltatdsokat akar-
ta Ugy megoldani, hogy ne kelljen hozzd ,megbizhat6 har-
madik fél” (trusted 3rd party), azaz ne kelljenek a bankok.
Voltak kordbban is elektronikus pénz bevezetésére irdnyuld
prébalkozésok, az elsd ilyen ismert David Chaum® DigiCash
projektje 1983-ban, azonban ez még igénybe vette a kdzpon-
tok jelenlétét, azaz banki funkciéként szolgélta volna.

A Bitcoin rendszer, mint blockchain alkalmazas

Mindezen kisérletek utdn az elsd, és mdig az egyik, ha nem a
legnagyobb hatdst projekt szintén a pénzvildghoz, a kézpont
nélkiili fizetéshez, a bankok kikeriiléséhez kapcsolddik. Ez
pedig a Bitcoin® rendszer’, amelynek sajit pénzneme is van,
a bitcoin (BTC). Ezt a rendszert 2008. oktéber 31-i kelte-
zéssel, egy Satoshi Nakamoto’® dlnéven publikdls, mdig nem
azonositott személy irta le , Bitcoin: a Peer-ro Peer Electronic

7 Megjegyzés: Ezt az igen nagy 4rat mind szdmitdstechnikai kapacitds-
ban, megfelelé célszimitogépek alkalmazdsinak drdban, mind az dltaluk
felhaszndle 6ridsi mennyiségli dram felhaszndldsdban lehet mérni. A mai
célhardverek kb 10-13 terahash/mésodpercet (TH/s) tudnak. (Ilyen pl. a
Bitmain nev(i, kinai vezetd gydrté Antminer S9-es tipusjelzésii gépe. Eze-
ket a célgépeket ASIC-nak (Application Specific Integrated Circuit), ma-
gyarul BOAK-nak (Berendezés Orientdlt Aramkér) hivjdk, ezzel is utalva
arra, hogy egy ilyen gép semmi mdst nem tud, csak amire kifejlesztették.)
Ha pl. 10TH/s-nek vesziink egy gépet, akkor a hélézat fentebb emlitett
kapacitdsa kb. darab 100000 ilyen gépet jelent. Az 51%-o0s tdmaddshoz
valakinek legaldbb a felével rendelkeznie kell a kapacitdsnak, tehdt, ha a
hdlézaton csak ilyen cstcsgépek dolgozndnak, akkor is tébb, mint 50000
ilyen gép kellene hozzd. Mai dron egy ilyen gép dra kb. 3000 USD, azaz
mintegy 150 milli6 USD egyszeri befektetést igényelne azzal, hogy a gé-
pek kapacitdsa rohamosan fejlédik, és mire megérné ezekkel a gépekkel
elkdvetni az 51%-os tdmaddst, mdr régen nem érné meg. Es akkor még
nem beszéltiink az ezen gépek 4ltal fogyasztott villamos energidrél, amely
0,1 USD/kWh 4rral szdmolva, valamint gépenként 1,2 kWh fogyasz-
tdst véve havi 4,3 milli6 USD villanyszdmldt jelentene. Az USA-ban kb.
0,1 USD/kWh a villanydram 4ra, de pl. Kindban vagy Izlandon sokkal
olesébb. Magyarorszdgon jelenlegi drfolyammal szdmolva 0,14 USD/kWh
jon ki, ami 40 %-kal drdgdbb, mint az USA 4rai.

8 heeps://en.bitcoin.it/wiki/Wei_Dai

“ hteps://en.wikipedia.org/wiki/David_Chaum

> Ha a Bitcoin rendszerre hivatkozunk, azt nagy ,B™-vel irjuk, magdt a
bitcoin-t, mint a rendszeren beliili fizetd eszkozt pedig kis ,,6-vel.

> A téma irdnt érdekl8édéknek 14sd: Andreas M. ANToNOPOULOS: Mas-
tering Bitcoin, 2nd Edition — https://www.bitcoinbook.info/

>2 https://en.wikipedia.org/wiki/Satoshi_Nakamoto — bdr tébben széba
jottek mdr, hogy 8k rejlenek az dlnév mogoee (Hal Finney, Nick Szaso,
Wei DA, stb.), meg nem erdsitett hirek szerint eddig csak az amerikai NSA-
nek sikeriilt azonositania egy négy f8s csoportot idén augusztusban, hogy
8k dllhatnak a név mogote. Errdl azonban még folyik a vita, annak ellenére,

Cash System™ c. hires dolgozatdban, amelyet ,, Bitcoin White
Paper” néven is ismer a vildg. Ennek a rendszernek a bemu-
tatdsdval kiséreljitk meg dsszefoglalni azokat a tovabbi inno-
vécidkat, amelyek a blockchain filozéfia megértéséhez sziik-
ségesek. Hangsulyozni kell azonban, hogy a blockchain és a
Bitcoin rendszer nem ugyanaz. A blockchain egy innoviécid,
amely sok mdsik innovécidval egységes egészbe foglalva tobb
blockchain alkalmazdst (implementdciét) ad eredményiil,
melyek koziil egy a Bitcoin.

A blockchain-en alapulé f8kényv vezetése el8et tehdt mar
nincs akaddly, mindenki pontosan ugyanazt a f6konyvet ve-
zeti, az abba bekeriilt ,, zételek” tehdt mindenki 4ltal igazoltan
hitelesek. Ez a blockchain legnagyobb elénye. Mds kérdés,
hogy ennek az az 4ra, hogy lassan és drdgdn miikédik a rend-
szer. Viszont olyan robosztus, hogy bédrki csatlakozik hoz-
z4, vagy sziinteti meg csatlakozdsdt, a rendszer stabil és ép
marad, a benne tdrolt adatok tovdbbra is ugyanazok minden
résztvevonél, és hitelesnek tekinthetdk.

Kérdés azonban, hogy kinek van kedve olyan fékonyvbe
adatokat tennie, ahol mindenki mindent l4t? Igy az adatok,
illetve a tranzakcidk bizalmassdga nem biztositott. Hogyan
lehet mégis megoldani azt, hogy bar mindenki 4ltal hitelesit-
ve legyen egy tranzakci, egy adathalmaz, azokat mégis csak
azok tudjdk értelmezni, akikre az tartozik?

Nyilt kulcsti rejtjelezés — public key cryptography

A fenti kérdés megolddsa szintén, egy mdr [étezd technoldgiai
innovécid, a nyilvdnos kulcst rejtjelezés (public key cryptog-
raphy (PKC)), valamint az erre épiil8 infrastrukedra (public
key infrastructure (PKI)) alkalmazdsa®. Ennek a rendszernek
az alapjait Whitfield Diffie> és Martin Hellman®®, valamint
wlitk fuggetlentil Ralph Merkle” tette le, még 1978-ban.
Ezeket a rendszereket alkalmazzdk ma is pl. az elektronikus
aldirdsndl is, de egyszer(i titkositdsra is alkalmazzdk. A leg-
ismertebb, és legtovdbb — még ma is — alkalmazott megol-
das Ron Rivest>®, Adi Shamir® és Leonard Adleman® nevéhez
flizédik, ezt a szerz8k nevének kezddbettijébdl alkotott mo-
zaikszé alapjén ma mindenki RSA® algoritmusnak nevezi.
Ez a rendszer azonban jogilag védett® médszert, algoritmust
haszndl, valamint hierarchikusan makodik, igy Philip Zim-
mermann® kitaldlt egy ugyanilyen algoritmuson miikodd, de
kézpont nélkiili rendszert, a PGP-t, amely a ,,prezty good pri-

hogy Satoshi Nakamoro 2013 éta mdr nem publikdl, visszavonult, és a
Bitcoin — nyilt forrdskéda — kédjdt a kozosségre hagyta.

>3 hteps://bitcoin.org/bitcoin.pdf

>4 A téma irdnt érdekldd8knek 1dsd: Bruce ScuNerer: Applied Cryptog-
raphy, Second Edition: Protocols, Algorthms, and Source, John Wiley & Sons,
1996, ISBN: 0471128457

> https://hu.wikipedia.org/wiki/Whitfield_Difhie

>¢ heeps://hu.wikipedia.org/wiki/Martin_Hellman

> https://en.wikipedia.org/wiki/Ralph_Merkle

>% heeps://en.wikipedia.org/wiki/Ron_Rivest

> hetps://en.wikipedia.org/wiki/Adi_Shamir

€ heeps://en.wikipedia.org/wiki/Leonard_Adleman

! heeps://hu.wikipedia.org/wiki/RSA-elj%C3%A1r%C3%Als

2 A védelem 1999-ben jért le.

© heeps://huwikipedia.org/wiki/Philip_R._Zimmermann
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vacy” szavak mozaikszava. Ez utébbi lényege, hogy a benne
szerepld felek, mintegy , kulcskarikdn” gyjtik mindazoknak
az n. nyilvdnos kulcsait, akikben ilyen, vagy olyan médon
megbiznak. Azaz itt nincs meg az a tipusd hierarchia, amely
a fenti rendszer alapvetd miikodési feleétele.

De mivel az innovécié innovdciét sziil, igy mdra mdr az
RSA ¢és az ahhoz hasonlé algoritmusok (pl. a fenti Diffie—
Hellmann®, vagy DH algoritmus) kissé elavultnak tlinnek,
és bevezetésre keriilt, egyre jobban terjed az dn. elliptikus
gorbéken alapuld, nyilt kulest rejtjelezés [elliptic curve cry-
ptography (ECC)®], amely ugyanazt a biztonsdgi szintet
gyorsabb algoritmussal, és féleg rovidebb titkosité/megfejtd
kulespérral tudja elérni. De mi is ez egydltaldn?

Maga a nyilt kulcst rejtjelezés abbél az igénybdl fakad,
hogy a régi, Gn. szimmetrikus kulcst rejgjelezésnél a kom-
munikdlé felek titkos kommunikdciéjdnak inditdsa igen
nehézkes volt. Sziikségszertien taldlkozniuk kellett egyszer
vagy személyesen, vagy megbizhaté futdr dtjdn, hogy meg-
beszéljék, hogy hogyan, és milyen rejtjelezd kulccsal fognak
titkosan kommunikédlni®. Ebben az idében a rejtjelezés, és a
rejtjelezett kéd megfejtése ugyanazzal a kulecsal tortént. En-
nél a megolddsndl azonban a lebukds veszélye igen nagy volt,
hiszen, ha valaki megszerezte a kulcsot, az egész kommuni-
kdciét észrevétleniil le is tudta hallgatni (I4sd a II. vildghd-
borti német Enigma rejtjelezd gépét, és annak az angol Alan
Turing® és csapata dltali megfejté gépét, az Ulerd-t). Mdsrészt
ma, az internet kordban az, hogy el6re taldlkozni kelljen és
meg kelljen beszélni, hogy mi a rejtjelezés/megfejtés kulcsa,
szinte elfogadhatatlan, kiilonésen, ha a kommunikalé felek
tdvol vannak egymdstdl, sét, lehet, hogy nem is ismerik egy-
mds személyesen.

A nyilt kulcst rejtjelezés erre nytjt megolddst, mégpedig
gy, hogy olyan, eléggé bonyolult matematikai miveletsoron
alapul6 rejtjelezési technikdr dolgoztak ki, ahol az adott tize-
net, adatcsomag titkositdsa nem ugyanazzal a kulccsal toreé-
nik, mint annak megfejtése. Ez elsére furcsdn hangozhat, de
vannak ilyen eljédrdsok. S6t, a rejtjelezéshez haszndle kulesbol
soha®® nem jésolhaté meg, vagy szdmolhat6 ki a megfejtésre
haszndlatos kulcs, és ez viszont is igaz. Rdaddsul igaz az is,
hogy egy rejtjelezd kuleshoz pontosan egy® megfejtd kules
tartozik. Ezt a két kulcsot, azaz kulcspdrt viszont el§ lehet
dllitani egyszerre.”® De aki ezt a kulcspdrt eld4llitja, az a meg-

¢ hteps://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_ex-
change

% hetps://en.wikipedia.org/wiki/Elliptic-curve_cryptography

 Ezt 4gy nevezik, hogy a kulcsot valamilyen megbizhaté, de amugy
wnyilt csatorndn” kellett kicserélni.

& Alan M. TURING a modern szdmitdstudomdny egyik atyja, aki a kisz4-
mithatésdg elveit is lefektette (Turing-gép). Réla neveziék el az tn. Turing
tesztet, amely olyan kérdések sorozatdt feltételezi, amelybél kiderithetd,
hogy a kérdésekre vdlaszt ad6 az ember, vagy pedig mesterséges intelligen-
cia. Ldsd még: hteps://hu.wikipedia.org/wiki/Alan_Turing

8 Jlletve igen hosszti id8 alatt szdmolhaté csak ki, ami — tekintve a szd-
mitdstechnika jelenlegi fejlettségét, millidrd években mérhetd.

@ Pontosabban egy jél meghatdrozott matematikai halmazba, n. ,ma-
radékosztdly”-ba tartozé kulcs.

7 Egészen pontosan, ha a kulcspdr titkos (privdt) kulesdt sikeriil elé4l-
litanunk, abbdl a nyilt (publikus) kulcs elé4llithatd, forditva viszont nem,
azaz a publikus kulcsbél a privét kulcs nem 4llithaté elé.

fejtd kulesot (az 4n. privét kulcsot) magdndl tartja, azt nem
adja ki senkinek, semmi koriilmények kozote, a mdsikat, a
rejtjelezd kulesot (az un. nyilt, vagy publikus kulcsot) pedig
mindenkinek elérhetévé teszi (pl. az interneten). Mire j6 ez?
Arra, hogy a kulespdr el84llitéjanak, azaz a privdt kulcs gaz-
ddjdnak bérki tud titkositott tizenetet kiildeni, hiszen a pub-
likus kulcs mindenkinek a rendelkezésére 4ll, de az tizenetet
megfejteni csak az tudja, aki rendelkezik a privde kulccsal.
Azaz Ggy lehet tizenetet kiildeni, hogy a feleknek soha nem
kellett taldlkozniuk, megbeszélni, hogy mi legyen a kozos tit-
kosito, illetve megfejtd kulcs. Ahhoz azonban, hogy az illetd
vélaszolni is tudjon az iizenetre, a mdsik félnek is rendelkez-
nie kell ilyen kulespdrral, amelynek publikus tagjdt szintén
mindenki ismeri. Ha a felek biztosak lehetnek abban, hogy
tényleg egymdsnak kiildenek tizenetet (ezt biztositja pl. a hi-
erarchikus PKI rendszer), akkor a titkositott kommunikdcié
barmely két résztvevd kozote biztositott.

Elektronikus aldiras

Mielétt a nyilt kulesu rejtjelezésnek a Bitcoin rendszeren be-
liili alkalmazdsit taglalndnk, néhdny mondatban az elektro-
nikus aldirdst is tdrgyalnunk kell. Az elekcronikus aldirdst
ma mdr egyre tobben haszndljék, anélkiil akdr, hogy tudnd-
nak réla. Ma mdr ilyen minden egyes alkalmazds, amelyet,
pl. Windows operdci6s rendszerre telepitiink, a fejlesztdje 4l-
tal elektronikusan ,ald van irva”, ezzel is biztositva, hogy az
nem virusos, a készit6jétdl szdrmazik stb.

De mi is az elektronikus aldirds? Jogi értelemben az is, ha
pl. egy dltalam elkiildott e-mail {izenet ald odairom a ne-
vemet, de ez attdl még nem biztositja azokat a funkcidkat,
amiért az elektronikus aldirdst kitaldltdk. Funkcidja az, hogy
az adott adathalmaz (pl. e-mail lizenet, programkéd, egyéb
adat) hitelességérdl adjon biztositékot, azaz igazolja, hogy az
»aldirt” adat nem sériilt, st igazolja, hogy az a kiild8jéts
szérmazik, s6t, a kiild§ dltal letagadhatatlan, rdaddsul mind-
ezt bdrki tudja ellendrizni. Az elektronikus aldirds tehdt nem
arrdl sz6l, hogy titkosan kiildjiink adatokat, hanem arrél,
hogy amit kiildiink, az egészen biztosan hiteles legyen min-
denki szdmdra elfogadhatéan.

Az elektronikus aldirds a nyilt kulcst rejtjelezésen alap-
szik, csak pontosan forditva, mint ahogyan rejgeleziink.
Mindamellett felhaszndlja még a fentebb taglalt hash algorit-
musokat is. Az elektronikus aldirds tehdt nem az, hogy ezt és
ezt az adatot én sajdt kezlileg aldirtam, hanem az ,aldirdshoz”
nyilt kulcst rejtjelezést haszndltam.

A miikddés a fentiek ismeretében nem olyan bonyolult.
Tegyiik fel, hogy szeretnénk egy elektronikusan kelt szerzd-
dést, vagy nyilatkozatot elektronikusan aldirni. Itt fontos az a
feltétel, hogy az a szerz8dés vagy nyilatkozat elektronikusan
létezzen. Ahhoz, hogy ezt az aldirdst megtegyiik, mindene-
keldtt készitentink kell egy kulespdrt, méghozz4 olyat, ame-
lyet elektronikus aldirdshoz fogunk haszndlni, nem pedig
rejtjelezéshez (hogy miért, az jelen szempontbdl lényegtelen,
de amigy fontos kritérium). Amikor el8dllitottuk a kulcs-
part, akkor nem a szerz8dést, vagy nyilatkozatot titkositjuk
vele, hiszen itt nem az a lényeg, hogy azt senki se tudja el-



olvasni a cimzetten kiviil, hanem az, hogy mindenki meg
tudjon gy6z8dni annak betdl szerinti hitelességérél, és arrél,
hogy az ,aldirds” és csak annak a szerz8désnek/nyilatkozat-
nak az aldirdsa tdliink szdrmazik. Mindezekért a szerzédés/
nyilatkozat adattartalmdbél valamilyen hash algoritmussal
létrehozunk egy hash kédot (zanzdt, lenyomatot, kivonatot,
a fentiek szerint). Az, hogy mely algoritmust haszndlruk, azt
mindenképpen nyilvinossd kell tenniink, mivel ennek isme-
rete nélkiil senki nem fogja tudni ellendrizni az aldirdsun-
kat. Most, hogy a hash kéd, mint a szerz8dés/nyilatkozat fix
hossziisdgu kivonata rendelkezésiinkre 4ll, ezt, és csak ezt a
hash kédot fogjuk az elézéleg elkészitett kulespdrunk titko-
sitd (privdt) kulcsdval titkositani. Azaz jelen esetben nem az
titkosit, aki nekiink akar {izenetet kiildeni, hanem mi titkosi-
tunk. De csak a hash kdédot. Ezek utdn elkiildjiik az érdekelt
misik feleknek, de akdr az egész vildgnak a szerz8désiinket/
nyilatkozatunkat, hozzdcsatolva az immdr titkositott hash
kéddal. fgy az elektronikus aldirds mar rendelkezésre 4ll,
azaz a szerz8dés/nyilatkozat a résziinkrdl elektronikusan ald
van irva.

A mi elektronikus aldirdsunk bdrki mds 4ltali ellendrzése
viszonylag egyszer(i. A vildg ismeri a mi publikus kulcsun-
kat, amelyet ez esetben a megfejtésre lehet haszndlni, vala-
mint ismeri a szerzédést/nyilatkozatot, amelyet aldirtunk, a
mellé kiildote, titkositott hash kéddal egyiitt, és végiil ismeri
azt a hash algoritmust, amellyel a szerz8déstink hash kédjdt
(kivonatat) elkészitettitk. Mindezek utdn barki, aki ellenériz-
ni akarja elektronikus aldirdsunkat, nincs mds dolga, mint
ugyanazzal a hash algoritmussal, amellyel mi elkészitettiik
a szerzédésiink/nyilatkozatunk hash kédjde (kivonatdv), & is
megteszi ugyanezt. Neki akkor el fog 4llni egy hash kéd,
amely — ha minden jél megy — ugyanaz lesz, mint amelyet
mi készitettiink eredetileg a szerz8désbdl/nyilatkozatbél,
még a hash kéd titkositdsa (azaz aldirdsa) elétt. Ezutdn az,
aki ellendrizni akarja elektronikus aldirdsunkat annyit tesz,
hogy el6veszi a szerzédésiinkhoz/nyilatkozatunkhoz csatolt,
altalunk titkositott (azaz aldirt) hash kédot, és a rendelkezé-
sére 4ll6 publikus kulcsunkkal megfejti azt. Ha tényleg mi
voltunk az aldirék és semmi sem sériilt meg (szdéndékosan,
vagy véletleniil) a szerz8dés /nyilatkozat szévegében, akkor
az a hash kéd, amelyet épp most fejtett meg, és az a hash kéd,
amelyet sajt maga 4llitott el8 a szovegbdl, teljes egészében
meg fog egyezni. Ezzel igazolttd vilt, hogy az elektronikus
aldirds tSliink szdrmazik és a bizonyitottan sértetlen doku-
mentumot sajitunknak ismerjiik el.

Természetesen jogos a kérdés, hogy honnan tudjuk, hogy
az, aki aldirt, és a vildgnak elkiildte a publikus kulesdt, azok
tényleg mi vagyunk. Azaz ténylegesen ki az aldiré szemé-
lye? Erre tdbb megoldds kindlkozik. A legelterjedtebb egy
hierarchikus rendszer, ahol, mintegy telefonkonyvben fel
vannak sorolva az egyes aldirék publikus kulcsai, egyéb azo-
nositéikkal egytitt, és mindezt egy megbizhat harmadik fél
tartja nyilvan (hitelesités szolgdltaté — Certification Autho-
rity — CA). Ez azonban hangsilyozottan egy hierarchikus
rendszer, ahol ezek a megbizhaté harmadik felek egymadsrdl
is igazoljék egymds valédisdgdt, és/vagy egy végsd, pl. dllam
dltal feliigyelt harmadik fél az, aki minden ilyen igazolét vi-
szontigazol (ez az u. n. gydkér hitelesités szolgdltaté — root

CA). Van olyan megoldds is, ahol m4r a kulespdr el64llitdsdt
is . feliigyelik”, ezek a regisztricids szolgéltatok (Registration
Authority — RA). Ez a rendszer a nyilt kulesti infrastrukedra
(PKI) része. Azonban létezik olyan megoldds is, mint a ko-
rdbbi fejezetben mar bemutatott PGP rendszer, ahol minden-
féle hierarchia nélkiil az egyes aldirék egymdsrdl igazoljdk,
hogy melyik kinek az aldirdsa. S8t, van olyan rendszer, ahol
az aldiré hitelesitésére semmi sziikség, elég, ha az aldiré felek
tudjik egymdsrol, hogy melyik kinek az aldirdsa.

Ez utébbit haszndlja a Bitcoin rendszer’’, hiszen ebben a
rendszerben, amikor a felek egymdsnak ,pénzr” kiildenek,
nem a személyazonossdg igazoldsira van sziikség, hanem
arra, hogy az egyik félt8l a masikhoz megérkezzen a bitcoin.
Ha valaki rossz tranzakciét inditott, az nem fog megérkezni
a miésik félhez, rossz esetben valaki mdshoz viszont megér-
kezik. A Bitcoin rendszerben tehdt mindenki a sajdt digitélis
aldirdsaére felel8s, pontosabban annak titkos (privdt) kulcsd-
ért. Ez az a kulcs, amelyet a Bitcoin rendszerben ,pénztdrca”
alkalmazdsban (wallet) tdrolnak, és jelszdval védve titokban
tartanak a felhaszndldk. Ha ez elvész, soha tobbet nem jutunk
a pénziinkhoz (olyan, mintha elvesztenénk a pénztircdnkat),
ha ellopjdk a kulcsunkat (pl. a mobiltelefonunkkal egytitt,
amelyben bitcoin pénztircdnkat nem driztiink gondosan jel-
szoval), akkor az olyan, mintha elloptdk volna a készpénzzel
teli pénztdrcdnkat.

Anonimitds és privacy a Bitcoin rendszerben

A Bitcoin esetében ezt a rendszert haszndljk fel ahhoz, hogy
bar mindenki tudja ellendrizni a blockchain-ben, mint 8-
kényvben [évé tranzakceidk hitelességée, valodisdgdt, mégsem
tudjdk megmondani, hogy kik, és milyen célbdl cseréltek
adatokat, a bitcoin esetében un. kriptopénzt. Az adatok tehdt
ldtszanak, hitelesek, csak azt nem lehet tudni, hogy kik van-
nak mogottiik, kivéve természetesen azokat, akik a tranzak-
ciék szerepl8i. Mélyebb részleteket is taglalhatndnk, azonban
a lényeg megértéséhez most elég ennyi azzal kiegészitve, hogy
a tranzakcidékban részt vevd felek a Bitcoin rendszer esetén
egy majdnem, hogy véletlenszertien generdlt adatsorral azo-
nositjék magukat. Ezeket a véletlen szdmokat azonban a md-
sik fél tudomdsdra hozzék, hogy feljogositsak ket arra, hogy
nekik kriptopénzt (bitcoint) utalhassanak. Ezt az azonosité
adatsort nevezik pénztdrcdnak a Bitcoin rendszerben, és erre
az adatsorra kell hivatkozni, ha valaki utalni szeretne nekiink
bitcoint, természetesen a fentiek szerint elektronikusan aldir-
va a tranzakciét. Es ez minden irdnyban mtkédik, hiszen, ha
én szeretnék utalni valaki mdsnak, meg kell t8le kérdeznem
az § pénztdrcdjinak a hosszd, gyakorlatilag megjegyezhetet-
len karaktersorozatdt (Bitcoin rendszerben pl. igy néz ki egy
ilyen pénztdrca cim: 3D20etdNuZUqQHPJmcMDDH Yoq-
kyNVsFk9r2, vagy pl. a 14KtKV6iw8SRZbg]pDJxTjuMH-

7! Egészen pontosan az elliptikus gorbékre alapulé digitélis aldirdsi rend-
szert (Elliptic Curve Digital Signature Algorythm — ECDSA)

72 Ez egy létez cim, a Bitfinex kriptotézsde n. ,Cold Wallet’-je, amely
ma a vildgon a legtobb bitcoint tartalmazé ,pénztdrca’, jelenleg tébb, int
165000 bitcoinnal (kb. 1 millidrd USD). Ldsd: https://bitinfocharts.com/
top-100-richest-bitcoin-addresses.html

E-KOZIGAZGATAS

45



46

E-KOZIGAZGATA

nhi65mhoX” pénztdrca azonositd is), és az elektronikus ald-
irds funkcié igénybe vételével bdrmikor tudok neki kiildeni
kriptopénzt. Ezt a tranzakci6t pedig a blockchain rendszer a
fentiek szerint egyszer és mindenkorra lekonyveli, dgyhogy
az letagadhatatlan, a dolog ezzel el is van intézve.

Duplin kéltés — double spending

A blockchain konyvelési rendszere rdaddsul megolddst ad egy
f8 problémdra, az n. kétszer torténd koltés (double spend-
ing) megakaddlyozdsdra, illetve megel8zésére. Mig a fizikai
vildgban, ha dtadunk egy bankjegyet, vagy értékpapirt, 4rut
valaki mdsnak, az mdr fizikailag ndla lesz, 8 birtokolja, mi
pedig a tovdbbiakban nem. Az informdcids rendszereknél
azonban ez nincs igy, egy adott adathalmazt mindenki le tud
mdsolni és mindenkinél meglesz, anndl is, akirél m4soltdk,
és azoknal is, akik lemdsoltak.

Amennyiben a bitcoint fizetési eszkozként szeretnénk fel-
haszndlni, meg kell akaddlyozni, hogy egy adott bitcoint,
amelyet egy, a fentiek szerint titkositott hosszt adatsor teste-
sit meg, kétszer is el lehessen kolteni”. A blockchain elosztott,
mindenki (pontosabban minden csomépont, node’™) 4ltal dt-
nézett” konyvelési rendszere pontosan ezt biztositja. Ha egy
adott bitcoint megtestesitd adatsort mdr egyszer felhaszndl-
tak egy tranzakcidban, azt tobbé mdr nem lehet, hiszen csak
egy fékonyv van, és abban minden tranzakci6 szerepel, és
mindegyiket ellendrizték, azaz , lekinyvelték” egy blokkban’.
Igy végeredményben maga a szabilyrendszer (a protokoll)
biztositja azt, hogy az internet viligdban létezhessen pénzhez
hasonlé tulajdonsdgokkal rendelkezd fizetési eszkdz, mindez
gy, hogy a fizikai vildgban nem létezik. Ezért mondjék azt,
hogy a rendszer mégott ,,csak” a matematika, a konszenzuson
alapul6 protokoll betartdsa van, az ebben a vildgban 1étezd
pénznek nincs semmi mds fedezete (se arany, se valamilyen
fizikai pénz, un. fiac).

73 Ez utdbbi a szerzd egyik sajdt pénztdrca azonositdja.

74 A Bitcoin rendszerben a teljes f8kényvet a mdr emlitett nulladik, vagy
genezis blokktdl szdmitva csak az un. teljes csomépontok, (full-node-ok)
tartalmazzdk. Ezek képesck arra, hogy a blokkokat végigellendrizzék, és
dllandéan ,szinkronban” maradjanak a rendszerrel, tehdt minden ilyen full-
node-ndl pontosan ugyanaz a blockchain, mint adathalmaz legyen meg.
Ez az egyik 8 elénye a rendszernek, hogy ha egy node-ot kiiktatunk, még
mindig rengeteg helyen lesz meg az a bizonyos ,,fékinyv”. A rendszer tehdt
rendkiviil megbizhaté, robosztus. A cikk {rdsinak az idején a vildgon t&bb,
mint 11 ezer full-node miksdik, ebbdl Magyarorszdgon jelenleg 37 full-no-
de. Lésd: https://bitnodes.earn.com/#global-bitcoin-nodes-distribution.
A full-node-ok szdma folyamatosan viltozik, de eléggé elosztott geografi-
ailag ahhoz, hogy a rendszer igen megbizhatéan, gyakorlatilag heti 7x24
éraban miikddjon. (A szerzd is futtatott egy ideig full-node-ot, tesztelési
céllal, de banydszdsi funkcidk nélkiil).

7> A kényvelés dtnézését nem ugy kell elképzelni, hogy egyszerre min-
den node-ndl rendelkezésre 4ll minden tranzakcid, amit le kell kényvelni.
A tranzakcidk , szétterjedése” a hilézaton egy folyamat, amelyet a résztvevék
biztositanak a fentiekben leirt peer-to-peer kommunikdcié révén, és a full-
node-ok azok, amelyek — azon feliil, hogy 8k a tranzakcidk f8 szétoszté
csomépontjai — beillesztik ezeket a blockchain-be.

7¢ A blockchain a blokkokat folyamatos sorszémmal ldtja el, és tgy te-
kinti, mintha egymdsra tették volna a blokkokat (hasonléan a téglékhoz),
ezért az aktudlisan elkésziilt blokk szdmdt a blokk ,,magassdgdnak” hiviik.

Ezzel gyakorlatilag végére értiink a blockchain, és az azon
alapulé egyik f6 alkalmazds ,maddrtdviarbsl” toreénd tech-
nikai, technolégiai ismertetésének. De mire j6 ez az egész?
Pl bitcoin esetében mitdl lesz bdrmilyen értéke is ennek a
kriptopénznek, vagy kriptovalutdnak?

A bitcoin hasznailata

Eleinte, 2009-ben, amikor a Bitcoin rendszer elsd szdmitogé-
pes kédjét, mint nyilt forrdskédot kdzzétették, a bitcoinnak
még gyakorlatilag semmi értéke sem volt. Azonban az id§
muldsdval elkezdték ezt haszndlni, és bitcoint venni igazi va-
lutdére (fat-ért), bitcoint adni fiat-ért, drut cserélni bitcoin
értéken, sét a blockchain kényvelési rendszer konyveldit is
Hkifizetni” veliik pdr tized vagy szdzad szdzalékért minden
egyes tranzakciobol. Tgy mdr kezd érthetévé vélni, hogy
miért is van az, hogy egyre tobben szeretnének konyvelni,
hiszen bitcoint kapnak firadozdsuk utdn. Méghozzd gy,
hogy azt, hogy ezt a ,jutalékor” megkapjdk, a rendszer szintén
automatikusan biztositja, ugyanolyan tranzakcidként, mint
azt a tranzakciét, amelyet éppen lekonyvelnek, azaz blokkba
épitenek.”’

A bényiészat jutalma — mai aranyldz

Van a rendszernek még egy sajitossdga, mégpedig az, hogy
a mindenki dltal betartott szabdlyrendszer szerint minden
egyes blokk sikeres osszedllitdsa (a fentiek szerint ,kibd-
nydszdsa”) utdn a rendszer a ,semmibél” generdl egy kripto-
pénz (bitcoin) jutalmat annak, aki az adott blokkhoz sikerrel
megtaldlta a fent mdr leirc ,,megolddst”. Azaz annak, aki meg-
taldlta azt a szdmot, a nonce-t, amellyel a blokk végs4 hash
kédja a kivant tulajdonsdgokkal rendelkezik (emlékezziink:
pl. nyolc darab nulldval kezdédjon). Ez a jutalom nem ke-
vés: a rendszer induldsakor még 50 bitcoin volt, amely akkor
még nem sokat ért, de akik hittek benne, ezért is hajlanddk
voltak bdnydszni. A rendszer gy van megallapitva, hogy bi-
zonyos id6kdzénként (pontosabban minden 216.000 blokk
kibdnydszdsa utdn) a jutalom mdr csak a fele legyen. Ez eddig
kétszer tortént meg, legutébb 2016-ban, igy ma egy blokk
»kibdnydszdsdért” mar csak 12,5 bitcoin a jutalom’. A juta-
lom kévetkezd ,felezése” 2020 juniusdra vdrhatd. A rendszer
Ugy van kitaldlva, hogy végiil 6sszesen 21 millié bitcoin le-
gyen, sem tobb, sem kevesebb. Ezt ezzel az idénkénti felezds
modszerrel érik el, és a joslatok szerint kb. 2050-ben keriil
sor arra, hogy mind a 21 milli6 bitcoin rendelkezésre dlljon a
rendszerben. Ez hasonl6 ahhoz, amikor az adott orszdg jegy-
bankja csak adott mennyiségli készpénzt nyomtat, illetve ve-
ret, egyébként elszabadulna az inflicié (arra most ne térjiink

77 Azzal a kiilonbséggel, hogy ebbdl a tranzakciébdl mdr nincs tovab-
bi jutalék, kiilonben a végtelenségig osztédna a jutalék, és egy tranzakcié
konyvelésével lenne elfoglalva az egész rendszer — ez hasonlit a klasszikus
tekndsbéka és a futé esetéhez.

78 L4sd: htep://www.bitcoinblockhalf.com/
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ki, hogy ebben a bitcoin vildgban mit is takarhat egydltalin
az infldcié fogalma).

A hasznilat er6s6dése

Az id8k folyamdn egyre inkdbb kezdték hasznélni a bitcoint,
mint olyan fizetési eszkdzt, amelyhez nem kellenek a bankok,
biztonsdgos, azaz tényleg végrehajtédik a tranzakeié, és tény-
leg csak egyszer, valamint nem mellékesen az egymdsnak fi-
zetd felek kiléte titokban marad (a fizetett dsszeg nem, hiszen
azt kdnyveli a rendszer). Ezért nem mds, mint az alvildg kezd-
te el haszndlni a pénzt a fegyver- és drogkereskeddk, de még a
ma ,,divatos” szdmitdgépes zsarold virusok is bitcoinban kérik
a fizetséget, vagy, ha Ggy jobban tetszik, a véltsdgdijat. A fe-
lek utalnak egymdsnak, az drumozgdst akkor bonyolitjdk le,
ha a blockchain rendszer lekényveli a tranzakeiét, és mindez
mindenféle felsé hatalom, kozpont, bank, pénzintézet el6tt
titokban zajlik. Ez az, amiért elkezdték haszndlni a bitcoint
adéelkeriilési céllal is, hiszen ez kivélé eszkoze volt a pénz-
mosdsnak, illetve a pénz eltiintetésének, a vildg mdsik felére
torténd, nyomtalan transzferdldsdnak, azaz tutaldsdnak). Ez
viszont igencsak kezdte felértékelni a bitcoint. Mindamellett
a bdnydszatért kapott jutalom is egyre tébbet ért. Sét, elkezd-
ték haszndlni a bitcoint még egy dologra, indulé (startup) cé-
gek finanszirozdsdra, amely tovdbb novelte a bitcoin éreékét,
de erre késébb még visszatériink.

A bitcoin piaci kapitalizicidja és drfolyama
Amig2010-ben valaki 10 ezer bitcoinért tudott venni két piz-

z4t, ez mai drfolyamon 57 millié USD-nek, kozel 16 millidrd
forintnak felelne meg. Egy bitcoin drfolyama a cikk irdsakor

Bitcoin Charts
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3. dbra
A bitcoin piaci drfolyamdnak alakuldsa
Forrds: coinmarkercap.com

kb. 5700 USD. Igy a blokk bany4szatért torténd 12,5 bitcoin
sem ér keveset, ez ma kb. 20 milli6 forint. Es mivel dtlagosan
10 percenként keriil egy blokk kibdnydszdsra (azaz lezdrdsra),
az azt jelenti, hogy 10 percenként n a rendszer piaci kapi-
talizdcidja 71,250 USD-ral, azaz kb. 20 milli6 forinttal. fgy
nem csoda, hogy a cikk irdsakor a Bitcoin rendszerben 1év§
bitcoinok teljes piaci kapitalizdcidja USD 94,770,872,359,
azaz majdnem 100 millidrd USD, amely megegyezik egy ko-
zepesnél nagyobb multi vallalat piaci kapitalizdcijéval. Ami
ebben az érdekes, az az, hogy milyen titemben novekszik ez
a kapitalizdcio.

Ez az az 6sszeg azért mdr igen jol ,ldthard”, még akkor is,
ha ma nem tudjuk, hogy a matematikai algoritmuson kiviil
mi mogotte a ,fedezer”, ha egydltaldn van ilyen. Nyilvdnva-
léan van kereslet/kindlat, hiszen nem értékel6dott volna fel
igy a bitcoin 4rfolyama pdr hénap alatt. Jellemzd, hogy az
drfolyam 2016 oktéberében még csak kb. 600-650 USD volt,
2013-ban pedig csak 150 USD. Ez mdsként kifejezve azt je-
lenti, hogy 2016 és 2017 oktdbere kozott a bitcoin mintegy
1000%-os hasznot hozott, 2013 és 2017 oktéber kozott pe-
dig 4000%-os hasznot hajtott”.

Mindenki kényvelni/bédnydszni akar — farmok, pool-ok

Nem csoda tehdt, ha a bitcoin blockchain alapt konyvelési
rendszerébe is egyre tobben szdllnak be, immdr nem onkéntes
konyveléként, hanem az 6ridsi haszon reményében, mivel a
konyvel8k egyben a bdnydszok is, és tranzakei6 is egyre tobb
van. Ez igy azt is jelenti, hogy egy-egy blokk kibdnydszdsihoz
egyre nagyobb szdmitdstechnikai kapacitds 41l rendelkezésre,
mégis tartani kell azt a szabdlyrendszer szerint, hogy kb. 10
percenként keriiljon csak egy blokk kibdnydszdsra (egyéb-
ként tényleg elszabadulna az inflici6 a Bitcoin rendszerében,
ha mdsodpercek alatt, rdaddsul ismétl6d8en lehetne hozzd-
jutni mintegy 20 millié forinthoz). Ezért a szabdlyrendszer
tgy lett megalkotva, hogy akdrmekkora is a szdmitdsi kapa-
citds, amely a blokk kibdnydszdsiahoz tartozé feladatot meg-
oldja, a feladat nehézségének (bonyolultsigdnak) automati-
kus véltoztatdsdval egy blokk még igy is kb. 10 perc alatt lesz
kibdnydszva, és igy lezdrva. Ez azt jelenti, hogy olyan nonce
szdmot kell taldlni, amely mdr nem 8 darab null4t biztosit az
adott lezdrandé blokk hash kédjdnak elején, hanem pl. 10-et,
12-t, vagy akdr tobbet is.

Azonban ne higgyiik, hogy ez az 6ridsi szdémitdstechnikai
kapacitds, ami a bdnydszathoz kell, mind egy-egy jol meg-
hatdrozott helyen 4ll el8. Eleinte ez igy volt (ezt hivjik ,solo
mining”-nak), de a fentick miatt mdr az egyes csomépon-
tok mogott 1évs, és kifejezetten erre a célra létrehozott (és

7 JuLIAN AssaNGE, a WikiLeaks alapitéja kiilon megkdszonte az USA
kormdnydnak, hogy minden pénzintézetnek megtiltotta, hogy a WikiLe-
aks felé barmilyen tranzakciét végrehajtson. Ezére a WikiLeaks bitcoinban
volt kénytelen finanszirozni magdt, ami mdra mintegy 50000% (6tvenezer
szdzalék) hasznot hajtott. Ldsd: hteps://www.cnbc.com/2017/10/16/wiki-
leaks-julian-assange-bitcoin-50000-percent-return-thanks-to-us-govern-
ment.html
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4. dbra
A legnagyobb bitcoin bdnydisz pool-ok
Forrds: blockchain.info

megfelel8en titkos helyen 1év8) Gn. banydsz ,,farmok™ se

m
voltak elegendéek, illetve nem minden résztvevd tudott ak-
kora osszeget invesztdlni, hogy sajdt bdnydsz farmja legyen.
Ezére, illetve a farmok mellett pdrhuzamosan kialakultak az
an. ,pool”-ok, azaz olyan — természetesen valakik tulajdond-
ban 1év8 — webhelyek, amelyekre bdrki csatlakoztathatja a
sajdt bdnydsz gépét/gépeit. Ezek a pool-ok tobbségiikben gy
jelennek meg a rendszerben, mint egy-egy csomdpont, ami
mogott szintén egy bdnydsz farm van. Ténylegesen azonban
kis, egyedi felhaszndlékedl ,,megveszik” az dltaluk felajanlott
szamitdstechnikai kapacitdst, és ha egy ilyen pool-nak sikeriil
osszedllitania egy blokkot, akkor az érte kapott jutalombdl
és a blokkban 1év8 tranzakcidk konyvelési jutalékdbdl min-
den résztvevd, hozzdjiruldsa ardnydban részesiil. Ezért ma
a bdnydszat nem pdr csomépontra koncentrdlédik, hanem
a vildgon bdrki bdnydszhat®'. Megjegyzendd, hogy ma mar
mindent pool-nak hivnak, hiszen a rendszer nem tudja meg-
kiilonbéztetni, hogy koncentrélt binydsz farmrél, vagy elosz-
tott pool-rél, vagy barmilyen mds konstrukciérél van-e szé.

Tovabbi alkalmazasok — altcoinok

A Bitcoin 2011-ben még nem volt olyan sikeres, mint ma,
de mdr akkor is tobben fantdzidt lttak benne. Ezért egyesek
tgy gondoltdk, hogy a Bitcoin rendszer alapjain mds alkal-
mazdsokat is kifejlesztenek. Ezek az alkalmazdsok legtobb-
szOr szintén digitdlis fizetdeszkdzként jelentek meg. Ezeket a
fizetGeszkozoket kriptovalutaként szoktdk emliteni, holott a

80 Ezeket oridsi szervertermeknek képzeljiik el, teli kifejezetten banys-
szatra kialakftott gépekkel. Aramfogyasztisuk viszont sokszorosa egy nor-
mél szerverteremnek, ezért nem csoda, hogy ezek a farmok féleg olyan he-
lyekre lettek telepitve, ahol a villanydram 4ra olcsé (pl. Kina, vagy Izland).

8 Mindemellett az utébbi id8ben kialakult az un. ,cloud mining”, azaz
banydsz felhék rendszere is. Ezeknél a bdnydsznak mdr otthon nem is kell,
hogy bénydsz gépe legyen, hanem a felh8b8l megveszi a szdmitdstechnikai
kapacitdst, a mdsik oldalon pedig eladja azt egy pool-nak. Természetesen
ezért kevesebb bitcoin-t lehet kapni, mert a bdnydsz felhdt tizemeltetd cég is
¢l valamibél, mindenesetre ez a modell is mitkéddképesnek latszik.

»valuta” s26 egy pénznek kifejezetten a fizikai formdjdra utal,
a virtudlis vildgban viszont pont az a lényeg, hogy fizikailag
nem létezik a pénz. Ezért inkdbb kriptodevizaként lenne ér-
demes hivatkozni ezekre. Bdr ez sem teljesen helyes, hiszen
ezek a fizetéshez haszndlhaté eszkozok nem rendelkeznek
mindazon tulajdonsdgokkal, amelyek kozgazdasdgtanilag a
pénz fogalmit koriilirjdk®. Mindemellett az elterjedt név mi-
att kriptovaluta, vagy kriptopénz elnevezéssel illetjiik Sket.

Mindemellett a bitcointdl valé megkiilonbéztetésként
minden mds ilyen kriptopénzt , altcoin” kifejezéssel is szok-
tak illetni. S6t, miutdn rengeteg ilyen létezik, a tézsdéken
szokdsos roviditésekhez hasonléan mindegyiknek rovidi-
tése is van. A bitcoin roviditése a BTC. Természetesen vita
van arrdl, hogy ha ilyen eszkdz6k a normdl devizat8zsdéken
(foreign-exchanges — ForEx) megjelennek, akkor hogyan is
kellene ezeket megkiilonbéztetni a fizikai viligban létezd de-
vizdkedl (fiat-okedl). Erre csak egy ajdnlds sziiletett, mégpe-
dig az, hogy minden ilyen kriptovaluta réviditése kezd8djon
X-szel, annak érdekében, hogy meg lehessen kiilonboztetni,
hogy egy a kriptovalutdk vildgdbdl szdrmazé ,eszkiz”. Ezt
— néhdny kivételtdl eltekintve — senki nem tartja be, igaz, a
bitcoin-nak is van ilyen roviditése, az XBT.

Az elsé altcoin — a Namecoin

Az elsé ilyen altcoin, amely a bitcoin utdn megjelent, a Name-
coin (NMC) volt, amelyet 2011 4prilisiban vezettek be. Ezt
a Bitcoin rendszerbdl dgaztattdk le (ezt a ledgaztatdst neve-
zik ,fork”-nak), azaz ugyanazzal az algoritmussal, bdnydszd-
si technikdval, stb. rendelkezik, mint a bitcoin. Kérdezhet-
nénk, hogy akkor minek? A vélasz az, hogy a Namecoin f§
innovécidja az elosztott, tehdt kozponti hatalom nélkiili hé-
l6zatoknak egy mdsik felhaszndldsi teriilete volt. Mégpedig
az, hogy az interneten hasznélatos tn. felsd szint domain
(top-level-domain — TLD) név kiterjesztések mellett (mint
pl. a,.com”, ,.0rg”, ,,.net”, vagy akdr az orszdgoknak kiosztott
név, pl. a,,.hu”), amelyeket végsd soron egy USA-ban bejegy-
zett magdn szervezet, az ICANN® oszt ki és ellendriz, egy uj,
felsd szint(i domain név kiterjesztését tudja elérni, és hasznd-
latba venni. Mindezt fiiggetleniil mindenféle felsd hatalom-
t0l, megbizhaté harmadik félt8l, valamint az ICANN 4ltal
kiosztott domain név kiterjesztéseket felismerd és tizemeltetd
tn. DNS* rendszert8l. Ez a domain név kiterjesztés a ,,.bit”.
Mivel a NMC alapvetden nem pénz helyettesitd, illetve fize-
tési eszkoz funkcidja, igy ennek népszerlisége és természete-
sen az drfolyama is messze elmarad a bitcoinétél. Az NMC
drfolyama a cikk irdsdnak idején 1 NMC = 0,0001762 BTC¥

82 A pénznek jogi fogalma nincs is.

% Internet Corporation for Assigned Names and Numbers — l4sd: het-
ps://lwww.icann.org/

5 DNS — Domain Name System, amely végsd soron a vildgon 13 f6 szer-
verre bizza az internet domain neveinek iizemeltetését, gyakorlatilag a mai
internet miikodését (ezek a roor name server-ek, A-tél M-ig, ldsd: hteps://
en.wikipedia.org/wiki/Root_name_server)

% Az altcoin drfolyamokat éltaldban bitcoin egyenértékben fejezik ki,
igy mi is ezt tessziik, hacsak kiilén nem jelezziik, hogy mds egységben ad-
juk meg.



(kb. 1,08 USD), piaci kapitalizdciéja valamivel elmarad a
2600 BTC mogott (kb. 16 millis USD)*¢.

Kénnyitett bitcoin — a Litecoin

Bar tovabbi altcoin-ok is sziilettek id6kozben, ezek nem lettek
annyira sikeresek, mint a 2011 oktdberében, egy volt Google
alkalmazott, Charles Lee dltal bevezetett Litecoin (roviditése:
LTC)¥. Ennek legfontosabb ujitdsa az volt, hogy mig a Bit-
coin rendszerben a bdnydszathoz mdr igen erds, specializilt
gépekre volt sziikség, addig a Litecoin egy mdsik, joval egy-
szer(ibb hash algoritmust haszndlt, a Scrypt-et (a bitcoin az
SHA256-ot haszndlja). Ezzel a binydszok dolga is kénnyebb

1% is lehet bdnydszni, sét ezzel a

lett, egyszertibb gépekke
blokkok, azaz 4j f8kényvi lapok elééllitdsdhoz sziikséges id6t
is leroviditették, a bitcoinndl szokdsos 10 perctdl 2,5 percre.
Ezzel tehdt az egyes tranzakcidk dtlagosan sokkal gyorsabban
tudtak teljesiilni. Egyéb paraméterek is mdsok, mint Bitcoin-
nal, hiszen itt nem 21 millié, hanem 88 millié lesz a végiil ki-
banydszott Litecoin-ok szdma, és ehhez igazoddan a bdnyd-
szati jutalom felez8dése 840000 blokkonként kévetkezik be
(az eredeti jutalom 50 LTC volt). A cikk irdsakor az drfolyam
1 LTC=0,009095 BTC volt (kb. 56 USD). A piaci kapita-
liz4cié azonban jelentds, tobb, majdnem 490000 BTC, azaz
tobb, mint 3 millidrd USD®.

Egy valds idejii elszdmoldasi rendszer — a Ripple

A Ripple (XRP) egy mds megkézelitésii, de blockchain-t al-
kalmazé teljes rendszer, amelyet 2012-ben vezettek be. Jel-
legzetessége, hogy valés idejli elszdmoldst tesz lehetdvé (kb.
3-5 mdsodperces ,késleltetési” idével), nem ,bdnydszhatd”,
mert a teljes, a rendszerben taldlhat6 Ripple, mint pénzegy-
ség, mdr eldre, a rendszer induldsakor ki lett binydszva. Ezért
ezzel kereskedni, elszamolni lehet, ezért bankok is hasznil-
jak, pl. a Unicredit, a UBS, vagy a Santander. A rendszer
szintén olyan, mint a tobbi publikus blockchain, nem lehet
ledllitani, dllandéan miiksdik. A blokkok ellendrz8i cégek,
de pl. koztiik van egy egyetem is, a Massachusetts Institute
of Technology (MIT)?. A Ripple drfolyama a cikk irdsakor:
1 XRP=0,00003289 BTC (kb. 0,2 USD). Viszonylag kis
értéke ellenére azonban piaci kapitalizdcidja jelentds, mint-
egy valamivel az 1,3 millié BTC alatt van, amely mintegy
7,8 millidrd USD-nek felel meg.”!

8 hetps://coinmarketcap.com/currencies/namecoin/

8 Részletesebben ldsd: https://hu.wikipedia.org/wiki/Litecoin

8 Ezek természetesen szdmitégépek, de boltban megvésdrolhatd eszks-
z6kbdl 6sszedllithatd, igaz, nem olcsé konfigurdciok.

% hteps://coinmarketcap.com/currencies/litecoin/

90 Részletesebben  ldsd:

ment_protocol)

hteps://en.wikipedia.org/wiki/Ripple_(pay-

! hteps://coinmarketcap.com/currencies/ripple/

Egyéb altcoin-ok, tokenek, kriptoeszkozok

Mira rengeteg féle altcoin alakult ki, egyesek a fizetés gyor-
sasdgdra®, vagy az anonimitds megdrzésére (pl. Monero,
Dash) koncentrdltak. Mindemellett létrejottek egyes speci-
alis fejlesztési, kutatdsi teriiletek, startup-ok finanszirozdsdra
az un. token-ek, amelyekrél a késdbbiekben részletesebben
is sz6 esik.” A fentiekbdl egytttal az is kovetkezik, hogy
nem minden un. kriptoeszkdz egyuttal kriptovaluta is, sét,
mivel a blockchain technoldgia felhaszndldsi teriilete egyre
szélesebb, Gjabb eszkozok megjelenése is vdrhaté. Taldn ko-
z6s vondsként lehet mondani a legtobb alkalmazdsrdl, hogy
piaci értelemben értéke van, amelyet valamilyen médon krip-
toeszkozok testesitenek meg, sét ezek az eszkozok a késébb
targyalandé kriptotézsdék segitségével konnyen egymdsba
dtalakithaték. A , kriprovildgban” fellelhetd fontosabb krip-
tovalutdk és tokenek szdma mdra meghaladta az 1200-ac™.
A teljes piaci kapitalizdciéjuk pedig meghaladta® a 200 mil-
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lidrd USD-t*. Ellenben van egy innovacié, amely kiilon utat
kezdett jarni (mdra mdr mdsok is ennek utjira Iéptek), és en-
nek az innovéciénak a sajit kriptovalutdja mdra a mdsodik
legnagyobb piaci kapitalizdciéval, mindamellett 6ridsi tovab-
bi innovdcids kildtdsokkal rendelkezik. Ezért errél kiilon kell
sz6ljunk.

%2 https://themerkle.com/4-cryptocurrencies-with-much-fas-
ter-block-times-than-bitcoin/

%3 Lésd kés8bb az ICO-rél sz616 részt.

%4 https://coinmarketcap.com/all/views/all/, bir egyes mds oldalak 2800
kriptoeszkézt is felsorolnak.

» A cikk irdsdnak elején még 180 millidrd USD volt, a lektordldskor
(2017. november 5.) mdr a szdvegben jelzett 200 millidrd USD.

%¢ Ezzel a szdimmal, ha a vildg 10 legnagyobb cége kdzt nem is, de a leg-
nagyobb 20-ban — ha cég lenne — mindenképpen ott lenne a helye a ,, krip-
tovildg”kapitalizdciéjdnak. A dinamikdr tekintve a szerz joslata szerint pdr
3-5 év milva az elsd 10-ben is ott lesznek.
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A Bitcoin kihivéja — az Ethereum

2013 végén a Bitcoin rendszerbe bedolgozé egyik fiatal, Vi-
talik Buterin®, orosz szirmazdst, USA-ban tanult, de ma
Szingaptrban él§ programozé kitaldle egy fejlesztést, amely
a Bitcoin rendszert alapul véve 4j utat jelole ki. Ez a rend-
szer, amelynek alapjait Vitalik Buterin 19 évesen tette le,
az Ethereum. Pénzneme az Ether (ETH) amely ma a vildg
mdsodik legnagyobb piaci kapitalizdci6jéval biré kriptova-
luta (altcoin), a cikk {rdsakor drfolyama kb. 0,05 BTC (kb.
308 USD), piaci kapitalizicidja viszont tobb, mint 4,7 millié
BTC, azaz kozeliti a 30 millidrd USD-t.”® De mit is tud az
Ethereum, amit a Bitcoin rendszer nem tud? Es mi az, ami
induldsitdl szdmitva pdr hénap? leforgdsa alatt az Ethereum
rendszert ilyen magassigokba repitette?

Ezazinnovécid az, hogy az Ethereum rendszer (vagy ahogy
a fejlesztdi hivjdk, Ethereum Virtual Machine — EVM), ma-
gdn a rendszeren beliil szémitdgépes program kdédok futtatd-
sdra alkalmas, azaz gyakorlatilag barmilyen szdmitds elvégez-
hetd vele. Természetesen itt nem magdra az Ethereum rend-
szer kodjdra gondolunk, mert az maga az, amely program
kédokat futtat. Itt arra gondolunk, hogy az Ethereum rend-
szer képes arra, hogy egy specidlis programnyelven'®® megirt
kédot sajét maga futtasson. De mire j6 mindez?

Mindenekelétt meg kell jegyezni, hogy mdr a Bitcoin
rendszerben is volt egy specidlis ,,programnyelv”, amely direkt
arra volt kifejlesztve, hogy a tranzakcidk, az 4tutaldsok vég-
be tudjanak menni, pénztdrcdkat létre lehessen hozni, egyéb
kiegészit§ funkcidkat végre lehessen hajtani. Azonban a Bit-
coin bels§ programnyelve nem volt n. , Turing-complete”. Ez
magyarul azt jelenti, hogy a fent mir emlitett Alan Turing
4leal kortilire kiszdmithatésdgi kritériumokat nem tudta tel-
jesiteni, azaz nem volt alkalmas minden olyan dolog kiszdmi-
tdsdra, amit Turing kiszdmithatésdgi elmélete tartalmazott.
Egészen pontosan nem volt benne tn. ciklus utasitds, amely
egy programkdd tobbszori végrehajtdsdt tenné lehetévé (ze-
nei analégidval ez olyan, mint a kottdban az ismétléjel — ha ez
nincs, akkor annyiszor kell leirnunk a dallamot, ahdnyszor el
kell azt jatszani).

Ennek a ,hidnyossdgnak” azonban megvolt a maga jol
dtgondolt oka. Ha ugyanis megengednénk, hogy a Bitcoin
rendszer akdrhdnyszor végrehajtson egy adott kédot, az ah-
hoz vezetne, hogy vagy véletleniil keriil a rendszer olyan 4l-
lapotba, hogy végtelenségig csindl valamit, vagy az is lehet,
hogy valaki direkt birja rd a rendszert ilyen ,, rendellenes” mi-
kodésre. Ilyen inditék lehet pl. az is, hogy valaki spam-eket
kiildjon szét, vagy szolgdltatdsmegtagaddsos (DDoS) tdma-
ddst intézzen egyes szdmitégép rendszerek ellen. Es ebben
a fent mar emlitett munkabizonyiték (Proof of Work) rend-

7 heeps:/fen.wikipedia.org/wiki/Vitalik_Buterin

% https://coinmarketcap.com/currencies/ethereum/

7 A tényleges, mdr hasznédlhatd, élesben futé Ethereum rendszer a Ho-
mestead (ma is ez miikddik), amely 2016. mércius 14-én indult, azaz a jelen
cikk irdsdt megeléz8en mdsfél évvel. A korabbi rendszerek (Olympic, Fron-
tier inkdbb teszt rendszerek voltak). Ldsd: https://en.wikipedia.org/wiki/
Ethereum#Milestones

190 Ezeket a nyelveket tn. script nyelveknek hivjdk az ilyen rendszerek-
ben

szer sem segitene, hiszen akkor a bdnydszok is mind ennek a
rendellenes miikddésnek a szolgédlatdba dllndnak, tudtukon
kiviil. Ezért a Bitcoinbdl kihagytdk az dn. ciklus utasitdst
(azaz az ismétl8jelet).

Az Ethereum rendszerben azonban ezt a problémdr si-
keriilt megoldani, és a megoldds tovabbi tdvlatokat nyitott
az Ethereum felhaszndldsa terén'. A megoldds pedig az
volt, hogy mégiscsak bevezetik a ciklus utasitdst, ezzel , Tu-
ring-complete”™ té téve az Ethereum bels§ programnyelvét. Vi-
szont ennek van egy dra. Es itt az drat sz6 szerint kell érteni.
Az Ethereum fejleszt8i ugyanis azt taldltdk ki, hogy minden
egyes szamitdsi [épésnek, amelyet az Ethereum végrehayjt, el8-
re megszabott dra van. Megmondtik minden egyes funkcié-
ra, hogy ez-és-ez mennyibe fog keriilni. Az 4rat megtestesitd
fizetd egységet pedig ,gas™nek, magyarul tizemanyagnak,
benzinnek nevezték el, mivel a robbanémotort is tizemanyag
hajtja. Ugyanigy, az Ethereum, mint gép is csak addig md-
kodik, amig ki nem fogy az lizemanyag, a gas. Ez az, ami-
ért tehdt az Ethereumban bdrki bdrmilyen programkddot
szeretne végrehajtani, bdrmilyen célbdl is, azért valamilyen
modon fizetnie kell. Amennyi gas-t rdszdn valaki egy adott
kéd futtatdsdra, az Ethereum azt addig hajtja végre!®2. Ahogy
azonban fentebb irtuk, az egyes szdmitdsi lépések dra gas-ban
fixdlva van. Ha viszont sokan vannak, akik program kddot
szeretnének végrehajtani, akkor versengés indul el, hogy ki
az, aki egy adott gas mennyiségért tobbet hajlandé fizetni
(ez olyan, mint a benzin 4ra, az autd fogyasztdsa fix, viszont
a benzin 4ra a kereslet/kindlat fliggvényében véltozik). A gas
dra (a ,gas-price”) viszont az Ethereum fizetSegységében, Et-
herben (ETH) valtozhat, és vdltozik is. Ha tehdt verseny van
az Ethereum mikodtetéséért, akkor a gas dra Etherben fel-
jebb fog menni, amely egyszersmind azt is jelenti, hogy az
Ether 4ra is feljebb megy fiat-ban (azaz fizikai vildgbeli fizetd
eszkozben, pl. USD-ben).

Ez eddig rendben is volna, de mire is haszndljuk az Et
hereumot? Fizetési rendszerként, tranzakcidk végrehajtdsd-
ra ugyanigy haszndlhatd, mint a Bitcoin, azzal, hogy itt a
»kinyvels”, a blokk 6sszedllitéjanak tranzakcidkba beépitett
fizetsége gas-ban mdr elére fixdlva van, hiszen egy fizetési
tranzakcié végrehajtdsa is valahdny, elére meghatdrozott szd-
mu szémitdsi [épésbdl 411'%. De az Ethereum mdsra is hasz-
ndlhaté. Ahogy irtuk, az Ethereum gyakorlatilag bdrmely
programkdd futtatdsdra alkalmas, ha azt a bels§ program-
nyelve lehetévé teszi. Es itt jon az Ethereum Gjitdsa, az Gn.
»okos-szerzddések” (smart contracts).

1" Az Ethereummal kapcsolatosan szoktdk emlegetni a Web 3.0 kife-
jezést is, utalva arra, hogy ezzel ismét valami Gjat hoz az internet vildga.

12 Nem pontosan, mert ha a gas pont olyankor fogy el, amikor a gép
egy olyan dllapotban dll le, ami ,,érzelmezhetetlen”, akkor a gépet a rendszer
visszadllitja az utolsd ,,érzelmes” pontra és a maradék gas-t visszatériti annak,
aki befizette.

19 Plusz, egy Ethereum blokk kibdnydszdsdére 5 ETH a jutalom, amely
15 mdsodpercenként , keletkezik”, mivel a blokkok bdnydszdsi ideje eddig
tart.
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Okos szerz6dések az Ethereumban

Az okos szerz8dés egy olyan szerzédés, amelyben bizonyos,
jol meghatdrozott részek pl. adott szolgdltatds mennyisége,
ellenértéke, fizetés esedékessége, fizetség mennyisége, a szer-
z8dés hatdlya, nem mdsban, mint programkédban vannak
leirva. Tehdt nem szabad szdvegesen, mint azt dltaldban egy
szerz8désben olvashatjuk, hanem az Ethereum sajdt prog-
ramnyelvén. Mit jelent mindez? Azt, hogy ha a szerz8d8 felek
megéllapodtak, a szerzédés ezen részeit maga az Ethereum,
mint gép, automatikusan hajtja végre, mindezt tobb ezer cso-
moépont (node) dleal azonos médon ellendrizve, validdlva (de
pl. egy fizetést természetesen csak egyszer végrehajtva). Azaz
itt nincs fizetési késlekedés, nincs sorban 4llds, linctartozis,
egy¢b, likviditds hidnybdl ad6dé fizetési nehézség. Adott ese-
mény bekdvetkeztekor az Ethereum automatikusan végre-
hajtja azokat a programkédokat'™ (jellemzden pl. feltéceltél
fiiggd 4tutaldsokat), amelyeket az okos szerzédés eldir (ter-
mészetesen csak akkor, ha a szerz8d4 felek, vagy legaldbbis az
a fél, amelyik a mdsik teljesitésében érdekelt, kifizette a gép
miikodéséére jaré megfeleld gas-t). Igy tehdr nincs szitkség
ligyvédre, birdra, fizetési felszdlitdsra, faktordldsra, pénzbe-
hajtdkra, az Ethereum végrehajtja az okos szerz8dést (a fen-
tiekben irt megfeleld , dijazdsért”, de ez nagysdgrendileg ke-
vesebb, mint pl. egy peres eljirds, vagy egy végrehajtds dija).

Az Ethereum kihaszndldsa ezzel azonban még messze nem
érte el a cstcsdt, hiszen tovabbi alkalmazdsok'® irhaték és
hajthatok végre az Ethereummal. Ezeknek egy részérél ma
még nem tudjuk mi lehet. Mindenesetre azt meg kell jegyez-
ni, amit az Ethereum fejlesztdi is mindig hangoztatnak, de ez
igaz a legtobb publikus blockchain alkalmazdsra is: nagyon
lass'®, nagyon drdga a mikodtetése, azaz a binydszds'”, de

1% Nick SzaBo (az okos szerz8dések mint fogalom és mint kifejezés ki-
taldléja — ldsd: https://en.wikipedia.org/wiki/Nick_Szabo) ezt hivja un.
»dry code”nak (szdraz kédnak), szemben a jogdszok, tigyvédek dltal szabad
szdvegesen, pontosan, vagy pontatlanul megfogalmazott szerzédésekkel,
amelyeket ,,wet code”nak (nedves kédnak) nevez.

1% Egy ilyen alkalmazds pl. az Ethereum Name Service (ENS — https://
ens.domains/), amely — a Namecoin-hoz hasonléan — domain név kezelésre
specializdlédott, de egy mdsik domain név kiterjesztés, a ,,.ezh” vonatko-
zdséban. A domain nevek haszndlatdt itt Ether-ben kiirt aukcidkon lehet
elnyerni, egy éves idétartamra. Jellemzd azonban a nem vildgos mikodésti
okoszisztémdra az, hogy néhdny domain-ért horribilis 6sszegeket voltak
hajlandék kifizetni. A cstcsot a darkmarket.eth és az openmarket.eth do-
main nevek tartjdk. Ezeket, és pdr tovdbbi domain-t egyetlen pénztdrcdbol
fizettek ki. Mind a dakmarket.eth, mind az openmarket.eth domain-ért
egyenként 28.555 ETH volt a cstcs licit, amely, kb. 8,5 milli6 USD-t je-
lent egy-egy domain név vonatkozdsdban. Lisd még: hteps://www.reddit.
com/r/ethereum/comments/6ep63n/darkmarketeth_and_openmarke-
teth_new_ens_records/

1% Jgaz, amig a Bitcoinndl egy blokk kibdnydszdsdhoz 10 perc kell, addig
az Ethereumndl ez 15 mdsodperc, azaz sokkal gyorsabban hitelessé vdlnak
az egyes miiveletek, mint a Bitcoin esetén.

197 Az Ethereum ismét mds hash algoritmussal dolgozik, mint a Bitcoin.
Ezt az algoritmust eredetileg Dagger-Hashimoto-nak hivtdk, méra a to-
vabb fejlesztett véltozatdt dtnevezték Ethash-ra. Az alapvetd véltozds a Bit-
coin és az ahhoz hasonlé kriptopénzekhez képest, hogy tgy tervezték meg
az algoritmust, hogy az ,.ellendlljon” mindenféle célszimitégépek fejleszeé-
sének (a rendszer un. ASIC resistence), azaz ne lehessen olyan célgépet ké-
sziteni, amely sokkal gyorsabban hajtja végre a miiveleteket (a bdnydszdst),
mint a normdlisan, boltban kaphaté szdmitégép alkatrészekbdl dsszera-
kott szdmitégép. Ehhez memdria intenziv miiveleteket haszndl (aciklikus

ami ebben a rendszerben benne van, az hiteles, és az mindig
is az marad, mindenki 4ltal ellendrizhet8en, és mindig elér-
hetben'®s,

Befektetd toborzis — ICO

Mir az Ethereum bevezetésekor a fejleszték kezdtek szer-
vezni egy ,céger”, vagy inkdbb szervezetet, amelynek a The
DAQO'"? nevet adtadk. A DAO a Decentralized Autonomous
Organization réviditése, azaz egy kozpont nélkiili, 5nmiiko-
dé szervezetet szerettek volna létrehozni. Ehhez a rendszer
sajit kriptopénzében, Etherben befektetd finanszirozokat
kerestek, oly médon, hogy — hasonléan a részvénytdrsasd-
gok megalakuldsakor a részvényjegyzéshez (ez az un. Initial
Public Offering, vagy IPO') — sajit maguk bocsdtottak
ki részvényhez hasonld token-cket (zsetonokat), amelyeket
Etherért lehetett jegyezni. A kiilsnbség annyi, hogy mig a
részvény tulajdonviszonyt is megtestesit, egy ilyen token csak
hitelviszonyt testesit meg, ezért kozelebb 4ll a kdtvényhez.
A kotvényhez képest viszont az a kiilonbség, hogy a kétvény
csak a lejaratkor fizet, a token azonban a részvényhez hason-
l6an, évente fizet, a szervezet dltal elért nyereség ardnydban
(szelvényvagdosds). Tehdt egy ilyen token-nel gy juthat a
befektetd a cég nyereségéhez évrdl évre, hogy egyébként nem
vélik tulajdonossd.

Ilyen médon val6 befektetd toborzds (crowdfunding) ma-
napsdg rengeteg van, és ezt a médszert a fent emlitett IPO
mintdjira ICO-nak, azaz Initial Coin Offering-nek, magya-
rul leginkdbb a részvényjegyzés mintdjra ,tokenjegyzésnek”
mondhatndnk.

Bér ez a fajta befektetd toborzds ma virdgkordt éli, mdr
havonta tucatszdm indulnak kiilonb6z8 étletek, startup-ok
finanszirozdsdra ICO-k"!, mégis meg kell jegyezziink ezzel
kapcsolatban pdr dolgot.

Az egyik az, hogy itt a ,,befektetéknek” nem sok informd-
ci6 4ll rendelkezésére, maximum egy révid koncepcié (white
paper) egy adott innovdciérdl, amelyhez befektetket keres-
nek. Mdsrészt semmi biztositék arra, hogy ez az innovicié

irdnyitott grafok haszndlata — Directed Acyclic Graph — DAG) , mivel a
szam{it6gép memoridk mérete és dra nagyjabdl proporciondlis 8sszefiiggést
mutat. Manapsdg egyébként félig célgépeket haszndlnak, an. ,rig”™-eket,
amely egy normdl szdmitdgép, de rengeteg cstcskategorids grafikus kdr-
tya (videokdrtya) van benniik, amelyek processzora (GPU) nem jdtékok
képének megjelenitésére szolgdl, hanem n. pdrhuzamos feldolgozdssal a
»bdnydszat” szolgdlatdba dllitottdk. A szerzd sajdt tapasztalata alapjdn ezek
a gépek hosszu ideig miikddSképesek és profitdbilisak maradhatnak, mivel
t6bbféle hash algoritmusra programozhaték. Igy, ha az egyik altcoin banyd-
szata nem éri meg, egy mdsik hash algoritmussal mikédé még megérheti
és viszont. Végsé soron pedig egy ilyen ,7ig” sztenderd szdmitdstechnikai
alkatrészekbdl van 8sszedllitva, amelyek akdr mds célra is felhaszndlhatdk,
akdr értékesitheték a késébbiek folyamdn.

1% Ha az anonimitdst (itt inkdbb a magdnélet védelmét — privacy) is
szem eldtt tartjuk, mint minden mds publikus blockchain alkalmazésban,
mondhatjuk, hogy teljesiti az informdcidbiztonsdg hdrom alapelvét: bizal-
massdg, sértetlenség, rendelkezésre dllds (Confidentility, Integrity, Reliabi-
lity — az tn. CIA alapelv).

199 Ldsd: hteps://en.wikipedia.org/wiki/The_DAO_(organization)

110 Ldsd: hetp://www.investopedia.com/university/ipo/ipo.asp

"' Ldsd: hteps://tokenmarket.net/ico-calendar
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egyéltalin megvalésul, vagy legaldbb kisérletet tesz arra,
hogy megvaldsitsik, csak egy weblap van, amely mogott sen-
ki nem tudja, hogy ténylegesen komoly szdndékt innovdto-
rok, vagy egyszer(i csalék, netdn szerencselovagok vannak.
Ezért is nem véletlen, hogy Kina idén szeptember elején egy-
szerlien betiltotta az ilyen tipusa ,,pénzgydjtést™?, és meg is
indokolta a lépést'’3.

A , The DAO” hacking

Az ICO-val kapcsolatosan van mér sajnélatos rossz tapasz-
talat. Amikor az Ethereum blockchain haszndlatdval meg-
kezdédoet a The DAO nevi szervezet létrehozdsihoz a token
kibocsdtds és igy az Etherben valé kriptopénz gytjtés 2016
mdjusdban, mdig nem azonositott személy, vagy személyek
hibdt fedeztek fel a programkédban', és 2016 juniusdban
az addig sszegyfilt 11,5 millié Ether mintegy egyharmadadt,
kb. 3,6 millié Ether-t , kiszivtdk” a rendszerbdl, magyarul el-
tulajdonitottdk. Ez, tekintve, hogy a publikus blockchain-ek
egyik kulcs 6sszetevéje az anonimitds, oda vezetett, hogy
madig ismeretlen a ,, 7he DAO hacker” személye.

Nem kevés pénzrdl beszéliink, az Ether egyenéreéket dtszd-
molva, akkori drfolyamon mintegy 50 milli6 USD &sszeg volt
az, amelyet igy sikeriilt ellopni, és ezzel nyomtalanul elttinni.
Ez a lopds tobb mint 18 ezer befektetdt érintett, akik 2016.
junius 20-dn kénytelenek voltak azt a dontést meghozni, hogy

72

»meg nem torténtté” teszik az esetet, azaz azt a blokkot (kony-
velési oldalt), és minden utdna lévét, tordlnek a rendszerbdl,
mintha meg sem tortént volna a lopds. Ezt a befektetdk tobb-
sége tdmogatta. Egy jelentds kisebbség viszont Gigy gondolta,
hogy akdd az, amely ,szent”, és 8k tovabbra is azt a kdnyvelést
tekintették valédinak. Tgy az Ethereum blockchain hirtelen
kettévéle (ennek a neve: hard fork), és két f6konyv alakule ki
beldle. Akik azt mondtdk, hogy vissza kell fejteni a kdnyvelést
a lopds elétti id8ig, 6k vitték tovdbb az Ethereum-ot, akik
pedig a lopdst elviselve, és igy valamilyen médon még ,, legiti-
mizdlva” is azt, folytattdk a mdsik f8konyvet, 4j kriptopénzt
hoztak létre, amelyet ma Ethereum Classic (ETC) néven is-
meriink. A hatds azért nem maradt el, az Ethereum Classic
ma kb. 1/10-ét éri a normdl Ether-nek. De valahol a ,,7he
DAO hacker” most is tulajdonol, ha nem is 50 milli6 USD-t
— merthogy az Ethereum rendszer nem ismeri el az ellopott
pénzt —, de — mivel az Ethereum Classic rendszer elismeri —,
igy is 5 milli6 USD-nek megfeleld kriptopénzt (ETC-t). Ré-
addsul ezt az ismeretlent (vagy ismeretleneket) a kriptovildg
egyik vezetd online magazinja, a CoinDesk a blockchain
technolégia terén 2016 leginkdbb befolydsos emberének vé-

115

lasztotta'”, mintegy 2000 olvasé vélasza alapjén.

"2 L4sd: hteps://www.reuters.com/article/us-china-finance-digital/chi-

nas-virtual-coin-fundraising-ban-just-the-start-of-tighter-regulations-yi-
cai-idUSKCN1BGO5S

13 hteps://bankinnovation.net/2017/09/regulations-controls-and-non-
security-tokens-the-chinese-ico-ban-in-context/

"4 A szervezetet Christoph JENTZscH és Simon JENTzscH taldla ki, a
program kédot Christoph JENTZscH fejlesztette.

!5 heeps://www.coindesk.com/coindesks-influential-people-blockcha-
in-2016/

Kriptotdzsdék, és vélték

A kriptopénzek vildga 6ridsi titemben béviil, annyira, hogy
ma mér kiilén t8zsdék (Gn. kriptotdzsdék) specializdlodeak
ezekre az eszkdzokre. Ezek a kriptotézsdék csak az interneten
léteznek, rdaddsul — a normal tézsdékkel szemben — bdrki
tagja lehet és kozvetlentil kereskedhet, aki szdimldt (pénztdr-
cdt, vagy pénztdrcdkat) nyit egy ilyen t8zsdén. Néhdny ilyen
kriptotézsdén csak egymds kozt lehet ezekkel kereskedni (pl.
Poloniex, Cryptopia), de van olyan is, ahol kriptopénzt fiat-ra
is lehet védltani és viszont (pl. Kraken, Cex.io). Ezeken a t6zs-
déken azonnali kereskedés, limit kereskedés, sét hatdridds
kereskedés, illetve kriptopénz kolcsdnzés is lehetséges." Sét,
ezen t6zsdék mindegyike nyit a felhaszndléinak sajét ,,pénz-
tdredt”, azaz kezeli a felhaszndldk adott pénztdrcdjdnak titkos
kulesdt is.'” Ezen t8zsdék legtobbje az adott 4llam vagy 4lla-
mok t8kepiaci, vagy bankfeliigyeleti szervének engedélyével
miikddik. A kriptotzsdék forgalma naponta dsszességében
1 millidrd USD felett van'.

Vannak azonban olyan szolgiltatdk is, amelyek kizdré-
lag pénzvéltdsra szakosodtak, ilyen pl. a Shapeshift, vagy a
Changelly. Mindemellett a vildgon tizemelnek Bitcoin pénz-
valté automatdk is (ATM-ek), Budapesten is van ezekbél
kettd.

A Mt. Gox és a BT C-e esete

Szélnunk kell azonban a t8zsdékkel kapcsolatos visszaélések-
18l is. Ahol nagy pénzek forognak, ott dltaldban megjelenik

19 eset

a blinozés. Az elsd ilyen nagyobb eset az in. Mt.Gox
volt, amely egy japdn bitcoin tézsde volt, egyszersmind a leg-
nagyobb. A vildg bitcoin forgalmdnak 70%-dt kezelte még
2013-2014-ben. Azonban egy, a Bitcoin szabédlyrendszeré-
ben taldlt sériilékenység'?® kihaszndldsinak esett dldozatul,
és 2014. februdr 24-én egyetlen pillanat alatt bezdrt. Kb.
850000 BTC tlnt el (mint késébb kideriilt, mar 2011 éta
folyamatosan), amely akkori drfolyamon mintegy 450 milli6
USD-nek felet meg. Bdr a Mt. Gox vezérigazgat6jit, Mark
Karpelés-t'*' 2015-ben letartdztattdk, ez nem nydjtott vigaszt
mindazoknak, akiknek a Mt. Gox t8zsdén bitcoinban tdrolt
pénze teljes egészében odaveszett.

Egy mdsik, a kézelmdltban megesett visszaélés volt a
BTC-e kripto tézsde esete, amelynek tulajdonosdt, az orosz

Alexander Vinnik-et idén nydron pénzmosds gyandjdval

16 Csak példdk az ismertebb és nagyobb tdzsdékre: Bitfinex, bitFlyer,
Bitstamp, Bittrex, C-CEX, Cex.io, Coinbase, Gatecoin, Gemini, HitBTC,
Kraken, Livecoin, OKCoin, Poloniex, QuadrigaCX, Quoine, YoBit, és ak-
kor még a Kina 4ltal, az ICO betiltdsa miatt ideiglenesen bezdrt t6zsdéket
nem is emlitettiik.

Y Tet azonban ,,megddl” az az elv, hogy nem kell megbizhaté harmadik
fél, mert aki ilyen kriptotézsdén nyit egy ,,pénztdrcdr”, az nyilvin megbizik
ebben a t8zsdében (holott nem mindig kellene, 1dsd a Mt. Gox esetet).

18 heeps://coinmarketcap.com/exchanges/volume/24-hour/

" heeps://en.wikipedia.org/wiki/Mt._Gox

'20Ez volt az un. tranzakcié képlékenység (transaction malleability),
amely azokat a tranzakciokat érintette, amelyek még nem keriiltek , lekdny-
velésre” egy adott, sikeresen lezdrt blokkban.

12 heeps://en.wikipedia.org/wiki/Mark_Karpel%C3%A8s
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tartdztattdk le.!** A terhére rétr 8sszeg nem kevesebb, mint
4 millidrd USD volt, amellyel a gyand szerint az an. ,,dar-
kweb’-en miikods illegilis kereskedelem tigyleteinek tranz-
akcidit intézte, illetve ezeket a pénzeket mosta tisztdra.'”
Elemzd8k rdaddsul osszefiiggést taldltak a Mt. Gox eset és a
BTC-e esete kozott.!** No comment.

Rendszerhibak

A blockchain-en alapulé alkalmazdsok, megolddsok még nem
teljesen kiforrottak. Ugyanakkor, ahogy a fentiekbdl is ldt-
szik, rengeteg pénz van mogortiik, {gy nem csoda, ha szeren-
cselovagok, tolvajok, hackerek, alvildgi csoportok is ,,érdek-
lédnek”, hogyan lehetne kiakndzni a rendszer gyengeségeit.
Maga a matematikai alap fix, és jol koriilirt. Az informati-
kai megvaldsitdsba természetesen cstszhat — véletlen vagy
szandékos — hiba, sét, a hasznalat sordn sokszor kideriilnek
hidnyossdgok, és/vagy olyan problémdk, hogy egy-egy rend-
szer bizonyos mértékii terhelést mar nem képes viltoztatds,
optimalizdlds nélkiil elviselni. De hogyan lehet rdvenni egy
elosztott rendszer minden tizemeltetdjét, a csomdpontokat
(node-okat), ha bdnydszathoz sziikséges szdmitdstechnikai
kapacitds legaldbb 51%-4nak birtokosait, hogy most pedig 4t
kell 4llni egy Gjabb fejlesztés tizembe 4llitdsdra, frissitésre (up-
grade-elni kell)? Ez a publikus blockchain rendszerek egyik
f8 hidnyossdga, és sokszor nem megy simdn a dolog.

El8szor is, a tapasztalatok alapjdn ellendrizni kell, hogy a
hiba tényleg fennill-e. Ha igen, minél gyorsabban valamit ki
kell taldlni, mert ha a hiba olyan jellegli, mint pl. a Mt. Gox

122 https://www.washingtontimes.com/news/2017/oct/8/alexander-vin-
nik-bitcoin-crime-suspect-at-center-o/

12 hteps://www.deepdotweb.com/2017/07/28/greek-law-enforce-
ment-arrest-btc-e-founder-laundering-billions-bitcoin/

124 hteps://www.coindesk.com/coindesk-explainer-btc-e-arrest-mt-gox-
connection-big-news/

esetén volt, rengeteg kriptopénz tlinhet el a semmibe, vagy
véndorolhat tolvajok pénztircdjaba. Ha megvan, hogy mi a
hiba, meg kell dllapodnia a kdzdsségnek, hogy hogyan is kell
azt kijavitani. Itt 4ltaldban sok vita keletkezik, tobbféle meg-
olddsi javaslat is sziiletik, amelyek versengenek egymdssal.'®
Ha végiil megvan az intézkedés, a hiba kijavitdsa, akkor rd
kell venni minden felhaszndldt, de minimdlisan a csomdpon-
tok tizemeltetdit arra, hogy a rendszeriiket frissitsék. Ez sem
megy egyszerden, erre is kiilonb6z8 megolddsokat taldltak
ki."?® Ezek a megolddsok azonban nem mindig jirnak sikerrel,
2017. augusztus 1-jén pdr versengd megoldds koziil az egyik'
a Bitcoin blockchain-en oda vezetett, hogy egy 4j kriptovalu-
ta alakult ki, amely a Bitcoin Cash nevet kapta (kédja BCC,
vagy BCH — még a roviditése sem egyértelm)."”® Minden-
esetre az drfolyama nem elhanyagolhaté, a cikk irdsdnak
idején 0,076 BTC (kb. 453 USD), piaci kapitalizicidja pedig
kozel 1,2 milli6 BTC (kb. 7,5 millidrd USD).'#

Volatilitas és kockazat

Mivel a blockchain-en alapulé megolddsok — itt elsésorban
a fizetd eszkozokre (kriptopénz, token) gondolunk — mogdte
semmilyen gazdasdgi teljesitmény nem mutathaté ki, csak a
spekuldcid, valamint a binydszat dltal generdle 6ridsi villany-

1% Jlyen eset volt a 2017. augusztus 1-jével bevezetett javitds, amely t6bb
versengd megoldds alkalmazdsa lett — ldsd: https://www.btcforkmonitor.info/

2 Jlyen pl. az Gn. ,hard fork”, azaz a kényszerl upgrade, illetve pl. a
felhaszndlok 4ltal inditott ,sof fork” (UASF — User Activated Soft Fork),
amikor is fokozatosan prébaljak meg révenni a node-okat a frissitésre.

127 A BitcoinABC.

128 Az6ta még két, a Bitcoin rendszerbdl ledgaztatott valutdrdl eshet szo.
Az egyik az oktdber végén bevezetett Bitcoin Gold (BTG), a miésik egy,
2017. november 1-jén bevezetett hibajavitds (SegWit2x) elterjesztésétdl, és
igy sikerétdl fiiggéen az tin. BTCI lesz.

122 heeps://coinmarketcap.com/currencies/bitcoin-cash/, ill.  heeps://

www.cryptocompare.com/coins/bch/overview/BTC
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szamla'?’

, adddik a kérdés, hogy mi vezérli a piacot, mitél nd
vagy csokken ezen kriptovalutdk drfolyama? Természetesen
nyilvdn van gazdasdgi teljesitmény e mégétt, de ahogy fen-
tebb mdr emlitettiik, az alvildg és a pénzmosodik is jelentds
részt visznek ebbdl a . zeljesitménybdl”. Azonban egyikre sem
az a jellemz8, hogy szivesen nyilatkozndnak a részt vevék az
dltaluk eladott/vdsdrolt druk értékérdl, vagy barmely egyéb
jellemz&jéral*!.

Azaz nincs tetten érhetd gazdasdgi értelemben vett funda-
mentum, dgyhogy a piacok fundamentilis elemzése semmi-
féle eredményt nem hoz. Nincs még olyan cég, amely mér-
legféosszegét pl. bitcoinban adnd meg, bitcoinban vezetné a
konyveit és az 4ltala elédllitott/forgalmazott drukat, és/vagy
szolgéltatdsokat bitcoinban fixdlt dron nydjtand. Természe-
tesen vannak, akiknél lehet bitcoinban vdsdrolni, de az dru
értéke akkor is valamilyen fizikai viligban létez8 pénznem-
ben (fiat-ban) fixdlt, a bitcoin-os, vagy bdrmilyen mdr krip-
tovalutds fizetés csak a fiat és a kriptovaluta aktudlis drfolya-
mdnak dtszdmitdsa utdn lehetséges. Ugyanakkor, szabdlyozds
hidnydban, hidba is vdrndnk, hogy bdrmely 4llam illetékes
hatdsdgai elfogadndnak egy olyan mérleget, vagy eredmény
kimutatdst, id8szaki beszdmolét, amelyet pl. bitcoinban vagy
Ether-ben vezettek.

Kimutathaté gazdasdgi teljesitmény, GDP-hez valé hoz-
zdjérulds hidnydban tehdt csak a mdsik elemzési médszer
kindlkozik a kriptotdzsdéken forgé kriptopénzek drfolyamd-
nak megjésoldsdra, multbeli viselkedésiik magyardzatdra, ez
pedig a technikai elemzés. Errél pedig tudjuk, hogy kizdré-
lag az emberek szubjektumdn, a befektetdk pszicholégidjan
alapul6 joslds. Nem véletlen tehdt, hogy egy-egy hir a krip-
tovalutdk vildgdban igen nagy mozgdsokat tud elinditani a
kriptotdzsdéken. Az el8z8 fejezetben emlitett, 2017. augusz-
tus 1-jével bevezetett ,javitds” a Bitcoin rendszeren, mdr a
bevezetés elétt két héttel oridsi panikot okozott, és az addig
3500 USD kériil mozgd bitcoin 4drfolyam napok alatt lee-
sett 1900 USD-re, sét az ald is, igen nagy volumen mellett.
Amikor viszont kideriilt, hogy a szoftver javitdsinak nem
lett semmilyen, elére nem vdrt hatdsa, a bitcoin drfolyama
szdrnyalni kezdett, és hamar tdllépte a 4000 USD-t. Most,
a cikk irdsdnak idépontjdban, tehdt mindéssze két hénappal
a vézolt esemény utdn a bitcoin drfolyama mdr 6300 USD
felett van (a jelen cikk irdsdnak kezdetén, par nappal ezeldtt
még ,csak” 5700 USD volt). Ekkora volatilitds egyrészt ori-
4si és hirtelen meggazdagoddshoz is vezethet, mdsrészt dridsi
bukdsokhoz is. Bir mindenki a meggazdagoddsra vdgyik, és
ha ez megvan, nem akadékoskodik, kérdez8skadik, hogy ho-
gyan torténhetett ez, de bukds esetén — mint azt kifejtettiik

130 A bitcoin bdnydszat dltal fogyasztott dram megegyezik kb. Ddnia éves
dramfogyasztdsdval.

B! lyen — eBay-hez, Amazonhoz, Aliexpress-hez hasonlé — internetes
piacterek szdzdval léteznek, ahol gyakorlatilag csak illegdlis drukkal keres-
kednek. A legnagyobb ezek koziil az AlphaBay volt egészen addig, amig az
tizemeltetdjét idén nydron holtan nem taldltdk sajdt lakdséban. Azonban
ennek a helyét hamar devették az egyéb illegilis piacterek. Ldsd: hetps://
www.deepdotweb.com/2013/10/28/updated-llist-of-hidden-marketpla-
ces-tor-i2p/. Ezeknek a webhelyeknek az elérése egyébként kiilon hélézatot
igényel, amely szintén a peer-to-peer kommunikécién alapuld, de titkosi-
tott adatdtvitelen alapszik.

kordbban pér eset kapcsdn —, hidba is fordulna bdrkihez a
befektetd. Hiszen ez a rendszer ilyen, és nincsen mogotte,
pl. egy betétbiztositdsi, vagy befektetd védelmi alap, amely
jotdllna barmilyen kdresemény kapcsdn.

Buborék, pilétajiték, tulipinhagyma ldz

Be kell ldtni tehdt, hogy ma a blockchain, a kriptopénzek
és az ICO tokenek vildgdban az eredeti t6kefelhalmozds, az
aranyldz kora zajlik. Van olyan vélemény, hogy ez a 2000-
es évek ,,dotcom” valsdgdhoz hasonléan kipukkad, mert nincs
mogdtte semmi. S8t, vannak olyan vélemények, amelyek pi-
16tajatékhoz, vagy multi-level-marketing (MLM) médszerek-
hez hasonlitjék a blockchain vildgdt. A kérdés csak az, hogy
mennyien hisznek benne? Elegen vannak-e a hivék ahhoz,
hogy meghaladjék azt a kritikus tomeget, amely tdllenditi ezt
aviligot azon, hogy buborékként kipukkadjon. A szerzg véle-
ménye jelen tuddsa alapjén az, hogy ez mdr tdl van a kritikus
tomegen, pont a fent leirtak miatt."* Ezért nem lehet 6lbe tett
kézzel tilni, és vérni, hogy vége legyen ennek az ,,driiletnck’.
Ha vége is lesz az aranyldznak, a blockchain akkor is gydkere-
sen megvéltoztatja azt a vildgot, amelyet ma ismeriink.

Mindemellett megjegyzendd, hogy sziilettek olyan cikkek
is, amelyek ezt a 400 évvel ezel8tti, hollandiai tulipdnhagy-
ma ldzhoz hasonlitjdk'®®. Akkoriban a tulipdinhagymdk miatt
alakult ki az elsd t8zsde, amely azonban 1637 februdrjiban
napok alatt omlott 8ssze, maga ald temetve egy egész gazda-
sagot. Igaz, ott tényleg nem volt a gazdasdgi teljesitménynek
még a szikrdja sem, és nem is kecsegtetett azzal, hogy valaha
is oridsi hasznot lehet hizni a kifejlett tulipdnok eladdsdbdl.
Ot csak a hatdridds és opcids tigyletek, a spekuldcié szdmi-
tott. Jelen esetben azonban annyi, olyan sokféle és olyan mér-
ték(l innovdcié megvaldsuldsit timogatja valamilyen médon
a kriprovildg, hogy ezek koziil birmelynek lehet esélye a
startup fdzisbol valé ndvekedésre®. Az is igaz, hogy maga
a blockchain vildga is sok @j innov4ciét tartalmaz, amely to-
vébbi technolégiai fejlesztéseket indukélhat.

Ki van mégotte?

Természetes médon felvetddik a kérdés, hogy kiilondsen a
publikus blockchain-ek mégétt, van-e valaki, vagy valakik,

132 Hozzdteendd, hogy a cikk irdsa és lektordldsa kozt (pdr nap) eltelt id6-
ben eza,,buborék”jelentésen felftjédott, igaz, csak a bitcoinra vonatkozdan,
a tdbbi altkoinndl ilyet nem taldlunk. De a bitcoinndl ismét 14z tartja élén-
ken a piacot (igen er8s ,,bull market” van), hiszen a cikk irdsénak kezdetén
még 1 BTC=5700 USD volt, késébb mdr a szerz6 hivatkozott 6300 USD-s
rfolyamra is, a cikk lektordlds utdni lezdrdsakor (2017. 11. 05.) pedig mér
az drfolyam t6bb mint 7400 USD. Azaz idékézben kézel 30%-ot erésddote
a BTC. Minden valészinliség szerint ez utdn valamilyen visszakorrigdlds
kovetkezik majd. A szerzd is kivdncsi, hogy a jelen cikk megjelenésekor
milyen drfolyamot jegyeznek majd a kriptotézsdék.

% Ldsd pl: hetps://www.cnbe.com/2017/07/20/bitcoin-bubble-dwarfs-
tulip-mania-from-400-years-ago-elliott-wave.html, http://hvg.hu/gazda-
sag/20090608_tulipanmania_penzugyi_valsag_krach

134 Azaz elérjen a kérdéjel (question mark) fazisbél a feliveld (star) fdzist,
késébb pedig a pénztermeld (cash cow) fézist.



rejlik-e mogottitk valami hdtsé szdndék, vagy tényleg egy
kézpont nélkiili, konszenzuson alapulé Gj dolog, amely 6n-
magdtdl mikodik? Az ICO-kndl mdr ldttuk, hogy azok star-
tup cégek finanszirozdsdt szolgdljak, ott természetes médon
maguk a startup-ok alapit6i vannak a megolddsok mégott.
Az, hogy 8k kik, lehet-e réluk tobbet tudni, mint azt, hogy
par fényképes rovid életrajzzal bemutatkoznak az adott star-
tup honlapjdn, nem tudhatjuk.

A kérdés inkdbb az, hogy pl. a Bitcoin, vagy az Ethereum,
és ennek megolddsai mogote kik vannak, és egyaltaldn mi-
lyen hatdsuk lehet a rendszer miikddésére? Esetleg valami-
lyen kézponti hatalom van mégotte, valamely kormdny, aki
ily médon akar szuperhatalommd vdlni, vagy ezt a stdtuszdt
erésiteni?

Az Ethereum esetében az alapitok, a mdr kordbban emlitett
Vitalik Buterin és fejlesztd tdrsai, valamint mds szakemberek
Svdjcban bejegyezték az Ethereum Alapitvanyt.!” Ennek az
alapitvdnynak azonban a tovdbbi fejlesztésekre nincs sokkal
nagyobb hatdsa, mint barki mdsnak, aki id6t és energidt szdn
egy fejlesztésre. Az Ethereum Virtual Machine miikodésére,
amely maga a rendszer, semmi hatdsa nincs, hiszen a rendszer
elosztott. Igaz azonban, hogy amennyiben ezen alapitvdny
égisze alatt jon ki egy j fejlesztés, abban a résztvevSk jobban
fognak hinni, mint ha barki megjelenne ,,a semmibél”, hogy
§ jelentdset fejlesztett az Ethereum rendszeren, és ezt a fej-
lesztést most mindenki legyen szives haszndlatba venni. De
ne feledjiik, hogy a publikus blockchain megolddsok szinte
mindegyike nyflt forrdskddu szoftvereken alapszik, azokhoz
barki hozzdférhet, és akdr ellendrizheti, hogy nincs-e benniik
valami hiba®®.

A Bitcoin rendszer esetében mdr bonyolultabba kérdés.
Mivel a Bitcoin megdlmoddja, Saroshi Nakamoro szemé-
lye azéta sem azonositott, és van pér fejlesztd, aki a Bitcoin
Core nevii rendszert, azaz az Gn. referencia rendszert fej-

leszti'3®

, sokan gy gondoljék, hogy ez a pdr ember az, akitél
a rendszer mikodése fiigg. Azonban a referencia rendszer is
csak egy a sok megvaldsitds koziil, a lényeg az, hogy a sza-
balyrendszert, a protokollt kdvesse egy megvaldsitds. Tehdt
leginkdbb az a kérdés, hogy van-e valaki, vagy valakik, akik
erészakos médon meg tudjék véltoztatni a szabdlyrendszert.
Erre viszont tudjuk a vdlaszt a kordbbiakbdl, hogy ez csak
a bdnydszatndl, a hash-eléshez felhaszndlt szdmitdstechnikai
kapacitds (hashpower) 51 %-os, egy kézben torténd birtok-
ldsa esetén lehetséges, és ha mégis, annak leginkdbb az adott
blockhain kettévéldsa (fork) lenne a kovetkezménye, mint az,
hogy valaki réderdszakolja a sajit egyéni szabdlyait egy ilyen
rendszerre.”? Tehdt a Bitcoin rendszer, mint publikus bloc-
kchain miikédése szempontjibdl teljesen mindegy, hogy ki-
csoda Satoshi Nakamoto. A rendszer méra elérte azt a kritikus
tomeget, hogy csak konszenzusos alapon lehet a szabdlyait
tgy megvéltoztatni, hogy a ldnc (azaz a blockchain) tobb
részre valdsa elkeriilhetd legyen.

13 heeps:/fwww.ethereum.org/foundation

13¢ Az Ethereum esetén egy ilyen, sajnos tdl késén feltdre hiba vezetett a
»The DAO” hacking-hez, 4sd az errél sz616 fejezetet.

137 hteps://bitcoincore.org/en/about/

18 hteps://bitcoincore.org/en/team/

139 Errél kordbban, az 51 %-os tdmadds lefrdsakor mdr ejtettiink szot.

Mit csindlnak a nagyvillalatok?

Az informécidtechnoldgiai éridsvéllalatok koziil az IBM volt
az elsd, amelyik megldtta a lehetdséget a blockchain techno-
16gidban'®, és ma a legfejlettebb, erre alapulé megolddssal
rendelkezik. De ugyanigy a Microsoft'! is , beszdllt”, vala-
mint az SAP'? és az Oracle'® is rendelkezik mar blockchain
alapt megolddsokkal. Jellemz8 azonban, hogy ezek a cégek
nem magdba a blockchain rendszerbe invesztdlnak, hanem
sajdt technoldgiai megolddsokat adnak el, jellemz8en privét
blockchain-t alkalmazé felhaszndléknak. Természetesen
vannak olyan véllalatok, amelyek erre a technoldgidra jot-
tek lécre, ehhez adnak el eszkdzoket, szoftvereket, komplett
megolddsokat (pl. R3, 21, Coinbase, Bitmain, Ledgerwallet,
Trezor)'*“. A szektor igen ldtvdnyos fejlédésére jellemzd8, hogy
egyre mdsra alakulnak (nem csak ICO-ra alapul¢), blockcha-
in technolégidt kindlé véllalatok'®.

Allamok, akik ,,be akarnak sz4llni”

Tobb dllam is 4gy érezte, hogy valamit kezdenie kell a bloc-
kchain technoldgidval. Van, aki tiltotta (fentebb tdbbszor
esett sz6 Kindrol, de az USA-ban — ahol mdr szabélyozott a
kriptovalutdk vildga — szintén vannak tilté rendelkezések'c),
és vannak, akik élenjdrék szeretnének lenni. Esztorszég beje-
lentette, hogy bevezetné sajdt kriptovalutdjdt, az Estcoint'¥.
Ezt a kisérletet azonban az Eurépai Kozponti Bank vissza-

utasitotta'®

, mondvdn, hogy az EU-ban mdr van egy hivata-
los fizetd eszkoz, ez pedig az Euro. Oroszorszdg is fontolgatja
a Rubel mellett blockchain-en alapulé fizetd eszkoz, ,krip-
to-rubel” bevezetését,'” de kis dllamok is megprébdlnak az
élre torni, pl. az off-shore cégek egyik f6 bejegyzési helyérdl
ismert Vanuatu is jelezte, hogy kriptopénzt kivdn bevezetni,
igaz, egyel6re arra, amennyiben valaki a vanuatui adéparadi-
csom 4llampolgdra kivdn lenni, és ezért kriptopénzzel kivin
fizetni.”™

Mids oldalrél viszont nem csak fizet6eszkozként tekinte-
nek az egyes dllamok a blockchain-en alapulé megolddsokra.
Van, aki blockchain stratégidt dolgozott ki, pl. ilyen az Egye-
siilt Arab Emirdtusok egyik tagja, Dubai®, mdsok, kéztiik

19 heeps:/fwww.ibm.com/blockchain/

11 https://azure.microsoft.com/hu-hu/solutions/blockchain/

12 hteps://www.sap.com/products/leonardo/blockchain.html

'3 hteps://www.oracle.com/cloud/blockchain/index.html

144 htep://www.cbronline.com/news/verticals/fintech/top-10-biggest-
blockchain-players/

' hteps://investingnews.com/daily/tech-investing/blockchain-invest-
ing/blockchain-technology-stocks/

146 Virtual currency law in the United States — https://fen.wikipedia.org/
wiki/Virtual_currency_law_in_the_United_States

17 https://www.cnbc.com/2017/08/23/estonia-cryptocurrency-cal-
led-estcoin.html

18 hteps://www.reuters.com/article/us-ecb-bitcoin-estonia/ecbs-drag-
hi-rejects-estonias-virtual-currency-idea-idUSKCN1BI2BI

14 https://www.rt.com/business/400728-blockchain-russia-ruble-cryp-
tocurrency/

5% heeps://news.bitcoin.com/vanuatu-becomes-first-nation-to-ac-
cept-bitcoin-as-citizenship-payment/

B heep://www.smartdubai.ae/dubai_blockchain.php
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Brazilia'?, ill. Svédorszdg™ is bejelentette, hogy blockchain

technoldgidn kivdnja kozzétenni a foldhivatali regisztrdcids
adatokat, illetve a tovdbbiakban igy regisztrdlni foldtulajdo-
nokat, ezzel is lehetdvé téve mindenki szdmdra, hogy azok
hitelességét ellendrizze.

Szabdlyozni, vagy sem?

A publikus blockchain-en alapulé — elssorban fizetési —
megolddsok megbizhaté harmadik fél nélkil mikodnek,
azaz kikeriilik a bankrendszert. Az okos szerz8dések esetén
a polgdri jogot érvényesitd tigyvédeket, illetve a birdi rend-
szert hagyja ki a konszenzuson alapuld, elosztott rendszer.
Sét, a konszenzus jellege miatt egy adott dllam jogrendszerét
is megkertilik, hiszen az okos szerzédést a vildgon 1év8 8sszes
csomdpont (node) ellendrzi, hajtja végre, és ez a végrehajtds
teljesen fiiggetlen attdl, hogy az okos szerz8désben foglaltak
pl. adott dllam teriiletén jogellenesek. Mindemellett, amint
fentebb t6bbszor is sz6 esett réla, az alvildg is intenziven
haszndlja a kriptopénzeket, és nyilvdnvald, hogy ezzel a vo-
natkozé jogrendet kertili ki, azaz fliggetleniti magdt az egyes
dllamok kdzponti hatalmdtdl.

Ebben a helyzetben eléggé nehéz megmondani, hogy ho-
gyan és miként lehet szabdlyozni, valamint egy ilyen szabd-
lyozds idébeli, térbeli és személyi hatdlya kikre terjed ki, és
egyéltaldn egy szabdlyozds szankci6 rendszere hogyan tartat-
haté be?

Ha csak a kriptopénzek vildgdt vessziik, mdr az is kérdéses
szabdlyozdsi szempontbdl, hogy ez egydltalin micsoda, dru,
pénz, vagy valami Gj? A pénz jogi definicidja hijin a kozgaz-
dasdgi definiciébdl szoktak kiindulni, azonban eddig nem
sikeriilt sehol diilére jutni a tekintetben, hogy a kriptopén-
zek teljesitik-e azokat a kdvetelményeket, amelyeket a koz-
gazdasigtan a pénzzel szemben tdmaszt. gy a kriptovalutdk
jelen tuddsunk szerint pénznek nem tekinthetdk. Az druként
(vagy szolgdltatdsként) valé definidlds hasonlé okokbdl szin-
tén akadalyokba titkozik.

Igy a jelen tirsadalmat szabdlyozé jogrendszerekbe a krip-
tovalutdk szabdlyozdsa igen nehézkesen fér be, és ezek a sza-
balyok is sokszor megkérdéjelezhet8k.”* Ha belegondolunk
azonban, hogy a jog dltaldnosan élethelyzeteket szabdlyoz,
létnunk kell, hogy ez itt egy teljesen 4j élethelyzet, tehdt nem
is biztos, hogy mindendron a jelen jogi terminolégidk koziil
kell vélasztani akkor, amikor a szabdlyozdsrdl esik sz6. Volt
midr ilyenre kordbban is példa, hiszen az pl. elektronikus
aldirds technolégidjinak és elterjedésének megjelenése eldtt
olyan élethelyzet nem volt, amelyre ezt lehetett volna alkal-
mazni. Hiszen az elektronikus aldirds csak nevében ,,aldirds”,
gyakorlatilag egy, csak elektronikusan létezd szdmsorozat,
amely mind az aldirét, mind az aldirt dokumentum (adat-

2 Blockchain Land Registry Tech Gets Test in Brazil — https://www.
coindesk.com/blockchain-land-registry-tech-gets-test-brazil/

153 Sweden Officially Started Using Blockchain to Register Land and
Properties — https://cointelegraph.com/news/sweden-officially-started-using-
blockchain-to-register-land-and-properties
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Kordbban mér hivatkoztuk, hogy egyediil az USA-ban és Kindban

van szabdlyozva a kérdéskor.

halmaz) azonositdsdra és az aldirt adathalmaz sértetlenségé-
nek (id8nként aldirdsi idejének) igazoldsdra szolgdl. fgy az
elektronikus aldirds, mindamellett, hogy nem aldirds, egy-
szersmind tobb is, mint aldirds, mivel pl. a hagyomdnyosan
aldirt szerz8dések esetében a szerzédés betli szerint pontos
adattartalma nem mindig volt ellendrizhetd, csakigy, mint
kétség esetén a tényleges aldird személye (ezért is vannak irds-
szakértdk).

A blockchain-en alapulé megolddsokndl is valami hason-
16 a helyzet, azaz pl. a kriptopénzek fogalma teljesen 4j kell
legyen, kiilonbéznie kell a pénz, de az 4ru fogalmdtdl is. Az,
hogy szabdlyozds sziikséges, a fentiek alapjin nem lehet kér-
déses, tekintve a jelen nemzetkozi trendeket is. Tovdbbra is a
hogyan és miként a kérdés. Ha viszont a szabdlyozds alapjdul
ezt a teljesen G élethelyzetet vessziik alapul, remélhetSleg a
szabdlyozé megszabadul egy nagy halom sztereotipidtdl, és
képes lesz sui generis szabdlyozdsra.

Konklazié

A szerzd megitélése szerint a blockchain mint innovicié csak
az utolsé csepp volt egy olyan innovicié halmazban, amely
mdra mdr egy dnfenntartd dkoszisztémdr alkot. Ez az 6nfe-
nntart$ 8koszisztéma viszont jé tdptalajként, és finanszirozd-
si alapként szolgdlhat tovdbbi innovécidknak, és lehet, hogy
pdr év milva mdr nem az informdcié stir(iségrél, hanem az
innovécié striiségrdl fognak szélni a hirek.

A fentiek alapjén azonban tovdbbi meggydzés nélkil is
ldtszik, hogy valamit lépni kell. De mit és merre, ezt még
senki sem tudja. Egymdsnak ellentmondé vélemények, nyi-
latkozatok ldtnak napvildgot, mikézben a héttérben egy uj,
gazdasdgi, tdrsadalmi, s8t politikai elit kialakuldsa rajzolédik
ki. Mindez globélisan, hatdrokon, nemzeteken dtivelden. De
a blockchain forradalmat hasznoss4 is lehet tenni. Ahhoz,
hogy kideriiljon, hogy az dllamigazgatdsnak, a politikai és
gazdasdgi szabdlyozdéknak, az egyes dllami szerepl6knek mit
kell tenniiik ehhez, még nem vildgos. Sem ndlunk, se sehol
a vildgon. Ami viszont ldtszik az az, hogy — mint minden
anarchidnak — a nagy szabadsdg, az 4llami f8hatalom hid-
nya egyben negativuma is. Hiszen, ha egyrészt nincs f8ha-
talom, amelyet igénybe muszdj venni akkor, ha pl. adézni
kell, ugyantgy nincs, aki megvédje a szerepldket, igazsigot
szolgéltasson, jogbiztonsdgot adjon akkor, ha egyes szerep-
18k vitdba keverednek, netdén meglopjdk 8ket. Lehet, hogy
egyszer ezek a rendszerek ,, tokéletesek” lesznek, teljesen auto-
ném médon fognak viselkedni és szabdlyozni életiinket, de
ha bdrmi probléma adédik, kit lehet ezért feleléssé tenni?™
Mindezekért ndlunk, Magyarorszdgon is komolyan kell ven-
ni a blockchain filozé6fidjdt, mind a gazdasdgi és politikai sze-
repléknek, mind a szabédlyozéknak, mind a kézigazgatdsnak.

1 Russian President Putin Praises and Bashes Cryptocurrencies — htt-
ps://www.cryptocoinsnews.com/russian-president-putin-praises-bashes-
cryptocurrencies/ — Idézet a cikkb8l: , Putin went on to explain that cryp-
tocurrencies “are issued by an unlimited number of anonymous sources”. In
any event of “system malfunctions” or volatility, no-one would be held liable,
Russian president Putin added in his critique.”



