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Blockchain a kozigazgatisban

Mi hivta életre a blockchaint?

A blockchain vagy blokklinc (a tovdbbiakban mindkét
kifejezést haszndlom) fogalma elég komplex. Kénnyebb
befogadni, ha el8bb megértjiik, milyen igény hivta életre.
Az életiinket meghatdrozé jogokkal és kotelezettségekkel
(ingatlan, pénzkévetelés, szerz8dés) kapesolatos informdci-
6t hiteles formdban szeretjiik birtokolni. Egy szerz8désben
lefektetett jog kikényszeritését kedvezdbb a végrehajtds-
sal kezdeni, mint arrdl vitatkozni, hogy a felek egydltalin
mit is hagytak jévd akaratukkal megegyezéként. Horribile
dictu arrél, hogy egydltaldn kik is a szerz8d8 felek! A cél
elérésének megvannak a hatékony és a kevésbé hatékony
hagyomdnyos és elektronikus formdi, eszkozei, a szébeli
megillapoddstél a mindsitett elektronikus aldirdssal elld-
tott kdzjegyz8i okiratig. A mindsitett elektronikus aldirdsra
¢épiild, joghatdssal bir6 hitelesség alkalmazdsa egy jogrend
hatékoérén (pl. az EU-n) beliil fenntartdsok nélkil mikodik.
Ilyenkor van egy hitelesitd, aki egy dllami hatésdgtdl kapta
meg a mikodési engedélyt. A globdlis (EU-n kiviili) kap-
csolatokban t3bb ilyen kozremikddére is sziikség lehet, sét
eléfordulhat, hogy nincs is olyan kdzos technolégiai plat-
form, amely az 8sszes érintett jogrendszerben tdmogatott.
Eléfordul az is, hogy a felek olyan tigyletbe kezdtek, ahol az
dllam kozremikddését a legkevésbé sem kivdnjdk, és a jogi
kényszeritd erd helyett a technoldégidba épitett garancidkra
tdmaszkodva kivdnjdk érvényesiteni koveteléseiket (pl. ille-
gilis kereskedelem, addelkeriilés, blinszervezetek). A fenti
esetekben korldtozottan alkalmas vagy nem alkalmas az
egyik orszdg hatdsdga dleal feliigyelt hagyomdnyos elektro-
nikus aldirdsra, és a jog 4ltal elismert hitelesit8i ,, rekintélyre”
¢piild rendszer.

Az elsd blockchain megoldds a Bitcoin volt. Megalko-
téjdnak' az volt a célja, hogy egy olyan elektronikus pénzt
teremtsen, amelyet virtudlis pénztdrcdkban tartanak tulaj-
donosaik, mindenki csak a sajédt pénztdrcdjébdl kélchet, de
adott ,,pénzérmér” nem kolthet el érvényesen kétszer. Hason-
16 szolgdltatdst a vildg valamennyi interneten szolgaltatdst
nyujté pénzintézete biztosit. A bank kdzponti rendszere csak
a tulajdonosnak engedi meg, hogy a szdmldjéhoz hozzafér-
jen, és adott pénz dupla elkoltésének problémdja fel sem me-
riil egy centralizdlt rendszerben. Volt azonban még két ko-

! Satoshi Nakamoto névvel illetett személy vagy fejlesztéi csapat

(https://en.wikipedia.org/wiki/Satoshi_Nakamoto)

vetelmény, amelyet viszont a bankok nem tudnak teljesiteni:
a rendszernek ne legyen kozponti feliigyelete és legyen ano-
nim! A rendszert feliigyeld szdimitégépek (amelyeket hdlézati
csomdpontoknak vagy node-oknak neveziink) alkossanak
egyenrangd hélézatot! Bdrki (!) névteleniil (!) legyen képes
ilyen node-ot csatlakoztatni a hdlézatra, de akdr tbb rossz
széndékt node se hitelesithessen a siker reményében sza-
balytalan tranzakciét. Na ehhez kellett a blokkldnc. A fel-
haszndlok egyébként a bitcoin pénztirca (amely egy helyi
adatbdzis) segitségével férnek hozzd ,pénziikhiz”, azaz nem
kell egyfolytidban egy vagy tobb node-hoz csatlakozniuk.
Ma mdr szdmos mds megoldds is sziiletett blokkldnc alapon.
Szerzédéseket, megéllapoddsokat lehet ilyen médon térolni,
hitelesiteni. Ilyenkor a megallapodds fogalmaira vonatkozé
szabdly- vagy feltételrendszert be lehet programozni, amely
ilyen moédon technikai értelemben kikeriilhetetlen, azaz
kényszerité erével bir (pl. kriptovaluta dtutaldsa kovetkezik
be a megadott feltételek teljesiilésének fiiggvényében; kripto-
valuta (rejtjelvaluta) az a kizdrélag digitdlis formdban létezd
fizetési eszkoz, amelyet specidlis rejtjelezési szabdlyoknak
megfeleld miveletekkel hoznak Iétre, és szimos tulajdonsdga
a hagyomdnyos pénzéhez hasonld). llyen ,,okosszerzddéseker”
kezel pl. az Ethereum blokkldnc rendszer sajdt kriptovalutd-
jat, az ether-t haszndlva.

A blokkline tehdt olyan informatikai technikai megoldds,
amely kiilsd tekintély (feliigyelet, hatdsig) nélkiil, egyenrangi
szereplék kizotr képes az adarok hitelességérdl és a tranzakei-
Ok sorrendjérdl konszenzust lérrehozni. A kiils§ kozremikodd
hidnya a kozigazgatds szempontjibdl azt jelenti, hogy se ha-
tosdgi feliigyeletnek, se kiilsé dontéshozénak (pl. kamara, bi-
r6sdg) nincs helye a rendszerben. A bels§ konszenzus fiigghet
bizonyos, a rendszerbe programozott feltételek teljesiilésétdl,
sét ezekedl fliggden akdr ténylegesen végrehajthat éreék-dtru-
hdzist is (pl. kozvetleniil kriptovalutdban vagy éreékek (pl.
gyémdnt’) nemzetkozileg elfogadott kovetd-nyilvdntared
rendszerében). Miel6étt tovdbb mennénk, tisztizzuk, mit is
értiink a fokuszban 1évd fogalmon, a hitelességen! A blok-
klinc ugyanazokat a technikai megolddsokat hasznilja az
adatok hitelességének formai ellendrzésére, mint amelyet a
kozigazgatds a , hagyomdnyos” elektronikus aldirdsndl hasznil
— a hozzd tartoz6 intézményi hdteér nélkiil. Tgy a blokkldnc
targyaldsa eldtt j6jjon egy kis ismétlés!

% hteps://www.everledger.io/



Mi az elektronikus hitelesség? (emlékeztetd)

A kézigazgatdsban az informdcié hitelessége és a személyek
azonosithatdsdga az egyik kozponti kérdés. A hitelesség ha-
gyomdnyos kellékei mdra elavultak, konnyen kijdtszhatok,
ezért a személyes megjelenésen és okmdnyon alapulé azo-
nositst is meg kellett reformdlni pl. biometrikus azonositék
okmdnyon torténd digitdlis elhelyezésével. A papiron elhelye-
zett, az informdcid hitelességét biztositani hivatott kellékek,
mint pl. a tollal torténd aldirds, a pecsét, a dombornyomé
az olesé és kivdlé mindségli multifunkciés masoldeszkozok
és 3D nyomtat6k vildgdban kénnyen hamisithatdk, kiiléns-
sen az tgyintézéshez sziikséges méreékig. Az elektronikus
hitelességnek az Eurdpai Parlament és a Tandcs 910/2014/
EU (eIDAS) rendeletében® meghatdrozott szabdlyai Magyar-
orszdgon is hatdlyosak, alkalmazdsuk kotelezd. A 25. cikk
(2) bekezdése szerint ,a mindsitetr elektronikus aldirds a sajdr
kezii aldfrdssal azonos joghatdsi”. Ezért praktikus, ha minden
kozigazgatdsban dolgozé, s6t minden hivatdsszerlien jogot
alkalmazé szakember elemi szint(i ismereteket szerez arrél,
hogy min is alapszik az elektronikus hitelesség.* Maga a jogi
fogalom a blokkldnc megjelenéséig kizdrélag a hierarchikus
hitelességi ldncon alapult, amelynek végén a jog erejénél fog-
va hitelesnek tekintett elektronikus tandsitvdnykiadé 4llt.
A blokkldnc egy halézati konszenzuson alapulé hitelességére
épil. A fogalom teljesen idegen a kozigazgatds hierarchidra
¢épil8 logikdjdtdl, mégis tobb orszdgban elindultak ezen az
tton. De hovd vezet ez az Gt? A jov8be vagy zsdkutcdba? Az
elektronikus hitelesség eszkozeit haszndlni konny, elvi alap-
janak megértéséhez viszont némi eréfeszités szitkséges. Aki
az elébbi hivatkozdson taldlhat6 cikk gondolatmenetét ko-
veti, t8bb mint elegendd ismeretre tesz szert. Ismétlésként a
probléma és a megoldds természetérdl kovetkezzen néhdny
gondolat!

Egy iratot (papir alapit vagy elektronikusat) akkor tekint-
hetiink hitelesnek, ha biztosak lehetiink abban, hogy

— ki frta al4,

— annak tartalma észrevétleniil nem véltozott meg az alé-

irds Ota, és

— az aldiré nem tagadhatja le sikeresen az aldirds tényét.

Altaldban lényeges még az aldirds idépontjanak bizonyit-
hatésdga is.

Ezeket a feltételeket hagyomdnyosan a ,papirra tintdval”

modszerrel teljesitjitk. Az ugyanezen technikdt haszndlé
devéeeli igazolds alapjén pedig vélelmezhetd, hogy a doku-
mentum az 4tvétel idépontjdban mdr ald volt irva. A doku-
mentum adott példdnya ,a hiteles”, a hordozott informdcié
4ltaldban mdsolhatd, de a hitelesség — a mdsolat ismételt hite-
lesitése nélkiil —a mdsolt példdnyon elvész. Ennek az az oka,
hogy a hagyomdnyos hitelesség alapja az, hogy az informdci-
6t hordozé tdrgyon (pl. papiron) olyan jelet helyezek el (pl.
kézi aldirds, pecsét), vagy olyan tdrgyat kapcsolok elvilaszt-
hatatlanul hozzd (pl. bulldt), amelyrdl azt feltételezem, hogy

? heep://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CE-
LEX:32014R0910&from=HU

“Pl. VAcurneryr Ferenc: A hitelességrél (Jegyzé és Kozigazgatds
XIX. évf. 2. szdm 35. old., kifejezetten jogdszoknak szdnt betekintés)

csak a szerzd képes létrehozni, azaz a mdsolégép nem. Az
elektronikus irat viszont egy adatsor, amely végsd soron nul-
lék és egyesek sorozataként keriil tdroldsra. Ettdl az adatsor-
ol varom el, hogy a hitelesség fenti feltételeit kielégitse, fig-
getleniil attdl, hogy milyen adathordozén vagy megjelenitd
eszkdzon taldlhatd, és kinek a birtokdban van. Megjegyzem,
hogy ez az adathordoz6 lehet papir is. A dokumentum teljes
jelsorozatdnak papirra nyomtatott reprezentdcidja ugyantgy
megfelel az elektronikus hitelesség feltételeinek.” Ezért pon-
tosabb lenne elektronikus helyett matematikai (még ponto-
sabban szdmelméleti) hitelességrdl beszélniink.

A fentiekbdl ldtszik, hogy az elektronikus hitelesség nem
hasonlit a hagyomdnyosra. S6t, elsé rinézésre lehetetlen fel-
adatnak tinik egy elektronikus dokumentumrél megallapi-
tani, hogy ki hozta létre, amikor az dokumentumot reprezen-
tal6 adatsort mindenki éppen ugyanigy tudja létrehozni (pl.
mdsoldssal) vagy médositani. Egy adatsor nem haszndlhaté
Ugy aldirdsra, mint a kézi aldirds, azaz pl. egy levél tartalma
utdn kapcsolva, mivel erre az dsszekapcsoldsra barki képes,
aki mér kapott ilyen ,aldirdssal” levelet. Ezért nem bir sem-
milyen hitelesitd erével egy kézzel aldirt levélrdl vagy egy
biztonsdgi okmdnyrdl késziile fénykép. Ennek ellenére van
megoldds.

Kezdjiik azzal, hogy mit is {rjunk al4? Nem ritka, hogy egy
kozigazgatdsi szerv nagy tomegi adatot ad 4t egy mdsiknak, ab-
bola célbél, hogy azt a fogadé sajdt nyilvdntartdséba felvegye, és
hat6sdgi munkdjdhoz felhaszndlja. Ilyenkor a fogadé félnek va-
lahogy igazolnia kell azt, hogy ezeket az adatokat a mdsik haté-
sdgt6l kapta. Ha nem haszndlunk elektronikus aldirdst, ezt pa-
piron kell megtenni. Ha példdul négymillié munkavéllalé havi
tdrsadalombiztositdsi jogszerzésérdl beszéliink, akkor évente
kozel 50 millié, darabonként egy oldalra kinyomtatott adattar-
talmat kell praktikusan oldalanként igazolni. Ez képtelenség.
Ehelyett egy hash fiiggvénynek® nevezett szdmitdst végeznek
el az dtadott teljes adatbdzison, majd irnak egy néhdny soros
jegyz8konyvet arrdl, hogy a fogadd hivatal 4tvett egy olyan
adatbdzist, amelynek hash-kddja pl. 4E710626535C1ABDGE-
DE96C1C98239CF58811CDC5335B635F788F07D9. Ezt az
4tad6 aldirja. Ha kés6bb kideriil, hogy az adatok megbizhatat-
lanok, és az dradé ¢l dllitja, hogy a fogadd fél a betdlés sordn
kovethetett el hibdt, mert az ltala 4tadott adatbdzisban nincs
benne az adott hiba, akkor a kévetkezd a teendd: a kiild6 fél
bemutatja a j6 adatokat tartalmazé adatbdzist, amelyet szerinte
¢ dradott. Ezt kévetben kiszdmoljik a hash értéket és megil-
lapitjak, hogy az egyezik-e a papirra vetett és ott aldirt, lepe-
csétele értékkel. Ha igen, a kiild8 félnek van igaza, ha nem,
akkor bizony nem azt az adatbdzist adta dt. Es ha a fogadé fél
bemutatja azt az adatbdzist, amelyre a jegyzékonyvben szerepld
értéket adja a szdmitds, akkor bizony igazolni tudja, hogy nem
6 a felel6s a rossz nyilvdntartdsért, hanem a kiild4 fél. A hash
fuggvény tetszdleges méretli adatsorbdl olyan fix hosszisdgt
(pl. 256 bdjtos) adatot szdmit ki, amelyet gyakorlatilag csak a

> Logikai kisérlet: a kinyomtatott TELJES adatsorbdl pl. billenty(izeten
keresztiil Gjra létre tudom hozni a hiteles elektronikus dokumentumot, igy
a papirra nyomtatott verzi6 is hordozza a hitelességhez sziikséges valameny-
nyi inform4ciét.

¢ hetps://hu.wikipedia.org/wiki/Kriptogr%C3%A1fiai_hash_f%C3%BC-
ggv%C3%A9ny
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vizsgalt adatsorbdl kaphatunk. A bemeneti adatok legkisebb
véltozdsa az eredmény radikdlis valtozdsit vonja maga utdn, és
visszafelé nem hajthat6 végre, azaz a hash értékbdl nem szdmit-
hatjuk ki azt a dokumentumot, amelybél késziilt. Alkalmazzuk
az itt leirt papir alapt megolddst az elektronikus aldirdsndl is!
Ne magit a dokumentumot irjuk ald, hanem egy olyan, relativ
kisméret(i (hossziisdgt) szdmot, amelyet csak az aldirni szdndé-
kolt elektronikus dokumentumbél szdmolhattunk ki.

Hogyan hajtsuk végre az aldirdst? Mivel minden elektro-
nikus f4jl értelmezhetd szdmként — igy az aldirand6 hash-
kéd is — fgy maga az aldirdsi mivelet egy szdmitdst jelent a
hash-kédon. Ezen szdmitds eredménye az elektronikus ald-
irds, amellyel szemben a kovetkez§ elvdrdsaink vannak:

— az aldirdst csak az hajthassa végre, aki erre jogosult,

— az aldirds és az eredeti dokumentum birtokdban dént-

hesse el barki, hogy az aldirds hiteles-e.

Mivel végs§ soron mindvégig szdmokrdl beszéliink, ter-
mészetes, hogy a hitelesség ellendrzését is egy szdmitds ered-
ménye adja. A cimzettnek rendelkezésére 4ll maga a doku-
mentum és az aldirt hash-kéd. Ha az aldir6 algoritmusnak
(szdmitdsi mddszernek) van egy olyan inverznek nevezett
pdrja, amelyet az aldirdson végrehajtva az eredeti hash-kédot
kapom, akkor a megoldds adott. A cimzett kiszdmolja a meg-
kapott eredeti dokumentum hash-kédjit, majd a megkapott
aldirdson végrehajtja az aldirds inverz miveletét. Ha ekkor
ugyanazt a hash-kédot kapta, akkor tudni fogja, hogy az ald-
irdst az végezte, aki végre tudja hajtani az aldiré miveletet,
azaz a jogosult. Fontos, hogy az inverz miivelet ismeretében
ne lehessen kikovetkeztetni az aldiré miveletet. Szerencsé-
re vannak ilyen fliggvény pdrok. A gyakorlatban ugyanazt
a miveletet végzi mindkét fél, de a bemeneti paraméterek
kiegésziilnek az aldiré esetében a titkos kulcesal, a cimzett
esetében a titkos kulcshoz tartozé nyilvdnos kulccsal. Ha
az aldirdsi mivelet pl. maradékosztilyokon végzett hatvd-
nyozds, akkor a két kulcs két hatvdnykitevd, amelyekre az a
jellemzd, hogy a titkos kules értékének megfeleld hatvdnyo-
zdst elvégezve az aldirdst kapom, majd az aldirdst a nyilvé-
nos kulcs értékének megfeleld hatvdnyra emelve az eredeti
adatot, azaz a dokumentum hash-kddjdt kapjuk. Megfelel$
méretli kulcsokat haszndlva a nyilvdnos kulcs ismeretében a
titkos kulcs irredlisan hosszi (akdr az univerzum kordt meg-
halado) idé alatt szdmithaté ki redlis eséllyel. A titkos kulesot
az aldirénak természetesen titokban kell tartania.

De honnan van a hitelesitésre hasznélt nyilvdnos kulcs?
A fenti mivelet sikeres végrehajtdsa csak azt igazolja, hogy
a ndlam 1évé nyilvanos kulcshoz tartozé titkos kulcesal ir-
tdk ald a dokumentum hash-kédjét. Honnan tudom, hogy
az konkrétan az a személy volt, aki a dokumentumon alé-
iroként szerepel? Itt kovetkezik az dllam hatésdgi feliigyeleti
szerepe! A hatdsdg engedélyt ad az arra alkalmas szervezetek-
nek, hogy elektronikus hitelesités-szolgaltatéként mikodje-
nek. Amikor az aldiré fél 4ltal hasznélt program legenerdlja
a kulespdrt, a tulajdonosa elviszi ehhez a hitelesithéz vagy
kézjegyz8hoz. Ott pl. személyi okmdnydval igazolja magit,
majd 4tadja a hitelesitének a nyilvdnos kulcsot egy olyan nyi-
latkozattal egyiitt, hogy a hozz4 tartozé titkos kulcsot sajét-
janak ismeri el. Amikor valaki ellendrizni akarja az aldirdst,
ettd] a szolgdltat6tdl be tudja szerezni a szolgdltatd elektroni-

kus aldirdsdval feliilhitelesitett nyilvdnos kulcsot. A hitelesség
biztositott.

A nyilvdnos kulcsokat tehdt egy hitelesitd aldirja. Az & ald-
irdsa jogi értelemben hierarchikusan magasabb szinten van,
mint a ,kizonséges” aldir6knak. A hitelesitdk gyakran olyan
szolgédltatk, akik hierarchikusan még magasabb szinten
1év8 hitelesitdk dleal tantsitott aldirdst haszndlnak. Ebbd
a rendszerbdl alakul ki a hierarchikus tandsitvdnyldnc vagy
tandsitvdnyfa. Ez azonban nem mehet a végtelenségig. Kell,
hogy legyenek legfelsdbb szintl tn. gydkértanusitok. A be-
18litk dgaz6 tanusitvanyfiban szerepld valamennyi aldirdshoz
akkor tartozik a kivdnt joghatds, ha azok az dllam 4ltal elis-
mert gyokér-tanisitéi engedéllyel rendelkeznek. A hazai fel-
tigyeletet gyakorlé hat6sdg az NMHH, de az Eurépai Unié
eIDAS rendeletének megfeleléen tandsitott minden aldirdst
el kell fogadni. A tanusitvidnyldncok haszndlata, a hatdsdgi
engedélyezés és feliigyelet méddja fogalmilag is jol illeszkedik
a szigor hierarchidra épuil§ kézigazgatdsra.

M¢ég a hatésdgi feliigyelet alatt 4116, hitelesitett nyilvdnos
kulcsokra épiil8 elektronikus hitelesség sem vert gyokeret a
kozigazgatdsban, amikor a kéztudatba berobbant a block-
chain fogalma. A fentiek fényében van ennck egydltalin
értelme a kozigazgatdsban? A koézigazgatdsban nem az ano-
nimitds, hanem a pontos azonosithatdsdg az érték. Az tigy-
fél nem decentralizalt, konszenzuson alapulé dontést vdr,
hanem azt, hogy a torvények dltal felhatalmazott hatdsdg
ugyanezen torvények 4ltal szabott keretek kozé szoritva, de
a jog, az igazsdgszolgdltatds és a végrehajtd hatalom eszkoze-
ivel tdimogatva, hatékonyan kiszolgdlja igényeit. Most hogy
felfrissitettiitk a hash-kéd és az elektronikus aldirds fogalmit,
térjiink vissza az ezekre alapul6 blokkldncra.

A blokklinc

A blockchain-t képzeljiik el egy olyan f8konyvként, ahovi
soronként adatokat irhatunk. Minden sornak van tulaj-
donosa, azaz egy olyan felhasznilé, aki rendelkezhet réla.
Ok a kliens programmal/programokkal férhetnek hozzd az
adataikhoz. Bdrki irhat ilyen programot. A node-ok a hi-
telesitéssel és a blokkok létrehozdsdval foglalkozé szdmitd-
gépek. Ok dlraldban valamilyen haszon reményében végzik
tevékenységiiket. Node programot is bdrki irhat, ha betartja
a rendszer szabdlyait, igy tizeneteit, sikeres blokk létrehozd-
sait a tobbi node érvényesnek fogadja el. A kliensek a no-
de-oknak tovébbitjdk az 4ltaluk létrehozott tranzakcidkat.
A hitelesitést hasonlé nyilvanos-titkos kulespdrral végzik,
mint az elektronikus aldirdsndl, de itt a nyilvdnos kulcsot
nem hitelesiti senki, dltaldban nem lehet tudni, hogy ki 4ll
mogotte. A kliens 4ltal generdlt nyilvdnos kulcs azonositja a
f6konyvi bejegyzéshez (pl. pénztdrcdban 1év4 értékhez) vald
hozzéférési jogot, igy az ahhoz tartozé titkos kulcs hasznd-
lata 6nmagdban igazolja az érvényességet, hiszen a titkos
kulcsot értelemszertien az ismeri, aki a kulcspdrt generdlta.
Ha bdrmely kliens program betartja a protokollt, a tranzak-
cidit a node-ok elfogadjik. Idénként a node-ok az 4j tranz-
akciokat egy féjlba irjdk, amely tartalmazza az eléz§ féjl
hash-kédjdt, azaz az el8z8 f4j visszamendleges médositdsdval
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1. dbra
Blokkldnc tranzakeié a Bitcoin rendszerben.
A titkos kulccsal torténik az elektronikus aldirds, és azzal lehet tranzakcidt végrebajtani, pl.: pénzt kilteni. A nyilvdnos kulccsal torténik
annak ellendrzése, hogy a tranzakcidt az arra jogosult hajtotta-e végre, és ez reprezentdlja a ,pénztdrca” cimét. A ldncolatot alkotd érvényes
tranzakcidkat a blokkldncban teszik kizzé (ldsd 2. dbra).

megszakadna a hash-linc. A blokkok ilyen logikai 6sszekd-
tésébdl szdrmazik a blokkldnc (blockchain) név. A sorok fe-
letti feliigyelet jogdt 4t lehet adni mdsnak. Csak példaként
— a tényleges miikodést inkdbb csak érzékeltetve — Bitcoin
esetén a sor tulajdonosa az 8sszérték véltozatlanul hagydsa
mellett fizethet, azaz mdsnak dtadja a sorhoz valé hozzaférés
jogét. Ezt pl. tgy teheti meg, hogy ha 100 egysége van, abbdl
dtad 20-at valakinek, 5 szdzadot ,, koltségtéritésként” annak a
node-nak, aki feldolgozza a tranzakcidjit és 79,95 egységet
sajit magdnak, mivel azt nem kéltotte el. Minden tranzakeié
sordn nyilvdnos kulcst digitdlis aldirdssal ldtja el a kiildé az
el6z§ tranzakcié hash éreékébdl, és a kovetkezd tulajdonos
(tehdt a fogadd fél) nyilvdnos kulcsdbdl 4116 csomagot. Ezzel
igazolja, hogy az dsszeget az adott nyilvdnos kulcs mogdret
4llé fogadd félnek szdnta. Mivel ennek titkos kulcspdrjdval
csak 8 rendelkezik, igy majd csak 6 kéltheti el. A hash, a cim
és az aldirds bekeriil az éppen aktudlis blokkba, igy a nyilvé-
nos kulcsunk ismeretében mdsok is igazolhatjdk, hogy érvé-
nyes volt a tranzakcid. A blokk lezdrdsa utdn mdr a blokkot
megkapé node-ok (a hdlézatot feliigyeld szamitdgépek) az 4j
tulajdonosoknak engedik az adott sorra a tranzakcié végre-
hajedsdt. A f8kényv tehdt tranzakcidk sorozatdt tartalmaz-
za. Egy felhaszndlé onnan tudja, hogy mennyi Bitcoinnal
rendelkezik, hogy megnézi a neki cimzett, illetve az dltala
kezdeményezett tranzakcidk egyenlegét. Igy a blokkldncban
a blokkok ldnca mellett a tranzakcidk is a blokkok kozote
dtnyulé logikai ldncot alkotnak.

Eddig olyan, mint egy hierarchikus rendszerben. A hi-
telesitd node a szabdlyos tranzakcidkat elfogadja, beirja a
f8konyvbe és blokkonként hitelesiti. Ha egyetlen hitelesi-
t8 lenne, akkor az 8 hibds vagy rossz szdndékd mikodése
megbizhatatlannd tenné a rendszert. Ezért van sziikség a

node-ok hdlézatdra, akik folyamatosan szinkronizdljik egy-
mdssal a jovdhagyott és a jévdhagydsra vdrd tranzakcidkat.
Ez viszont Gjabb problémit vet fel: melyik node 4ltal készi-
tett 4j blokk legyen a hdlézat kézos kovetkezd blokkja. A
megoldds az, hogy legyen olyan bonyolult (id8igényes) fel-
adat egy blokk lezdrdsa, hogy id6egységenként (pl. 10 per-
cenként) dtlagosan csak egy node végezzen vele. A feladat
egyszerli: a blokkra jellemzd (hash) értékhez illessziink
olyan szédmot, hogy az arra kiszdmolt hash éreék kezddd-
jon pl. 5 darab nulldval. Ehhez préba-szerencse alapon sok
szdmitdst kell végezni. Statisztikusan a leggyengébb telje-
sitmény(i node-nak is van valamennyi esélye, hogy § taldlja
meg el8szor a helyes értéket. Ennek ellenére eléfordulhat,
hogy kozel egyidben zdr le két kiilonboz8 tranzakeiokbdl
osszedllitote blokkot két node. Ebben az esetben két verzidja
lesz a f8konyvnek. A node-ok egy részénél az egyik, mdsik
részénél a mésik. Ilyenkor az a szdl ,nyer”, amelyikhez ro-
videbb idé alatt irnak tobb blokkot, mint a mdsikhoz. A
node-oknak ugyanis a beléjitk programozott szabélyrend-
szer szerint azt a f8kényvet kell folytatniuk, amelynek tobb
lezdrt blokk van az elzményében.

Egy csaldrd céllal m(ikédd node igy megkisérelheti olyan
érmék kifizetésének cimzettjét megviltoztatni sajit magdra,
amelyet mdsnak mdr kifizetett. Ilyenkor rendelkezik a forrds
titkos kulcsdval, azaz a pénz az 6vé volt, az aldirdsi ldnc szabd-
lyos marad. Ha egy ilyen blokkot sikeriil lezdrnia, a node-ok
egy része ezt érvényesnek is fogadhatja el. Addigra azonban
a node-ok tobbsége mér az elsé koltésrdl sz416 tranzakciot
igyekezett egy lezdrt blokkba betenni, s ez j6 eséllyel el6bb
sikeriilt nekik — mivel joval nagyobb szdmitdsi kapacitdst
képviselnek — mint a csalé node. Ettdl fiiggetleniil a csald
megprébalhatja érvényesként terjeszteni a sajde lezdre blokk-
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2. dbra
A négyzetként jelolt blokkok tranzakcidk (ldsd 1. dbra) sokasdgdt
tartalmazzik. A szabilykivetd node-ok azt a blokkot vilasztidk ki
érvényes utolsénak, amelyben szabilyos a blokk és tranzakcidldne, és
a leghosszabb blokklinc elézi meg. Ennck kiszdmitdsihoz kellett az
eldgazds dta a t6bbség munkdja. A csald node-ok nem képesek annyi
blokkor létrehozni, mint a t6bbség, igy az 6 szdluk egyre jobban
lemarad, a hdlézat annak haszndlatdt elutasitja.

jat, amellyel igy két kiilonb6z8 verzidra (vagy szdlra) szakad
az addig egységes f6konyv. A kisebbségben 1év8, ezért keve-
sebb szdmitdsi kapacitdssal rendelkezd node (vagy node-ok)
viszont lassabban tud 0j blokkokat létrehozni, igy az & szdla
egyre rovidebb lesz a mdsikhoz képest. A kordbban egyiitt-
miikod6 node-ok is 4tdllnak a hosszabb szdl haszndlatdra.
A hibds blokkot tartalmazé szl elhal. Réviden ez a blokk-
lénc konszenzuson alapul6 hitelessége.

A modszer zsenidlis abbdl a szempontbdl, hogy t6bb ezer
egyenrangl szamitégép hogyan tud egyetértésre jutni egy
tobb ezer példdnyban lemdsolt, és egymdstdl fiiggetleniil ve-
zetett, de folyamatosan szinkronizdlt nyilvdntartds adattar-
talmdrél. A médszer a rossz szdndékd node-ok hamis adatait
tartalmazé blokkokat az algoritmus sajdtossiga miatt , kiejti”
a rendszerbdl mindaddig, amig a csalé node-ok nem képesek
szamitdsi teljesitményben feltilmulni a szabdlyosan miikodé-
ket. A teljes bockchain-ben rendkiviili informatikai beruhd-
z4si koltségeket jelent tényleges szdmitdsi kapacitds-tobbséget
szerezni. Ha az ilyen hdl6zat tobbségben 1évé csalé node-jai
szabdlytalanul miikddnek a sajét hasznukra, akkor a kdrosul-
tak azt hamar észreveszik. Ekkor pedig a felhaszndldk és a
becsiiletes node-ok kilépnek a hélézatbdl, nulldra irva annak
értékét. A node-ok hardverébe t6rténd beruhdzds gyorsabban
megtériil a szabdlyos miikddésbdl befolyd bevételekkel, mint
csaldssal.

Hogyan illeszkedik a kézszférdba?
Ki a gazddja egy blokklinc-alkalmazdsnak?

Egy blokkldnc rendszert felfoghatunk egy egyenrangti hé-
16zatba kétott szuperszdmitogépként. Igy a sok-sok példany-
ban 1évé f8kényv minden node-¢é. Nyilvdnos blokkldnc ese-
tén, amelyhez barki csatlakozhat, a tdrolt adat mindenkié.
A rendszert ugyanakkor csak a leprogramozott szabdlyok
feligyelik, az egész rendszer felett senkinek sincs kontrollja.
Ha valaki olyan node-ot regisztrdl a rendszerbe, amelynek
beprogramozott szabdlyai sértik a blokkldnc szabdlyait, ugy a
tranzakcidit nem hitelesiti a tobbi node (nem vesz 4t téle ada-
tot). Igy viszont felmeriil a kérdés: a tagok mir8l dénthetnek?
Gyakorlatilag csak arrél, hogy részt vesznek-e a rendszerben.
Ez a szemlélet idegen a kozigazgatdstol.

De akkor hogyan tud fejlédni a rendszer?

Ez egy neuralgikus pontja a nyilvinos blokkldnc-rendszer-
nek. A Bitcoin esetén 6t programozdénak van irdsi joga a
node-ok 4ltal haszndlt programok forrdskédjihoz.” Ha 4j
szabdlyt visznek be a rendszerbe, a node-ok tbbségének ezt
el kell fogadnia, és telepiteni kell az 4j szoftvert, vagy sajdt
szoftveriiket kell megfeleléen médositani. Az ilyen rendsze-
rek fejlédése dllandé zajos vitdk, és a tobbség dltal elfogadha-
t6 dontések mellett torténik. A fejleszt6k kivélasztdsa kozel
sem demokratikus elveket kovet, és ezek a senki dltal nem va-
lasztott programozdék meghatdrozé médon befolydsolhatjdk
sok-sok felhaszndlé életét. A szabdlyrendszert tehdt nem vé-
lasztott képviseldk feliigyelik, a tdrsadalmi kontroll hidnyzik.

Milyen joghatosdg van a blokkldnc felett?

Mivel globdlis elosztott rendszerrdl beszéliink, ilyet nem le-
het megnevezni. Egy-egy node is mikodhet olyan szerver
felhében (cloud-ban), amelyet fizikailag olyan gépek hoznak
létre, amelyek sok-sok orszdg teriiletén vannak. Ezért mond-
jdk, hogy a blokchain-iigyletek mogdtt nincs jogi, ,csak”
technoldgiai kényszer. Ez persze jéval hatékonyabb, mert au-
tomatikusan végrehajtdsra keriil, de adott szitudciéban lehet
nagyon igazsdgtalan. Ha példdul egy okosszerz8dés feltéte-
leit definidlé kédot rosszul irnak meg, akkor az egyik fél ki-
semmizheti a mdsikat. Ez erkolesi értelemben mindenkinek
nyilvdnvalé lesz, bizonyithatéan sértheti valamennyi orszdg
polgdri jogit, ezt akdr birésdg ki is mondhatja (a jogiigylet
érdemi tartalmdrdl). Ugyanakkor az blokchain-nen beliil
senki, de még az dllam kényszerhatalma sem lesz képes a bajt
orvosolni, ennek ugyanis matematikai akaddlyai vannak. Az
4llam annyit tehet, hogy sajdt teriiletén igyekszik elérhetet-
lenné tenni a szolgéltatdst, bdr ennek is szerény lenne a haté-
konysdga. Az internet ilyen szinti korldtozdsdt vagy kénny(
kikeriilni, vagy — ha valéban hatékony — éridsi kdrokat okoz-
na a gazdasdgban (pl. a véllalatok azonnal kiilfsldre telepite-
nék az érzékeny gazdasdgi és technoldgiai adataikat).

Milyen felbatalmazds alapjin, kik médositjik?

Nincs demokratikus kontroll. Ha a fejleszt8k nem félnek at-
t0l, hogy a felhaszndldk és/vagy node tizemeltetSk otthagy-
jdk a rendszert, birmit megtehetnek.

Mi ldtszik a blokkldncban tdrolt adatokbsl?

Minden. Ha példdul pénziigyi szolgdltatdsként haszndljuk,
az Osszes ligyfél valamennyi tranzakcidja ldtszik. A tranzak-
cidk mogote 4ll6 személyek viszont nem, mert ez az infor-
mdcié nincs a rendszerben. Pont forditva mtikédik, mint a
bankok: ndluk a szdmla tulajdonosa ismert, de a tranzakeidk

7 hteps://github.com/bitcoin/bitcoin vagy hteps://github.com/ethereum/



titkosak. Itt minden tranzakcié nyilvdnos, de azok alanyai
ismeretlenek.

A fentiek a ma m(ikodd nyilvanos blokkldnc megolddsok-
ra, kiilonb6z8 mértékben vonatkoznak.

Kovetkeztetés

Mindenki mdst ldt kockdzatnak és lehetéségnek, de abban
valdszintileg egyetértiink, hogy a blokkldnc-evangélistdknak
valdszintileg nem a kozigazgatdsi alkalmazdsok lebegtek a sze-
miik elétt. Ugyanakkor a rendszer annyira rugalmas, hogy
jol célzott médositdsokkal sokkal kdzelebb hozhaté a kozszfé-
ra elvdrdsaihoz. Zdrt blokkldnc létrehozhaté egy joghatésig
alact. It a felhaszndldkra és a node-okra szigord belépési és
miikddési szabdlyokat irhat el6 az dllam. A hélézatban hasz-
nale kulcsokat példdul feliil lehet hitelesiteni eIDAS szerinti
aldirdsokkal, igy kizdrva az anonimitdst, vagy Un. ,fair ano-
nimitdsi” rendszert létrehozva, ahol elére meghatdrozott feleé-
telek szerint, hatdsdgi engedéllyel torhetd fel az anonimitds.
A kozigazgatdsban a node-okra is kikényszerithetd szabdlyozd-
si kényszert alkalmaz6, hatésdg 4ltal feliigyelt, a felhaszndld-
kat j6l azonosit6 rendszert lehetne bevezetni. Az adatok teljes
transzparencidjdt Gjabb, feliilhitelesitd rejtjelezd kulcsok hasz-
nalatdval lehetne megsziintetni. Ebben az esetben viszont ki-
zdrjuk az dsszes olyan elvdrds teljesiilését, amelyek a blockcha-
in-t életre hivtdk. Az egyetlen kézzelfoghaté elény az elosztott
rendszerbdl fakadé robusztus (és koltséges) védelem a kiils§
tdmaddsokkal szemben. Osszességében ezekkel a feltételekkel
a blokklédnc haszndlata a kozigazgatdsban kevésbé lehetdség,
inkdbb teher. A cikk elején emlitett nemzetkozi tervek sorsdt
érdemes figyelemmel kisérniink. Megvaldsitdsuk esetén elsd-
ként nyilvdn azt kell megfogalmazniuk, hogy milyen el6nyt
remélnek a vélasztott technoldgidtdl. Vdrjuk a hireket!

A blockchain és a fejlédg vildg

A fenti problémdkat ldtva elismert szakére6k vetették fel,
hogy a blokkldnc legyen inkdbb azon orszdgok kézigazgatdsi
informatikai megolddsa, ahol a centralizdlt rendszereket az
dllam nem volt képes létrehozni, vagy hatékonyan miiksd-
tetni. Szdmos olyan orszdgot taldlhatunk, ahol nincs mi-
kod8képes foldhivatali nyilvdntartds. Sét, a jogrendben sem
tisztdzottak a fogalmak és szabdlyok (gondoljunk bele, hogy
egy ilyen nyilvdntartds messze tobb jogosultsigot és tényt ke-
zel, mint a tulajdonjog). Egy ilyen orszdgban az ingatlanokat
a bitcoinokhoz hasonlé médon lehetne dtruhdzni, a komp-
lexebb tigyleteket az Ethereum rendszer okosszerz8déseihez
hasonlé médszerekkel kezelni. Egy ilyen rendszer még a bér-
leti jogviszony nyilvdntartdsdra is képes lenne, s6t — a bérle-
ti dij fizetéséedl fiiggden — automatikusan dllapitand meg a
rendelkezés jogdt. Ugyanakkor a kezdeti dllapotot ki hozn4
létre? Mire haszndlhaté egy ilyen rendszer hiteles Ssfeltoleés
nélkiil? Ez azonban — éppen a vdzolt koriilmények miatt —
lehetetlen. Ezekben az orszdgokban nem az informatikai
megoldds hidnya a legnagyobb probléma, hanem az 4ltalunk
ismert jogrend hidnya. Rdaddsul az ilyen elképzelt kdrnyezet-

ben a digitdlisan {rdstudé polgdrok, akik a jogérvényesités-
ben hagyomdnyosan is jobb képességekkel rendelkeznek, egy
Gjabb, szdmukra el8nyt biztosité eszkozt kapnak véle vagy
valés jogaik érvényesitésére. Lehetséges, hogy a blokkldnc a
tarsadalmi igazsdgtalansdgok, szélsGséges esetben elnyomds
Uj lehetéségeit teremti meg? A gyenge infrastrukedrdji orszd-
gokban az Uj ,nyugati” technolégia nem a gyarmatositds dj
formdja?® Ahelyett, hogy 6k is demokratikus kontroll alatt,
jol m(ikdds, hierarchikus kozigazgatdst épitenének ki, a fen-
tiekben felvetett problémdkkal kiizd§, nehezen érthetd, 4lta-
luk nem kontrolldlhaté irdnyt javasoljunk nekik? Azokban
az orszdgokban, amelyek etnikai, valldsi vagy mds okbdl vég-
letesen megosztottak, és nincs lehetéség tartds konszenzust
elérni, a blokkldnc taldn elfogadhaté megolddst jelent. Csak
a bevezetésérdl kell konszenzusra jutni, utdna technikai aka-
ddlya van a szabdlyok felrigdsdnak. Ilyenkor a rendszer ellen
lézadé fél csak a haszndlat megsziintetésérdl dénthet. A kor-
rupcid elleni harcban, ha az dllam nem képes kozponti elle-
ndrzd rendszereket kiépiteni, a blokkldnc j6 megoldds lehet,
mert technikailag lehetetlenné teszi a visszamendleges vagy
logikailag szabdlytalan tranzakcidk rogzitést kovetd érvénye-
sitését. Ebbe a politikai vagy kozigazgatdsi hatalom nem tud
beleszélni, mivel a nemzetkozi node rendszerrel rendelkezd
halézatban ennek egyrészt technikai, mdsrészt matematikai
akaddlyai vannak. Az ilyen rendszerek létrehozdsa esetén
persze létre kell hozni azt az érdekeltségi rendszert, amelyben
a node-okat megéri mikodtetni. Ha viszont minden eréfor-
rds (node) feliigyelete a megosztottsdgtdl vagy korrupciétdl
szenvedd dllam hatdskorében van, akkor a rendszer mit sem
ér. A zdrt, hierarchikus rendszerben miikédé blokkldnc értel-
me még aldtdmasztdsra szorul.

Hogyan tovibb?

Figyelemmel kell kisérniink a nemzetkozi hirforrdsokat,
mihelyeket, projekteket. Motivélni kell és el kell inditani a
hazai mihelymunkdt. De milyen kutatdsi-fejlesztési vagy in-
novicids célt tlzzon ki maga elé egy ilyen miihely? Kézvetlen
kozigazgatdsi javaslatot nehéz lenne ajdnlani, de két témidt
érdemes lehet megvizsgdlni a kozigazgatds hatdrteriiletérdl.

Az egyik az egészségiigyi adatok hozzdférésének beteg 4l-
tali engedélyezése az orvos szdmdra. A finanszirozdst végzd
szerv — hasonléan bdrmely egészségbiztositéhoz — ellendriz-
ni, tdrolni és elemezni kivdnja az elldtottak és az elldtdsok
adatait, ezért ilyen tartalmu adactdrhdzat hoz létre. Egy ilyen
adattdrhdzhoz azonban nem egyértelmd, hogy az elldté orvos
mikor, milyen feltételekkel férhet hozz4. Az pedig nyilvdnva-
16, hogy az adatokat a pénziigyi kontroll céljabdl kezeld szer-
vezetnek a hozzdférési jog megaddsihoz nincs koze. A blok-
kldnc technoldgia haszndlatdval megoldhat6 lenne, hogy a
tényleges adatra hivatkozé referencidt a kézponti adattdr au-
tomatikusan feltéltené egy blockchain-be gy, hogy a beteg
rendelkezhessen arrdl, hogy azt kinek tovdbbitsa, azaz adjon
betekintési jogot. Ha a beteg egy orvosnak ilyen adatot l4tha-

8 https://www.cryptocoinsnews.com/will-bitcoin-blockchain-build-fi-
nance-developing-economies/
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téva akar tenni, akkor a rendszeren beliili tranzakciéval 4tad-
ja neki az emlitett referencidt. Ha az adattdrhdznak az orvos
rendszere ezt bemutatja, és a tranzakci6t valéban a beteg ald-
irdsaval (titkos kulcsdval) hitelesitették, az adathoz hozzdfé-
rést ad (akdr meghatdrozott idétartamra). A blockchain-be
vetett bizalom megrendiilése esetén az adattdrhdz barmikor
levalaszthaté a kizdrélag hivatkozdsokat tartalmazé rend-
szerrdl. Egy ilyen megoldds mellett érvként hozhatd fel, hogy
az adat tulajdonosa maga a beteg, az adattdrhdz gazddja csak
adatkezeld. A hozzdférésrdl valé dontés nem hatdsdgi feladat.

Koézbeszerzések. A blokklinc rendszerben tdrolt adatok
teljes transzparencidja, a visszamendleges manipuldlhatésig
elleni biztonsdg igénye logikusan helyezi a kozbeszerzési fo-
lyamatot a blockchain miihelymunka fékuszdba. Az tizleti
titkokat tartalmazé dokumentumoknak csak a hash-kédjt

kellene a manipuldlhatdsdg kizdrdsa miatt a rendszerben td-
rolni, de az eljdrdsok 4tldthatdsdgot igényl§ eseményei és ada-
tai, mind a blokkldncba keriilnének.

Konkrét kutatdsi teriiletet csak alapos tdjékozddds utdn
érdemes kivélasztani, de magdt a tdjékozdddst mdr most sem
nem korai elkezdent!

Ez az irds tehdt nem kidltvdny a blokkldnc kozigazgatdsba
toreénd bevezetéséére. Ugyanakkor a miikddé megolddsok
sikere, és megfontoltnak tartott kormdnyok tdmogaté kez-
deményezései arra figyelmeztetnek, hogy esetleg mi nem is-
merjiik fel a bonyolult technolégia dltal a kozigazgatds elSte
feltdruld lehetdséget. Az dtldthatésdg és megszakithatatlan-
sdg, azaz visszamendleges manipuldlhatatlansdg két komoly
érték. Vajon ki tudja-e ,, bdnydszni” ezeket a kincseket a tech-
noldgidbdl a magyar kézigazgatds?



