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Az 6nkormdnyzati informatika
aktualis feladatai és problémai —
informdcidbiztonsag,

ASP, elektronikus kézszolgédltatasok,

Smart City

A vildg ldzban ég. A technoldgiai forradalom 4j szakaszdban
az informdcidés forradalom hajnaldn jarunk. A kézigazga-
tassal szembeni elvdrdsok semmivel nem kisebbek, mint az
élet mds teriiletein tapasztalhat vdrakozdsok. Az emberek
okos vdrosban szeretnének élni, ligyeiket az interneten ke-
resztiil szeretnék intézni. Az dllam szeretne mihamarabb,
minél pontosabb képet kapni az dnkormdnyzatok helyze-
térél. Az dnkormdnyzatok pontosan szeretnék ismerni rész-
legeik, cégeik, vagy akdr projektjeik pillanatnyi dllapotdt.
A képviselk szeretnék elektronikusan megkapni az tilések
anyagait, a dontéstdmogatdshoz sziikséges dokumentumo-
kat. Mindehhez informatikai fejlesztések, megolddsok, inf-
rastruktdra és azt értd, tizemeltetd személyzet sziikséges.
Az elvdrdsok nagyok, a rendelkezésre 4116 eréforrdsok meg
szlikdsek. Mégis haladnunk kell a korral, mégis meg kell
felelniink a lakossdg és az ellenérzd szervek méltdnyolhatd
elvdrdsainak. Lemaraddsban vagyunk. Se pénz, se szaktu-
dds. Hogyan tudjuk igy lefaragni a hdtrdnyt? Erre prébd-
lunk valaszt adni.

Honnan jottiink?

Az 6nkormdnyzati informatika, amidta csak létezik, so-
sem volt ttlfinanszirozott — inkdbb alul. Kezdetben lelkes
amatdrok aleal dsszerakott gépeken futd, ,valahonnan akasz-
tott” operdcids rendszereken, helyben irt nyilvdntart6 szoft-
verek uraltdk a teriiletet. Aztdn megjelentek a feliigyeleti
szervek dltal dikedle adatigényelések és az ezeket kiszolgdld
fél profi, majd profi szoftvermegolddsok. Kozben a géppark
béviilt és fejlédott is, a jogtiszta szoftverek kore is szélesedett,
de a mai napig nem lehet kijelenteni, hogy a szektor utolérte
volna 6nmagit.

Hov4 tartunk?

Néha fel-felbukkan egy-egy dllami projekt, ami segiteni l4t-
szik bizonyos részteriileteken, de egységes megoldds ez iddig
nem ldtszott. Most tobb fronton is vdltozds vdrhaté. Egyrészt
az ASP pilot fizis nehézségeinek kikiiszobolése utdn jon vég-
re az Uj onkormdnyzati ASP program, amelynek célja a sokféle
onkormdnyzati szakrendszer egységesitése, mdsrészt indul-
nak a SZEUSZ-6k, azaz a szabilyozott elektronikus iigyinté-
zési szolgdltatdsok, amelyek pedig a lakossdgi szolgdltatdsok
internetes elérésének lehetdségér tlizeék ki célul. Azaz a min-
dennapi 6nkormdnyzati feladatelldtds mellett az dllammal
valé kapcsolattartds és a lakossdgi tigyintézés is sokkal mo-
dernebb keretek kozé emelkedik. Mindehhez mindenekel8tt
persze szélessdvii és nagyon stabil internetkapcsolat sziiksé-
ges, de most ezen a téren is komoly tervek, és ami szintén
fontos: komoly EU-s és 4llami forrdsok jelentek meg. Az tton
tehdt elvileg el tudunk indulni.

Gydkeres viltozdsok, 1j kihivdsok

De, hogyan kezdjiink hozzd, mi a teendénk? Virjuk a széles-
sdvot, varjuk az ASP-t és a SZEUSZ-oket? Ha beldtjuk, hogy
az eddigiektd] egészen sokban kiilénbozd, informatikavezé-
relt vildg jon — vagy inkdbb szdguld — felénk, azt is be kell
ldtnunk, hogy az eddig akdr elhanyagolt, megtirt teriilettel
immdr nem csak tlizoltdsként, hanem egyenesen stratégiailag
is foglalkoznunk kell: pénzt és idét is kell rd 4dldoznunk. Nyil-
vanvaléan stabilizdlnunk kell tehdt az informatikdt, mind
eszkoz, mind {izemeltetdi, mind felhaszndldi szinten. Nem
miikddhet egyetlen kozség sem gy, hogy nincs legaldbb egy
szerz8dott szakembere, aki hetente legaldbb néhdny 6rdt ne
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toltene el az elektronikus informdcids rendszerek feliigyeleté-
vel, karbantartdsdval. 30-40 munkadllom4s folott pedig na-
gyon komolyan el kell gondolkodni f84lldst rendszergazda
alkalmazdsin. Nem haszndlhatunk tovibb mindenhonnan
leselejtezett eszkozoket, a gydrté dltal mdr nem tdmogatott,
nem frissitett, operdciés rendszereket, amelyek rdaddsul nem
is feltétleniil jogtisztdk. Tobb éves, festékfalé nyomtatdink
és elégtelen védelmet nyujed ezeréves tlizfalaink szintén nem
felelnek meg sem a gazdasdgi, sem a biztonsdgi elvdrdsoknak.
A hivatal belsé informatikai hélézata, ha van egyiltaldn, és
a szerverpark, ha van egydltaldn, szintén dtvizsgaland6, mert
immadr nem csak a produktiv hivatalon beliili munkavégzés a
tét, hanem a vdrhaté fejlesztésekhez valé biztonsdgos csatla-
kozds és miikodés is.

Az informatikai kultdra

Az eszkdzparkndl és az infrastruktdrdndl azonban van még
nehezebben fejleszthetd dolog: az informatikai kultdra.
Gyakran megfordulunk olyan hivatalokban, ahol a munka-
tdrsak a sajét asztali gépiik winchesterére mentik a munkdjuk
sordn létrehozott, médositott dokumentumokat. Itt a k6zos
munkit legfeljebb az egyik kollegand asztali gépének meg-
osztott mappdja jelenti, hiszen szerver nincsen, de még egy
kis NAS sem. Olyan helyeken is jértunk, ahol a jelszavak, ha
egydltaldn vannak, a monitor sarkdra vannak évek éta tiz-
ve, hogy bdrki haszndlhassa éket. Van ahol minden dolgozé
adminisztrdtor a sajit gépén, igy aztdn azt telepit magdnak,
amit csak akar, fiiggetleniil attdl, hogy jogtiszta-e, esetleg vi-
rusos-e¢ az adott alkalmazds vagy nem. Persze ahol szerver
nincs, ott szerverszoba, vagy rack-szekrény sincs és dltaldban
a mentés sem megoldott. De mitdl is lenne? Eddig nem kel-
lett, s mivel rendszergazda is csak esetenként, lassitva megy
4t a falun, senki nem is erdltette ezeket, a munkatdrsak pedig

szintén nem igényelték.

Mindez nem maradhat igy, ezt lassan mindenki ldgja.
Jonnek a véltozdsok, mi meg itt dllunk kevés pénzzel, isme-
retek nélkiil. Hogyan tudunk felkésziilni a véltozdsra? Hol
kaphatunk sorvezetét, mi legyen a stratégidnk? Honnan lesz
rd pénziik? Miel6tt ezekre vélaszolok, tekintsiik 4t az aldbbi
szempontokat, véltsunk picit mds ldtészogre!

Teritéken az informdci6biztonsig

A hiraddsok mindennapi, visszatéré témdi az informdcids
rendszerek, kormdnyzati szerverek, portdlok elleni tdmadd-
sok. Ilyen tdmadds érte a kozelmdltban Japdnt, az USA-t,
Eszak-Koredt, de sajnos Magyarorszdg kormdnyzati, s6t
onkormdnyzati oldalait is. Komoly tartalommal, funkcié-
val biré kormdnyzati és multinaciondlis vallalati rendszerek
4lleak az elmdlt hénapokban DDoS, azaz tulterheléses tdma-
dds alatt, amelynek kovetkezeében egy ideig elérhetetlenné
véltak. A WikiLeaks, Julian Assange és Edward Snowden te-
vékenysége, vagy az Apple iCloud-bdl ellopott celeb fotok
ligye az dtlagember szintjén is legaldbb csoddlkozdst, ha nem
egyenesen aggodalmat valtott ki. A szomszéd onkormdny-
zatndl nagy kdrt okozd zsarolévirus (ransomware) meg egye-
nesen sziven {iti a felhaszndl6t és a rendszergazddt egyardnt.
Mindenki szdmdra vildgos kell, hogy legyen az is, hogy az
1oT (Internet of Things) azaz a Dolgok Internete és a Smart
Cities, azaz az Okos vdrosok, meg az nvezetd autdk kordnak
hajnaldn az informécidbiztonsigot nem lehet félvéllrél venni.

A vildgban folyd negativ folyamatok rdaddsul szintén ki-
éleztek bizonyos ellentéteket, amelyek egyre gyakrabban
indukdlnak a kibertérben folyé tdmaddsokat, csatdkat, akdr
komplett kiberhdborikat. A NATO-ra fokozédé nyomds,
vagy az Iszldim Allam kiberterrorista tevékenysége mellett a
nagy zombi hal6zatokat irdnyité hackercsoportok mikodése
is fokozédik. Mindennek készonhetden nem csak Eurdpa,
de az egész vildg, az interneten is ,,rendpdrti” irdnyba mozdul
el, mind szabdlyozdsi, mind gyakorlati szinten.

Az informéciébiztonsig, mint sorvezetd

Mindez nagyon rosszul hangzik, de nekiink akdr segithet
is az informatikai rendszeriink felélesztésében. Ugyanis az
amerikai NIST szabvdnyt alapul vevé magyar szabdlyozds,
amellett, hogy szabvdnyhoz/torvényhez ill6en el8ir és kdve-
tel, szdmos tdmpontot nyujt a biztonsigos miikodés mellett
a hatékony mikodéshez is. Ez lehet tehdt a mi sorvezetdnk.
Ezt a sorvezetét nem is nagyon kell keresgélniink. Ugy
hivjdk: az 4llami és 6nkormdnyzati szervek elektronikus in-
formdciébiztonsdgdrdl sz8lé 2013. évi L. torvény (a tovdb-
biakban: Ibtv.). Ennek a jogszabdlynak az értelmében 2015.
junius 30-ig valamennyi magyarorszdgi onkormdnyzatnak
(is) rendelkeznie kell m(ikédd informdcidbiztonsdgi rend-
szerrel, azaz a miénknek is. Hogy milyennel, annak pontos
leirdsa azonban nem ebben a jogszabdlyban van, hanem a
41/2015. (VII. 15.) BM rendeletben (a tovdbbiakban: BM ren-
delet), amelynek el8d verziéja a 77/2013. (XIL. 19.) NFM
rendelet volt. Ez a rendelet sem tdl olvasmdnyos, cserében
viszont nagyon pontosan rogziti a kereteket, meghatdrozza a
kévetelményeket, igy komoly segitségiinkre lehet az informa-
tika felélesztésében és a vdrhatd véltozdsokra valé alkalmassd
tételében. E kovetelmények egy része fizikai megfelelést ko-
vetel meg (zOndk és azok mikodésének definidldsa, szerver-
szoba kialakitdsa, beléptetés miikddtetése, stb.), mdsik része a
logikai megfelelés feltételeit részletezi (adatmentés, naplézds,
virusvédelem, tdzfal, jogosultsdgi rendszer, stb.), harmadik
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része pedig az adminisztrativ (dokumentum alapt) kovetel-
ményeket ismerteti. Ez utébbi tartalmazza a teljes biztonsdgi
szabdlyozds kovetelményrendszerét és mellette meghatdroz
tobb tucat, folyamatos miikddést leképezd ,bizonylaror”, és
az ezekhez kapcsolddé okratdst, belsd auditot, karbantartdst,
stb. fogja 8ssze. A kovetelményrendszer és a bevezetéssel, mi-
kodtetéssel kapcesolatos teend8k, auditok — és persze kiemel-
ten a képzések — tokéletesen alkalmasak a hivatal dolgozéi
és vezetdi informatikai ldtdsmddjénak megvdltoztatdsira, az
informatikai kultira jévébe tekint§ korszer(isitésére — nem
beszélve a torvény eredeti céljdrdl, az informdcidbiztonsig
valés novelésérél.

Az informéciébiztonsdgi rendszer kiépitése

Az IT Biztonsdg persze nem intézhetd el néhdny szabdlyzat-
tal, mlikodése komplex, rendszeres feladatok mellett doku-
mentdcids kotelezettséget is 6 az informatikai szakteriiletre,
a jegyzlre és az informatikai biztonsdgi felel8sre (a tovdbbi-

akban: IBF), mert folyamatosan miikodtetni, dokumentdlni
kell. Természetesen el lehet ezt is nagyolni, de akkor pozitiv
hatdsai helyett csak nyligot és kiaddst fognak jelenteni. Ki-
sérletet lehet tenni arra, hogy esetleg ,,belséleg” épitsiik ki a
biztonsdgi kérnyezetet, s ezzel oldjuk meg az informatika sin-
re 4llitdsdt, de gondoljunk csak bele, — a késébb részletezett
kizdré okok mellett — ha eddig nem tudott a szervezet ebbe
az irdnyba menni sajdt erdbdl, most vajon mitdl fog tudni?
Kintrél célszer(i tehdt erdsitést kérniink. Itt is 6vakodnunk
kell persze az internetrdl letoleote és dtfejlécezett, vagy ,oleson
drult”, par dokumentumbdl 416, uniformizdle megolddsok-
t6l, mert azok még ldtszélagosan és ideiglenesen sem felelnek
meg a jogszabdlynak, céljainknak és a Hivatallal szemben
tdmasztott elvdrdsoknak pedig pldne nem.

Az informéciébiztonsigi miikodtetése

Ha rendszeriinket végiil kiépitettiik, azt mikodtetni is kell.
A bevezetést és a folyamatos miikodést az IBF feliigyeli, aki-
nek a megbizdsa az Ibtv. és a BM rendelet alapjdn szintén ko-
telez8 Magyarorszdg valamennyi polgdrmesteri hivataldban,
legkésébb 2015. jalius 1-t8l. Az IBF feladata a helyi infor-
matikai munkatdrssal egyiittmiikddve a biztonsdgi rendszer
kiépitése, tizemeltetése, fejlesztése és az ellendrzéseken/audi-
tokon valé képviselet elldtdsa, valamint a jogszabalyi megfe-
lelés és a jogszabdlykovetés garantdldsa. Az IBF mindezeket a
kotelezettségeket, illetve az ehhez tartozé jogokat veszi tehdt
4t a jegyzOtdl. Az IBF 6sszeférhetetlenségi és kivédlasztdsi fel-

tételei szintén térvényben meghatdrozottak. Az IBF jellem-
z8en nem informatikus, feladatai az informatikai eltérd la-
tdsmodot igényelnek. Kijellésérdl és megfeleldségrol az Ibtev.
13. § (8) és (10) bekezdései rendelkeznek: meghatdrozott
gyakorlat és/vagy végzettség sziikséges az ellitdsdhoz. Ne biz-
zuk tehdt a feladatot rendszergazddra, mert jellemzden nincs
sem végzettsége, sem gyakorlata, sem ideje erre a munkdra és
még osszeférhetetlen is. Ha 6 csindlnd, olyan lenne, mintha
a konyvvizsgdlonk lenne egyben a konyveldnk is. A feleléssé-
get csak olyanra ruhdzzuk 4t, aki bizonyitottan szakértdje a
teriiletnek, mert egyre komolyabb lesz az épitmény, amit erre
a teriiletre alapozunk. Partneriinktdl ne felejtsiink el audit-
garancidt kérni! Ha ezt megkaptuk, nyugodtabban fordul-
hatunk rd az ASP-re, és meger8sodve nézhetiink az Gjabb és
Ujabb elvdrdsok elé.

A kovetkez6 szint: az ASP

Na, de mi az az annyit emlegetett ASP? Az ASP révidités
annyit tesz, hogy egy adott alkalmazds az ASP szolgéltatd
szerverén, azaz egy interneten keresztiil biztonsdgosan elér-
hetd kormdnyzati felhdben fut, tdliink tdvol, nem pedig a
hivatalban [év8 lokdlis szerveren, vagy munkadllomdson.
(A szakalkalmazdsok nagyobb része jelenleg is ilyen, csak
éppen nem kormdnyzati, hanem valamely vallalkozds felhd-
jében futnak.) Az 6nkormdnyzati ASP program térekvése fo-
kozatosan egyetlen biztonsdgos kormdnyzati felhdbe terelni
az egységes szakalkalmazdsokat.

Nincs havidij, nincsenek id8rablé riport igények

Gyakran elhangz6 kérdés mostandban, hogy miért j6 az ASP
csatlakozds? Van, aki a veszélyeirdl is beszél. Fiiggetlen szak-
éredi korokben az egységes kozigazgatdsi informatika régi
torekvés. Szakmailag inkdbb az a furcsa, hogy eddig huztdk
a szigetrendszerek, mikozben a technoldgiai feltételek évek
6ta adottak. Gondoljuk csak bele: ma egyetlen polgdrmesteri
hivatalban 45-55-féle(!) szakrendszer fut, rdaddsul minden
egyes funkcidra tobb megoldds létezik a piacon, s igy dssze-
sen akdr 100-200-féle futd szakrendszerrdl is beszélhetiink
orszdgszerte. Ezek megfelelsége, jogszabdlyi héttere, gydrtdi
tdmogatdsa finoman fogalmazva is kiilonbz8 szintd, eseten-
ként nem is elégséges.

Az dnkormdnyzati ASP szolgdltatdsai néhdny elterjedt té-
vhittel szemben nem automatizdlnak irodai folyamatokat,
bevezetése nem vélt ki munkakoroket. Sét, igen nagymér-
tékben hagyatkozik a helyi felhaszndldkra, hiszen a rendszer
haszndlata csak akkor lehet eredményes, ha tisztitott adatok-
kal, folyamatos és teljes kort adatbevitelen alapszik. Ameny-
nyiben a helyi felhaszndl6 tigyintéz8k bizalmat el8legeznek
a rendszernek és a bevezetés nehéz id8szakdban kell§ rugal-
massdgot tanusitanak, az lizemszeri miikédés mdr komoly
elérelépést fog jelenteni a helyi tigyintézés médjdban.

Mivel az ASP bevezetése orszdgosan fokuszba helyezi a
helyi informatikai fejlesztéseket, minden 6nkormdnyzat szd-
mdra javasolt, hogy elhatdrozdst tegyen az elektronikus tigy-
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intézés bevezetése, kiterjesztése mellett is, amelyet az 6nkor-
mdnyzati ASP szintén képes timogatni.

Misik nagy el8ny, hogy az ASP keretében futé rendsze-
reknek nincsen bevezetési dija (s6t tdmogatdst kapunk rd),
nincs licencdija, nem fizetiink haszndlatukért havidijat, a
folyamatos karbantartds és frissités azonban biztositott. Ez
mdr a gazddlkodds/add/iktatds szoftvertrié esetében is mil-
liés nagysdgrendli megtakaritdst jelenthet egy év alatt egy
dtlagos 6nkormdnyzatndl. Ebbdl a pénzbdl fokozhatjuk az
informatikai biztonsdgot és tébbet kolthetiink informatikai
izemeltetésre, eszkozokre is.

Az Onkormianyzati ASP csatlakozis

A 2015-6s Onkorményzati ASP (Application Service Provi-
der, tovdbbiakban: ASP) pilot projekt utdn érkezik a kiter-
jesztett dnkormdnyzati ASP (ASP II.) program, amely a kor-
mdnyzati szdndék szerint 2016-17-ben kételezd érvénnyel fog
érinteni majdnem minden 6nkormdnyzatot. Tekintettel arra,
hogy az dnkormdnyzati ASP tdvoli szolgdltatdsként biztosit
szinte minden fontosabb helyi szakrendszert, igénybe véte-
le egyben fokozza a biztonsdgossdg szintjét, de ugyanakkor
sokkal magasabb elvdrdsokat is tdmaszt az 6nkormdnyzat
felé. Taldn nyilvinval6, hogy az ASP-be valé belépés egyik
alapfeltétele az Ibtv.-nek vald teljes megfelelés, révén, hogy
a program résztvevéinek minden egyes munkadllomdsdrdl
elérhetd lesz a kormdnyzati szerverkozpont (felhd). Ez azt
jelenti, hogy a felhaszndl6 oldali csatlakozé szdmitdgépek
biztonsdgi kockdzatai egyben a kormdnyzati szolgdltatdsra is
veszélyt jelenthetnek. Erre tekintettel a csatlakozdst tdimoga-
t6 felkésziilési iddszak egyik fontos feladata a helyi biztonsdgi
feltételek megteremtése.

Az ASP 1II. pélyédzat

Az ASP II. program induldsival nagyjibdl egy idében, a
KOFOP éves fejlesztési programja szerint, meg fog jelenni
a csatlakozdst tdimogaté pdlydzat is. A pdlydzat az Ibtv.-nek
megfeleld I'T biztonsdgi rendszer fejlesztését is lehetdvé fogja
tenni (pl. a mdr kotelezden meglévd 1-es biztonsdgi szintrdl
2-es biztonsdgi szintre 1épést), emellett lehetdséget fog adni
eszkozbeszerzésre és persze a ,nagy feladatra”, az adatok tisz-
titdsdra, 4tmdsoldsdra, azaz az adatmigrdciéra. Az informa-
tikai biztonsdgi rendszer miel6bbi kiépitésével, tovabblépte-
tésével nagyon sok késdbbi kellemetlenségtdl évhatjuk meg
magunkat. Természetesen ezen a teriileten is fontos, hogy
képzett, tdjékozott és garancidt nydjtd partnert taldljunk, aki
segiteni fog az ASP el6készitésében is.

A lemaraddk esélyei

Mit kockdztatnak azok az 6nkormdnyzatok, akik nem az
informatika megerdsitésében gondolkodnak, hanem teher-
nek tekintik a biztonsdgot és veszélyként élik meg a tovdbbi
fejlesztéseket, de legaldbbis a halogatds mellett déntenek?

Ott, ahol a gyorsul6 véltozdsokat ldtva sem meriilt fel eddig,
hogy a ldtszaton tdl is érdemes lenne a biztonsdg kérdésével
foglalkozni — és sajnos teljesen mindegy, hogy ennek az oka
pénziigyi, vagy szakmai kérdés — ott nyilvan az informati-
kdnak ,nincs szava”, ott az informatikai infrastruktdra és
az informatikai kultdra sincs tdl magas szinten. Nos, ldtva
a rank vdré valtozdsokat, nyilvdnvalénak ldtszik, hogy ezek
az 6nkormdnyzatok sokkal, de sokkal komolyabb problé-
maként fogjdk megélni a véltozdsokat, mint azok, akik
eléreldtdak voltak és tdl vannak, de legaldbb belefogtak in-
formatikai hacteriitk stabilizdldsiba eszkdz, szabdlyozdsi és
humdn erdforrds teriileten egyardnt. Ez utébbiaknak sem
lesz konny( az elkdvetkezd, fejlesztésektdl és véltozdsokedl
hemzsegd id8szak, de jo hdttérrel, sokkal kevésbé lesz meg-
terhels. Gondoljuk csak bele mi lesz, ha az ASP rendsze-
relemek telepitésekor deriil ki, hogy nincs megbizhaté in-
formatikusunk, akire szdmithatunk, akinek elmondhatjék,
mi a feladat! Ha akkor deriil ki, hogy nincsenek megfeleld
eszkozeink, hogy nincsenek szabdlyozva a mentések, nem
stimmel a jogtisztasdg. Ha ekkor deriil ki, hogy a gépeken
a dolgozdék adminisztrdtorként bdrmit futtathatnak, meg
hogy a virusvédelmiink gyenge, és hogy az operdciés rend-
szereink elavultak... hogy szerveriink sincs... hogy elégte-
len a tlzfalunk, meg hasonlé anomélidk. Kezdhetiink kap-
kodni, partnert keresni és gyorsan(!) biztonsdgi rendszert
épiteni, eszkdzoket beszerezni és szabdlyozdsi rendszert ki-
alakitani akkor, amikor mdr az erre épiil8 szintekkel kellene
foglalkoznunk, amikor az 4j szoftverek oktatdsain kellene
munkatdrsainknak iilnie, majd az adatmigrdciéval kellene
foglalkozniuk. Ez olyan lesz, mintha integrdlni tanulndnk,
mikézben nem vagyunk tisztdban a szorzds fogalmdval és
megprébdlndnk a lemaraddst még a vizsga elétt tiilekedve
behozni. Arrél nem is beszélve, hogy nem csak mi fogunk
késén ébredni, tehdt még az sem biztos, hogy lesz egydlta-
ldn, aki ,értelmes 4ron”, vagy barhogyan megoldja a prob-
lémdinkat.

A kovetkezd 1épés: az elektronikus kozszolgéltatdsok

(SZEUSZ-6k)

A végére maradt még egy izgalmas teriilet — mert mindent
lehet fokozni. Ahogy az vdrhaté volt, az dllamigazgatds mds
teriiletei utdn, hamarosan (sejthetéen 2017-t4]) el kell indul-
nia minden 6nkormdnyzatndl valamilyen elektronikus koz-
szolgéltatdsnak is, azaz szabdlyozott elektronikus tigyintézési
szolgiltatisnak (SZEUSZ), legyen az akdr csak a birésigi
tigyek kezelése, a kutyaoltds, vagy akdr az adéegyenleg lekér-
dezés. A SZEUSZ-ok elsédleges célja a lakossig elégedettsé-
gének novelése, az ligyintézés gyorsitdsa. Konnyen beldthato,
hogy ez komolyabb IT biztonsdgi feltételrendszert kivdn,
még az ASP-nél is, hisz itt mdr nem a hivatal képzett dolgozédi
lépnek be a tdvoli szerverekre, hanem a lakosok sajdt ottho-
ni szdmitdgépeikrdl vagy birhonnan mobil eszkozeikrdl. Az
elektronikus kozszolgdltatdsok elinduldsa tehdt a kockdzatok
tovdbbi novekedése miatt minden eddiginél komolyabban fel
fogja értékelni az informatikai biztonsdg teriiletét. Ezen koc-
kdzatok kezelése pedig a jegyz8 hatdskére. ..
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A kozeljové utdni nem tdl tévoli jové

De még mindig nincs vége. Az épitést normdlis esetben meg-
elézi a tervezés fazisa. A tervezéskor dltaldban eldre szoktunk
tekinteni, hogy ne tervezziink olyat, amit késébb, Gjabb ter-
vek miatt le kell bontani, vagy alapvetéen meg kell viltoz-
tatni. Ez persze konnyebb, ha ldtjuk a trendeket, ha vannak
eléttiink mintdk. Nos, esetiinkben vannak. Ezek a mintdk,
példak, tervek egységesen a Smart City, az élhetdbb, szeret-
het8bb, fenntarthatd ,okosvdros”, okos telepiilés megvalésu-
ldsa felé mutatnak. Persze ennek az alapja is az informatika.

A Lechner Tuddskézpont Nonprofit Kft., mint a téma kor-
madnyzati felelése, az okos vdrosok kialakitdsdra vonatkozdan
négyféle célt hatdroz meg. Smart City épitésénél cél

— a szolgdltatdsok mindségének javitdsa,

— az erbforrds-felhaszndlds hatékonysigdnak névelése,

— a tdrsadalmi részvétel, partnerség, befektetések, civil
osszefogdsok szerepének novekedése a telepiilési szolgdl-
tatdsok korében

— és persze a fejlett szolgdltatdsok fenntarthatésdgdnak
megteremtése.

Ezen szempontok mentén érdemes, szabad, okos vdrost

tervezni.

Az okos védrosok tervezésének, kiépitésének és mikod-
tetésének mdra hatalmas irodalma van. A tapasztalatok, az
eredmények elérhetdek. Rengeteg kivetendd és persze elke-
riilendd mintdnk van.

Mit tudhat a Smart City?

A Brit Szabvdnytigyi Hivatal definicidja szerint az okos va-
ros olyan teleptilés, ,,ahol megvaldsul a fizikai, a digitdlis és a
humdn rendszerek hatékony integricidja az épitett kornyezer-
ben hogy fenntarthatd, prosperdls és inkluziv jovdr biztositson
lakdinak’.

A Smart Cityr8l az embereknek 4ltaldban annak egyes
elemei jutnak eszébe. Olyanok, mint pl. a digitdlis kozigaz-
gatds, az intelligens kamerdkkal megerdsitett kozbiztonsdg,
a szocidlis és iddskori elldtasban alkalmazott okos karkotd, a
vérosiizemeltetés térinformatikai tdmogatdsa, a kdtyuregisz-
ter, vagy a faregiszter, az okos kdzlekedési ldmpdk, a kdzvild-
gitds okositdsa, a turizmust tdimogaté kiilonféle megolddsok,
a kozteriileti wif, az okos és zold kozépiiletek, iroddk hiva-
talok, konyvtdrak, a tdvfeliigyelt, okos kézmivek, ilyesmik.
Mindez megint csak a modern informatika vivimdnya, azaz
Gjra oda lyukadunk ki, hogy a trendek egy irdnyba mutat-
nak, az informatikai kultdra kialakitdsdnak, fejlesztésének
szitkségessége és dltaldban véve az informatika gondolkodd-
sunkba vald beépitése irdnydba.

Persze ez leegyszer(isités. A Smart City ugyanis nem csak
informatika. Hat nagy teriilete 1. az okos mobilitds (smart
mobility), 2. az okos, élhetd kornyezet (smart environment),
3. az okos polgdr (smart people), 4. az okos életkériilmények,
életmindség (smart living), 5. az okos kormdnyzds (smart go-
vernance) és 6. az okos gazdasdg (smart ecomomy). Mdr a
teriiletek elnevezésekbdl is ldtszik, hogy a Smart City nem

egyszerlien a kornyezet digitalizdldsdrdl szol, de még csak
nem is egyszertien arrél, hogy informatikai eszkdzokkel job-
b4 tessziik az életet. Magyarul nem csak informatikai, anndl
tobb: mésféle szemléletvdltdsrol is szol. A digitdlis kozigazga-
tds pl. sokkal nagyobb el8relépést jelent, ha nem egyszertien
Hdttessziik internetre a valahogyan eddig miikodé folyamatot”,
hanem djra dtgondoljuk, djra szervezziik, hatékonyabba tesz-
sziitk figyelembe véve a korszer(i rendeket, mintdkat (kérnye-
zetvédelem, energiahatékonysdg, fenntarthatésdg, stb.). Az
okos vdros egyik alapvetd eszkoze, de csak eszkoze, tehdt az
informatika.

A szakadék dtugrisa

Mondhatjuk ugye, hogy messzire jutottunk gondolatban?
Azonban idében nem. Nyugaton mdris kit(ing, mikodd pél-
ddk akadnak. Magyarorszdg bizonyos telepiilései (mondjuk
Miskolc vagy Ceglédbercel), mdr szintén elindultak a Smart
City felé vezetd tton. A kezdeti lépéseket mdr tobb helyen
megtették és legaldbb a tervezés szintjén dllnak. A hdttérbe
szoritott hivatali informatikdval a jov8 okos vdrosdba bizony
nagyot kell ugrani. Az részmunkaidds informatikus bérével,
és az eszkdzpark korszer(isitésével, valé spéroldssal szemben a
szakadék mdsik oldaldn a Smart City tervezését és megvald-
sitdsdt feliigyeld telepiilésfejlesztési szakemberek, mérnokok,
informdcidbiztonsdgi szakemberek és elégedett polgdrok 4ll-
nak. Gondolkoddsunk homlokterébe lassan dtkeriil az IT. Ez
taldn mdr nem is paradigmavaltds, hanem ,,élermdd”. A jov§
elkezd8dotr. Mielébb be kell [épniink a kapujén! Nem na-
gyon van hovd hétrdlni, mert ez nem csak a Hivatalra igaz,
hanem a sz(ik és a tdg otthonunkra is.

Hasznalt fogalmak és megemlitett személyek
ASSANGE, Julian

Ausztrdl Gjsdgird, internetes aktivista, kordbban programozé
és hacker. A WikiLeaks fészerkesztdjeként és szévivdje — ma
tandcsaddja. Nem publikus forrdsok felhaszndldsdval szdmta-
lan, kiszivdrogtatott jogsértést leleplezd dokumentumot tett
kozé a WikiLeaks oldalain.

ASP

Application Service Provider, azaz Alkalmazds szolgiltato,
akinek a tdvoli infrastruktdrdjdc igénybe vesszitk bizonyos
alkalmazdsok futtatdsahoz.

BSI

British Standard Institution, azaz a Brit Szabvényiigyi In-
tézet. A NIST-hez és az ISO-hoz brit nemzeti hasonlé szab-
vénykibocsdto és fejlesztd szervezet.
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cloud

Jelentése felhd. Adataink tdroldsdra, rendszereink futtatdsd-
ra igénybe vehetiink tdvoli tdrhelyet, futtatdsi kdrnyezetet.
Ilyenkor egy szolgéltaté valamely tdvoli szerverparkban 1évé
eszkozein tdrolddnak az adataik, vagy futnak alkalmazdsa-
ink, nem a mi asztali gépiinkdn, vagy lokdlis szerveriinkén.

DDoS

Distributed Denial of Service, azaz tulterheléses timadds.
Sok-sok ,,zombi gép” kérésekkel draszt el egy szervert, ami le-
terhel6dik emiatt és elérhetetlenné valik.

felhé

L4sd cloud!

hacker

Olyan szdmitégépes szakemberek, akik dltaldban tuddsuk-
kal visszaélve, jogosulatlanul szdmitdgépbe illetve szdmitd-
gép-hédlézatokba tornek be haszonszerzés vagy kdrokozds
céljabdl. Az ,etikus hackerek”, ugyanezt a védelem gyenge
pontjainak felderitése céljabdl, 4ltaldban a rendszer tulajdo-
nosdnak megbizdsibdl végzik.

IBF

Informécidbiztonsdgi felelds. Az informatikai rendszer biz-
tonsdgéért felelds, kinevezett személy, aki otthon van mind a
jogi szabdlyozds, mind az elektronikus informdciés rendsze-
rek tizemeltetése, mind az informdcidbiztonsdg terén. Az IBF
a rendszergazddval egyticemiikddve kialakitja, makodteti és
fejleszti az informatikai rendszert, kiemelt prioritdsként ke-
zelve a biztonsdgi szempontokat, kialakitva a fizikai, a logikai
és az adminisztrativ biztonsdgot.

iCloud

Az Apple felhdszolgdltatdsa, azaz tévoli szerverein tdrolt ada-
tok helye, ahonnan a privit, erotikus celeb képek kikertiltek
a szabad internetre.

loT

A dolgok internete, vagyis az [oT (Internet of Things) a ko-
vetkezd forradalom alapja. Az interneten keresztiil egymads-
sal és kiilonbozd szolgdltatd kozpontokkal kommunikdld
eszkozokbdl, épiiletekben, lakdsokban, termeld tizemekben,
szolgdltat$ kozpontokban, vagy az utcdn, kozlekedési eszko-

z6kben és az emberi testen, elhelyezett mobil érzékeldkbél,
szenzorokbdl 4ll6 hédlézat, melynek miikédése sordn ossze-

gytjtott informdcidk alapjén forradalmi megolddsok és szol-
géltatdsok fogjdk megkonnyiteni az életiinket és megsokszo-
rozni az informécidbiztonsdg jelentdségét.

kibertér

Szdmitégépes hdlézatok oOsszessége, azaz az internet teljes-
sége. ,A kibertér (angol: cyberspace) szdmitdgép-rendszerek és
-hdlézatok dltal alkorort metaforikus tér, amelyben elektronikus

adatok tdrolédnak és online adatforgalom, valamint kommuni-
kdcid zajlik.” (forrds: Wikipedia.hu)

kibertdmadids

A kibertéren keresztiil inditott tdimadds, amely a megtdma-
dott eszkoz, vagy hélézat feletti ellendrzés dtvételére, miiko-
désének ellehetetlenitésére, vagy a tdrolt adatok megszerzé-
sére irdnyul.

kiberterrorizmus

Kifejezetten rombol6 szdndéka kibertdmadds, amelynek cél-
ja a megtamadott rendszer miikddésének ellehetetlenitése,
vagy akdr fizikai elpusztitdsa.

kiberhdbori

Nagyobb, fiiggetlen, vagy 4llami hackercsoportok egymads
infrastrukedrdja ellen inditott, 6sszehangolt, elhtzédé kiber-
tdmad4s sorozata. El6fordul dllamok kozote is. Néha nem is
azonosithat6k a szerepléi.

malware
Malicious Software, azaz kdrtékony szoftver kifejezés rovidi-

tése. A kdrtevd alkalmazdsok (virusok, kémprogramok, ké-
retlen rekldmok, stb.) gy(jténeve.
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NAS

Network Access Storage, azaz hdlézati elérés(i tdrolé. Olyan
wszerver”, amelynek nincs billenty(izete, sem monitora, ha-
nem a hdlézaton keresztiil ricsatlakozva egy mdsik eszkozrdl:
szamitogéprél, okos telefonrdl, stb. érjiik el. Igazi céleszkdz.
Egyedi operdcids rendszere van, amely a nagyon drdga szer-
ver operdcids rendszerekkel szemben eleve benne van az esz-
koz drdban, viszont azokhoz képest korldtozott funkciona-
litdst tesz lehetévé. Kisebb hdlézatokban dllomdnyok kézos
elérésére, tdroldsira, adatmentésre, archivdldsra haszndljuk.
El8nye az alacsony 4r és a stabil mikodés. Hdtrdnya a korld-
tozott funkcionalitds.

NIST

A National Institute of Standards and Technology, azaz a
Nemzeti Szabvdny és Technoldgiai Intézet, az amerikai Ke-
reskedelmi Minisztérium egyik részlege, amely laboratériu-

mok sokasdgit miikddteti. A NIST SP 800 IT Security szab-
vénya az alapja a BM rendeletnek.

ransomware

A ransomware, magyarul zsarolévirus egy olyan kdrtékony
szoftver (malware), amely lezdrja a felhaszndld fdjljaic, még-
hozzd gyakorlatilag a visszadllitds lehet8sége nélkiil. Fajtdedl
fiiggden blokkolja az dldozat hozzdférését a szdmitdgéphez
és az okozott kdrok visszaforditdsdért minden esetben vale-
sdgdijat kovetel. A véltsdgdij 6sszege az adott virus tipustdl
fiigg, de tobbnyire tobb tiz illetve szdzezer forintnak megfe-
lel Bitcoin. A zsarolévirusok, sok mds malware-hez hasonl4-
an, képesek lehetnek az dldozat érzékeny személyes adatainak
megszerzésére (jelszavak, banki belépési adatok), a védelmi
szoftverek (antivirus, Anti-Spyware stb.) ledllitdsdra, megté-
vesztd figyelmeztetések megjelenitésére és mds kéretlen tevé-
kenységekre is. (forrds: ransomware.hu)

Smart City
Okos vdros. Ahol megvaldsul a fizikai, a digitdlis és a human

rendszerek hatékony integriciéja az épitett kornyezetben
hogy fenntarthatd, prosperdld és inkluziv jov6t biztositson

lakéinak. (forras: BSI)

SNOWDEN, Edward

Az amerikai Nemzetbiztonsigi Ugynokség (NSA) volt ve-

zetd tandcsaddja, aki nyilvdnossdgra hozott szigordan titkos

dokumentumokat, amelyekbdl kideriil, hogy az amerikai
titkosszolgdlatok széles korben figyelik az emberek mobilte-
lefon-hivdsait és internetes tevékenységét az Egyesiile Alla-
mokban és vildgszerte. (forrds: Wikipedia.hu)

SZEUSZ

A SZEUSZ-6k, a szabdlyozott elektronikus tigyintézési szol-
géltatdsok. Magyardn az ligyintézés internetes platformra
valé dthelyezése. Elsddleges célja a lakossdg elégedettségének
novelése, az ligyintézés gyorsitdsa.

térinformatika

Angolul GIS — Geographical Information Systems. A korii-
16ttiink 1év8 térbeli objektumok és jelenségek elhelyezkedését
informatikai eszkozokkel rogzit§ és elemzd tudomdnyterii-
let. PL. fa- és bokor regiszter — adott teriileten 1évé £k és bok-
rok elhelyezkedésének és egyéb adatainak a regisztere.

Viszonylag kis hatokord, vezeték nélkiili mikrohulldma
kommunikdciét (WLAN) megvaldsitd, széleskortien elter-
jedt szabvdny alapjén m(kodd helyi (irodai, otthoni, kézin-
tézményi, szabadtéri) helyi hdlézat.

WikiLeaks

A WikiLeaks egy nemzetkdzi nonprofit szervezet, amely
kiszivdrogtatott kormdnyzati és egyéb dokumentumokat
publikdl az Interneten, mikédzben forrdsainak névtelenséget
biztosit. (forrds: wikipedia.hu)

zombi szdmitdgép, zombi hildzar

A zombi szdmitégép olyan gép, amely felett illetékeelenek
dtvették az irdnyitdst virusokkal és/vagy tréjai szoftverek-
kel. A szdmitégép eréforrdsait ezutdn a sajét céljdra, gyakran
DDoS-tdmadésok sordn haszniljik fel. A zombi hdlézatokba
(botNet) kapcsolt szdmitégépek szdzaival hatalmas kdrokat
okoznak a megtdmadott intézményeknek, szervezeteknek,
allamoknak, vallalatoknak.

zsarolovirus

Ldsd ransomware!
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