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BLOCKCHAIN ALKALMAZASI LEHETOSEGEK
A KOZGYUJTEMENYEKBEN
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Abstract

A cikk a blockchain-be valé dltaldnos bevezetés utdn a kozgylj-
temények esetén valé alkalmazdsokat veszi sorra, igymint hitele-
sités, felhaszndlé azonositds, szerzdi jogok kezelése, felhasznaldsi
engedélyek, belépdk, jegyek digitalis kezelése blockchain alapon. A
cikk mindemellett a GDPR megfelelésre is kitér, valamint vélasz-
tdsi lehetéségeket vesz sorra a megvaldsitdshoz a mdr készen 1évd
keretrendszerek koziil.

Blockchain application possibilities
in public collections

After the general introduction of blockchain, the article takes into
account its applications for public collections, such as authentica-
tion, user authentication, copyright management, usage licenses,
digital access management based on blockchain. The article also
addresses GDPR compliance and provides options for implementa-
tion from existing frameworks.

1. Az elosztott f6konyv és a blockchain

A jelen cikkben természetszertileg csak a digitalizdlt, vagy
mir eleve digitdlisan létezd kozgytjteményi elemekkel foglal-
kozunk, hiszen a blokkldnc (a tovdbbiakban az angol elneve-
zésével élve: blockchain) technolégia alkalmazdsa csak ezen
rendszerek és adatbdzisok esetén értelmezhetd. Mindenek-
elétt meg kell kiilonbéztetniink az Az elosztott f8kdnyvet
(DL — Distributed Ledger) és azt megvaldsité technoldgidt
(DLT - Distributed Ledger Technology) a blochchain-t8l.
Bar nem léteznek szé szerint ,kdbe vésett” definicidk, de a
distinkcié e nélkiil is megtehetd.

Az elosztott f8kdnyv egy olyan decentralizdle (kdzpont
nélkiili) adatbdzis, amelyet a kiilonboz6 résztvevék kezelnek,
és nincs olyan kézponti hatésdg, amely biréként vagy megfi-
gyelként kozremiikddne. (példdul a torrent protokollra épii-
18 adatok is ilyenek).

! Jogi szakokleveles villamosmérnék, MBA, politikai szakértd, valamint
t8zsdei szakvizsgdval és brokervizsgdval rendelkezik. Villamosmérnoki
diplomdjdt 1986-ban szerezte a Budapesti Miiszaki Egyetemen. 1986-ban
a SZAMSZOV Szdmitdstechnikai Kisszovetkezetnél kezdetr, 1987-t6l el-
nokség tagja. 1995-t8l 1998-ig az Integra Rt. igazgatdja, majd vezérigaz-
gatd helyettese, 1998-1999-ig a Synergon Informatika Rt. tizletfejlesztési
igazgatdja, 1999-2000-ig a Hirkozlési Féfeliigyelet (ma Nemzeti Média- és
Hirkozlési Hatésdg) informatikai igazgatdja. 2000-2002-ig informatikai
korménybiztos, 2000-2003-ig a Nemzeti Hirkozlési és Informatikai Tandcs
tagja, majd szakértdje. 2011-t61 a Kormdnyzati Informatikai Fejleszeési Ugy-
nokség elndki tandcsaddja. 2015. novembertdl 2019 janudrig a Nemzeti Hir-
kozlési és Informatikai Tandcs alelnske. 2017-t6] a Magyar Allamkincstdr
elnoki tandcsaddja. Tobb szakkonyv és tudomdnyos cikk szerzéje.

A blockchain ezzel szemben pedig olyan infokommuni-
kdcids rendszer, amely decentralizdlt, adatbdzisaként ldncba
rendezett adatblokkokat kezel, m(ikédése egyenrangi felek
konszenzus kényszerérére alapul, valamint kriptogréfiai al-
goritmusokat haszn4l.

A blockchain tehdt egy olyan, specializdlt elosztott f8konyv,
amely a fentick szerint tovabbi kritériumokat tartalmaz, ame-
lyek a lincba rendezettség, az egyenrangt felek részvétele, az
tizemeltetd egyenrang felek konszenzus kényszere, valamint
a kriptogrdfiai algoritmusok haszndlata. A blockchain-ben a
fentiek mellett lehetséges szdmitégép programok tdroldsa és
végrehajtdsa is, amelyeket okos szerzédéseknek (a tovabbiak-
ban az angol kifejezéssel élve: smart contract) neveziink.

Megjegyzendd, hogy léteznek mds tipust elosztott 8-
konyvek is, amelyek nem blockchain alaptak, de hasonlé tu-
lajdonsdgokkal birnak [ilyen pl. a tangle — egy fajta irdnyitott
aciklikus graf rendszer (Directed Acyclic Graph — DAG), az
Inter Planetary File System (IPFS), vagy az tn. hashgraph].
Ezekkel azonban a tovdbbiakban nem foglalkozunk.

2. A blockchainrdl altaliban

A blockchain megvaldsitdsa végiil is egy infokommunikdcids
rendszer, amely a fentick szerint kozpont nélkiili, a résztve-
v6k egy jol koriil irhaté részének (csomépontok, a tovdbbiak-
ban angol kifejezéssel élve: node-ok) kényszer konszenzusdra
alapul abban a tekintetben, hogy mely adatok keriiljenek
a blockchain-be. A node-ok kozt kialakult konszenzust a
blockchain protokollja (rendszer lefrdsa) szerint a tovdb-
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Kézpontositott fokdnyv
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1. dbra
A kizponti és az eloszrort fSkinyv (DL) kizitti kiilonbség

biakban minden részt vevd elfogadja, azaz a protokoll ezt
kikényszeriti. A rendszer felépitésébdl adéddan igen magas
rendelkezésre 4lldsd, gyakorlatilag barmilyen adat tdroldsd-
ra alkalmas. Azonban a blockchain-ben praktikus okokbdl
(pl. a rendszer miikddési sebessége), ha nincs erre feltétleniil
szitkség, fizikailag sokszor nem minden adatot tdrolnak, csak
az adatok digitélis lenyomatdt, mds sz6val kivonatdt, zanzdjdt
(a tovdbbiakban angol kifejezéssel élve: hash). A blockchain

az ,éreékek internetjé -nek is nevezhetd, mivel a blockchain

azonositdjdt tudjék. A rendszer kialakitdsébdl adédéan maga
a blockchain biztositja, hogy a rendszer — és legtobbszor a
blockchain rendszerben résztvevé minden fél — tudja, hogy
egy-egy adat (jelsorozat) pontosan kihez, melyik wallethez
tartozik. Azonban ez nem jelenti azt, hogy a rendszer be is
tudja azonositani a wallet mogotet 1évé fizikai személt, vagy
személyeket. Ebbdl kovetkez8en a blockchain-ben tdrolt
adatnak igy éreéke van, mivel nem ,, duplikdlhatdé”, egyszerre
csak egy tulajdonoshoz tartozhat. Mds széval a blockchain-
ben tdrolt adat nem dgy viselkedik, mint a digitdlis viligban
megszokott adatmdsolds (copy-paste), hiszen az adott wallet
és a benne tdrolt adat csak az adott wallet-ben értelmezhetd,
hidba mdsoljuk, az a wallet-en kiviil — kiszénhet8en a hasz-
ndle kriptogrdfiai algoritmusoknak — értéktelenné vélik. Egé-
szen pontosan olyan, mint egy kinyomtatott pénz, amelynek
mdsoldsa egy rosszul sikeriilt pénzhamisitdshoz hasonlithatd.
Mindamellett a blockchain-ben tdrolt ,érzék” pénzként vals
értelmezése a mai napig vitatott az egész vildgon.

A blockchain rendszereknek azonban t6bb fajtdja is meg-
kiilonbéztethetd: azok lehetnek nyilvdnosak (publikusak),
amihez bérki, egyenrangt félként csatlakozhat (public block-
chain), illetve nem nyilvdnos (privdt) blockchain-ek, amik-

Blokk 1 kod

Blokk 2 kéd

Blokk 3 kod

2. dbra
A blockchain ldncba rendezett adarblokkjai

egyik alaptulajdonsdga miatt egy-egy, benne tdrolt adathoz
egyértelmiien egy és csak egy tulajdonos tartozik. Az elsg,
blockchain-re alapulé megvalésitdst, a Bitcoin rendszert ép-
pen a fenti tulajdonsdg miatt hoztdk létre.

Mivel az adat tulajdonldsa a blockchain-ben un. pénz-
tdrcdkon (a tovdbbiakban angol kifejezéssel élve: wallet) ke-
resztiil valésul meg?, igy a wallet tulajdonosa maga rendel-
kezik az adattal. gy mésok nem feltétleniil tudjik, hogy ki
is valéjdban az adat tényleges tulajdonosa, csak a wallet an.

2 A pénztdrca ez esetben egy n. nyilvdnos kulcst kriptogréfiai eljdrds
eredményeként jon létre. A pénztdrca mindenki dltal ismert azonositéja az
un. nyilvdnos (publikus) kulcs, mig a hozzd tartozé titkos (privdr) kulcs
kizdrolag a pénztdrca tulajdonosa dleal ismert.

hez csak adott felhaszndloknak lehet hozzdférésiik (permissi-
oned blockchain). Mindemellett az is meghatdrozhaté, hogy
kinek milyen funkcionalitdsa, ill. jogosultsiga legyen egy
adott blockchain rendszerben.

A blockchain rendszerek a fentiek alapjdn alkalmasak arra,
hogy egymdssal hierarchikus, vagy mds tipusa fiiggelmi vi-
szonyban nem (!) 4116 felek kozott egy adat hitelességét, an-
nak létezését, barmely fél dltal kdnnyen bizonyitani lehessen
(kiilss fél altal pedig nagy biztonsiggal elfogadhaté legyen a
blockchain-ben tdrolt adat hitelessége).

Beldthaté tehdt, hogy az olyan blockchain, amelyet csak
egyvalaki tizemeltet, illetve az adott blockchain rendszer csak
ndla létezik, egyszertien helyettesithetd egy megfeleld bizton-
sagti adatbdzissal. Ilyen esetben a blockchain nyilvinvaléan
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Digitdlis vildg (copy/paste) Kripto vilag (transfer)
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3. dbra

Az értékek internete — a ,dolgok” kizvetitése a fizikai, a digitdlis és a ,crypro” vildgban

EgyszeruUsitett abra:
a blokkok tovabbi
adatokat is tartalmaznak

e
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4. dbra
A blockchain blokkjainak adattartalma

nem sok elényt kindl (vagy semennyit). Tehdt a blockchain
haszndlatdnak akkor van értelme, amennyiben tobb, egy-
midssal egyenrangl, egymdstdl nem fiiggd szervezetek hasz-
naljdk. Ezek a szervezetek az un. teljes csomépontok (4n. full
node-ok, amelyeket a tovdbbiakban szintén csak node-oknak
neveziink, hacsak nem értelemzavaré, ha nem kiilénboztet-
jik meg 8ket), amelyeknél a teljes blockchain megtaldlhatd
(mdsolat, azaz replikdtum). Amennyiben ugyanis csak egy
node tizemel, az lehetdvé teszi az ul. ,alternativ valdsdg” el6-
4llitdsdt (a blockchain adott szintig valé visszafejtésével és
mds irdnyu Gjraépitésével), igy tehdt a hitelesség megkérddje-
lezhet8 (még akkor is, ha az adott tizemeltetének nem érdeke
a valtoztatds). It megjegyzendd, hogy bdr az adott node-nél
megtaldlhaté a blockchain replikituma, mégsem tud vele
mit kezdeni, azon feliil, hogy hitelesiti vagy tovébbitja. Azaz
a blockchain olyan, mint egy f8konyv és nem olyan, mint a
benne szerepld egyes tételek értéke, vagyis annak birtokldsa.
Igy a node-ok mds széval kényveldnek is tekinthetdk.

A fentiek szerint tehdt akkor van értelme a blockchain hasz-
ndlatdnak, amennyiben mds node-ok is tdroljék a blockchain-
ben 1év adatokat, és 5nmagdban egyik node sem képes a fenti
modon alternativ valésdg elédllitdsdra. Azaz a node-ok kozoee
valamilyen szempont szerinti tobbségi, a protokollon alapulé
kényszer konszenzus van kézdttiik a blockchain-ben 1év ada-
tokkal kapcsolatosan. Beldthaté az is, hogy — mivel az adott
node-ok azonos informatikai (benne kriptogréfiai) protokollt
haszndlnak a blockhain, illetve ennek alapvetd jellemzdjeként
a konszenzus fenntartdsdhoz — minél tdbb node vesz részt a
blockchain-ben, anndl kisebb esélye van az egyszer mdr ki-
alakult konszenzus megtorésének (értsd, a lezdre blokkok mds

blokkal/blokkokkal valé helyettesitésének kisérletéhez?).

3 A sikeres kisérlethez 1) a csalé kénytelen a megvaltoztatott adatot tar-
talmazé blokktdl Gjraszdmolni mindent ugy, hogy kozben utolérje a tdb-
bieket és 2) szabdlytalan miveletet ezekbe a blokkokban sem tehet, mert
azokat a tdbbiek elutasitandk.
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Blockchain Uzemeltet6

Adat feltdlté/validalé

Csak adatlekérdezd

5. dbra
Privdt (permissioned) blockchain publikus lekérdezéssel

A nyilt (publikus) blockchain rendszerekben az alternativ
valésdg eldéllitdsihoz az u.n. munkabizonyiték (Proof-of-
Work — PoW) alapjdn konszenzus kényszert biztosité rend-
szerekben csalds sikeres végrehajtdsihoz olyan mértéki ssze-
fogdsra, illetve a csal6, illetve a csaldsban szerepld szervezetek
olyan szdmitdstechnikai kapacitdsdra van szitkség (in.: 51%
attack), amely gazdasdgilag nem éri meg. Az an. érdekeltsé-
gi (Proof-of-Stake — PoS), illetve hasonlé* mechanizmusok
alapjdn konszenzus kényszert biztosité rendszerekben pedig
a blokk lezdrdsihoz sziikséges érdekelt felek (Gn. stake holde-
rek) kozott vald részvételhez pedig a ,lerér” olyan mérték,
hogy szintén nem éri meg gazdasdgilag, mivel csalds esetén
az adott node(ok) elvesztik a letéteiket. Megjegyzendd, hogy
ezek a letétek szintén éreékkel biré digitélis jelsorozatban ér-
tenddk. Ezeket az értékkel biré jelsorozatokat funkcidjukedl
fiigg8en hivjdk cryptocurrency-nek, illetve token-nek, ma-
napsdg dsszefoglalé néven cryptoasset-nek, azonban ezekkel
csak a késdbbiekben, a blockchain tényleges felhaszndldsindl
foglalkozunk, ott is csak a sziikséges mértékig.

Mindemellett meg kell jegyezni, hogy a blockchain-ben
tdrolt adatok nem bizonyitjdk az adatok valddisdgdt, pusztdn
azt, hogy az adat viltoztatds nélkiil keriilt a blockchain-be,
és az utdlag gyakorlatilag nem viltoztathaté anélkiil, hogy
az igen konnyen és gyorsan ne deriilne ki, igy hitelesnek te-
kintendd. Azonban az, hogy az adott hamis adatot ki, azaz
melyik wallet helyezte be a blockchain-be, egyértelmden azo-
nosithatd, pont a wallet-je alapjdn. Meg kell jegyezni tovabb4
azt is, hogy az adat csak akkor vélik a blockchain részévé, igy
a fentiek szerint gyakorlatilag véltoztathatatlannd, amennyi-
ben azt mdr egy u.n. lezdrt blokk tartalmazza. Az adat annél
kevésbé valtoztathaté, minél tobb lezart blokk kéveti az adott
adatot tartalmazé blokkot, hiszen a fentiek szerint annal ke-

#Lésd pl. a Ripple/Stellar consensus Protocol-t, vagy a delegated Byzan-
tic Fault Tolerant (dBFT) konszenzus rendszert.

vésbé éri meg gazdasdgilag a blockchain visszafejtése az adott
adat utdlagos szdndékos® megviéltoztatdsihoz.

Az adatoknak a blockchain-bél valé kvazi ,,eltdvolitdsira”
azonban van lehet8ség, és bdr a rendszer tulajdonsigaibdl
ad6ddan adat nem t6rolhetd a blockchain-bél, az adat ,,eléger-
heté” (burn). Ugyanezt az eljdrdst lehet alkalmazni a mdr nem
szitkséges, hamis, vagy akdr jogszabdly alapjan (pl. GDPR®)
torlendd adatok esetében. Az adat elégetése a blockchain-ben
ugyanis nem mds, mint egy olyan wallet-be valé tovdbbitds,
amelynek a visszafejtd (in. privdt) kriptogrdfiai kulcsdt meg-
semmisitettiik, eldobtuk. Ezzel ugyanis biztositjuk, hogy az
adat a tovdbbiakban senki szdmdra ne legyen hozzdférhetd,
hiszen az egyetlen, aki hozzd tudna férni, a wallet tulajdono-
sa, ami a fentiek szerint az eldobott kulcs miatt nem létezik.
A blockchain-ben az igy eldobott adatok a rendszer tulajdon-
sdgaibol adédban egyetlen node-ndl sem szerepelhetnek még
meglévém, el nem égetett adatként, hiszen a blockchain rep-
likdtumok minden node-nél ugyanazok.

A fentiekben leirt privdt (permissioned) blockchain-ek (jé
részében) pedig az egyes szereplSk eleve ismertek és validdl-
tak, tehdt a csalds kisérlete azonnal rébizonyithaté az adott
node-ra, illetve wallet-re, mindamellett, hogy a protokoll itt
is a fentiek szerint kizdrja a csalds lehetdségét.

3. A blockchain alkalmazisa a kozgyijteményeknél
A blockchain alkalmazdsa a digitdlis kézgyjtemények eseté-

ben a fentiek szerint magdtdl értetddik, hiszen a blockchain
igen sok funkci6jdra sziikség van, vagy lehet az egyes koz-

> Szdndékolatlanul pedig senki nem fektet energidt a blockchain visz-
szafejtésébe — itt nem ejtiink szét a véletlen eldgazdsokrdl, és az esetlegesen
ebbdl adéds, véglegessé véls tn. fork-okrél, a blockchain kettévaldsdrol.

¢ Europea Union — General Data Protection Regulation, hatdlyba lépett
2018. 05. 25-én.
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gyljtemény tipusokndl (levéltdri, konyvtdri, audiovizudlis,
muzeumi gy(jteményeknél), vagy akdr mindegyiknél akar
egyedileg, akdr egymdssal 6sszekapcsolt médon, igy a koz-
gyljtemények kozotti dtjdrdst lehetdvé téve (természetesen
csak a blockchain adott funkcionalitdsdt értve az 4dtjdrdson).

3.1. Dokumentum hitelesités

A kozgylijtemények esetén (taldn egyetlen kivétel a mizeumi
tdrgyak egy része) a fentiekben leirtak szerint tehdt akkor van
értelme a blockchain, fenti szempontt — tehdt a digitalizalt
adatok hitelességét barki szimdra bizonyité — bevezetésének,
amennyiben nem egy, kozponti full node tdrolja a blockcha-
in-t, hanem mds full node-ok is. Ilyen full node-ok lehet
nek maguk az egyes kozgy(jtemények dgazati integrdtorai,
és/vagy az adott dgazathoz tartozd szervezetek (muzeumok,
konyvtdrak, levéltdrak, audiovizudlis archivumok). Ezek
a node-ok részt vesznek a blokkok un. lezdardsiban, tehit a
blockchain épitésében (nem csak a replikdldsban), és amely
rendszerben valamilyen, a résztvev8k dltal nem megjésol-
haté eredményt ad6 algoritmus alapjdn hatdrozzdk meg azt,
hogy melyik node zdrja le a kovetkezd blokkot. Rendezd
elvként kimondhatd, hogy olyan, egymdstdl fiiggetlen sze-
replék részvételének van értelme, amelyek maguk is hozzd
tudnak tenni adatokat a blockchain-hez, azaz péld4ul olyan
adatokat, illetve adatok hash kédjdt illesztik bele a blockcha-
in adott blokkjaiba, amely adatokkal csak 8k rendelkeznek,
vagy amely adatoknak 8k az adatgazddi, fuggetleniil attdl,
hogy az mdsutt is létezik (példdul akdr az dgazati integrd-
tornal). Mindamellett a blockchain-nel kvizi az is biztosit-
haté igény esetén, hogy két, digitdlisan teljesen megegyezd,
de kiilonb6z8 helyeken meglév adat csak egyszer keriiljon a
blockchain-be (hiszen sokszor megkérdgjelezhetd az is, hogy
mi értelme van mds aspektusbdl — azaz a blockchain-en ki-
vill — adott digitdlis kdzgy(jteményi adat tobb helyen valé
taroldsanak).

Amennyiben azonban van olyan kézgyjteményi, digitali-
z4lt adatuk, amely mdsutt nincs meg, de a kozgyjtemények
teljes kort digitalizdldsakor sziikség van rd, ezek az intézmé-
nyek is juttathatnak be adatokat a blockchain-be. Termé-
szetesen nem kotelez6 mindenkinek, aki adatokat tolt fel a
blockchain-be, full node-ot {izemeltetnie (ezek a résztvevék
wallet-ekkel rendelkeznek, de azokkal biztosan, hiszen wal-
let nélkiil nem teheté adat a blockchain-be). A blockchain
tdrigénye ugyanis egyre nd, illetve a blokkok lezdrdsdhoz
mindenképpen kell valamilyen, eléggé bonyolult és ezért szd-
mitdsigényes kriptogrdfiai algoritmus futtatdsdra alkalmas
teljesitmény(i hardver, és amivel nagy valészintiséggel nem
minden résztvevd rendelkezik.

Ezek a node-ok is jogosultak azonban a blockchain-be valé
adatfeltoltésbe azzal, hogy 6k biztosan nem fognak blokkot
lezdrni (és a blockchain-t replikdlni), hanem azt valamelyik
full note teszi meg. Azonban a blockchainben 1évé adatok
validdldsdt, hitelesség ellendrzését ezek a résztvevdk is meg
tudjdk tenni. Az adatok valédisdgdért, valamint — hash kéd
esetén — a blockchainbe feltsltott, a hash kdd alapjde képezd
adat rendelkezésre lldsdért, sértetlenségéért, bizalmassdgd-

ért’ a fentiek szerint természetesen az adat (hash kéd) feltol-
tSje felel, fiiggetleniil attdl, hogy ki zdrta le a blokkot. Ha a
blockchainbe nem az alapadat, hanem csak a hash kdd keriil
be, akkor az alapadat megismerhetésége is az adat kezel8jé-
nek a feladata (hiszen ez esetben csak ndla van meg, a block-
chain csak azt biztositja, hogy az adat hiteles-e).

3.2. Kozgyiijtemények, illetve integrdtorok
egyiittmiikodd blockchain-jei

Mis oldalrél, mivel a blockchain-ben teljesen mindegy, hogy
milyen adatot, illetve milyen adat hash kédjdt tdroljuk, ezért
a blockchain haszndlata nem feltétleniil kell kotddjon egy
dgazati integrdtorhoz, vagy kézgyijteményekhez, hanem
adott esetben a tobbi dgazati integrétor, illetve a hozzdjuk
tartozd intézmények is részt vehetnek a blockchain fenntar-
tdsdban (péilddul az Orszdgos Levéltdr, a Nemzeti Mdzeum,
a Magyar Nemzeti Filmalap (MNFA) és a Msorszolgdlta-
tds Tdmogatd és Vagyonkezels Alap (MTVA), mint dgazati
integrdtorok, de példdul a Budapesti Levéltdr, a Természet-
tudomdnyi Mdzeum, vagy a Magyar Tévirati Iroda (MTI)
is részt vehet akdr full node-ként, akdr csak wallet-tel ren-
delkezd adatfeltsltdként). Megjegyzendd, hogy a blockchain
alkalmazdsa esetén nincs hierarchia az 4gazati integrétor és
a hozz4 tartozd, vagy akdr mds kozgyjtemények kdzoree (te-
hdt példdul az MTVA ¢és az Orszdgos Levéltdr is ugyanolyan,
egyenrangu szerepld a blockchain-ben).

Az adott 4gazati integrétorokndl és/vagy kozgy(jtemé-
nyeknél a fenti tipusti blockchain tehdt alapvetSen egy privdt
(permissioned) blockchain (azon beliil is konzorcidlis vagy
fél-konzorcidlis tipust). Ehhez azonban alapvetd funkcio-
ndlis okokbdl, azaz adat hitelesség ellendrzése céljabdl barki
— azaz a digitalizdlt kozgy(jtemények bdrmely felhaszni-
16ja — hozzédférhet (ez a dolog természetébdl adéddan csak
olvasdsi jog és wallet sem kell hozzd, hiszen adatfeltoltés a
felhaszndlé oldaldrdl nem torténik és nem is torténhet).

A fentebb leirt okfejtésbdl ldtszik, hogy magat a kdzgyj-
teményi adatot nem érdemes a blockchainben tdrolni, hiszen
6ridsi az az adatmennyiség, amely a blockchain mikodésé-
nek ellehetetlentilését hozza magdval. Azonban a hash kdéd
alapjdul szolgdlé kézgyijteményi adat fellehetéségének he-
lyéc értelmes a blockchain-be beilleszteni. Ennek azonban
vannak korldtai, hiszen a kézgyljteményi adat dtkeriilhet
egyik szervezettdl a mdsikhoz, st duplikdlédhat (bdr ennek
nem sok értelme van), a blockchain-be ezért sok esetben ér-
telmetlen Gjra rogziteni. Hacsak pont nem az a cél, hogy az
adott digitalizdlt adat minden fellehet8ségi helyének, id8so-
ros kovetése rendelkezésre dlljon (remélhetdleg a digitalizdle
kozgylijteményi adat selejtezésére nem keriil sor, de ha mégis,
a blockchain azt is tudja kezelni, példdul a fent leirt burn
eljdrdssal).

7 Az informdciébiztonsdg u.n. CIA alapelve a Confidentiality, Integrity,
Availability szavak bettiszava.
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3.3. Felhaszndldi regisztrdcid és validdcio

Mindazonéltal a blockchain nem kizdrélag az adatok hiteles-
ségének bizonyitdsdra haszndlhat. Bdrmely, a nyilvdnossig
szdmdra nyitva 116, illetve korldtozott hozzdférés esetén is cél
lehet a felhaszndldi/hozzdférési regisztricio, és annak érvé-
nyességi ellendrzése. Ehhez az adott felhaszndlénak wallet-tel
kell rendelkeznie, valamint a wallet generdldsdhoz sziikséges
a felhaszndl$ adatait valamilyen médon ellendrizni (autho-
rizdcié). Mindezek utdn szitkséges a megfeleld felhaszndléi
adatok hash kédjdnak a blockchain-be valé feltdleése. Ezzel
viszont bdrmely mds, az adott kozgyjtemény és/vagy dgazati
integrdtor rendszeréhez kapcsol6dé mds szolgdltaté is meg-
bizonyosodhat arrél, hogy a felhaszndléd regisztrdlt, milyen
profil bedllitdsai vannak, érvényes-e a regisztricidja, és mi-

lyen engedélyekkel rendelkezik.

3.4. Digitdlis belépdjegy, olvasdjegy, kilcsonzési jegy,
megtekintési engedély

Azokndl a kozgyljteményeknél, ahol lehetdség van még nem
digitalizdls mévek megismerésére is, a hagyomdnyos belépd-
jegy, olvasdjegy, kolcsonzési jegy, megtekintési engedély di-
gitdlisra vdlthatd, és ezen jegyek/engedélyek alapjédn az adott
felhaszndl6 azonositéja (és adott esetben a felhaszndl6i ada-
tok) a kdzgytjtemény rendelkezésére dllnak. Ezzel bizonyit-
haté az is, hogy az adott jegy/engedély felhasznéldsra keriilt,
mikor és milyen idétartamban, esetleges figyelmeztetés az
idétartam lejdratdra, s6t pl. kélcsdnzés esetén az adott md-
nek a felhaszndléndl valé elérhetdsége. Ennek médja a block-
chain-en futé smart contract-ok haszndlata (ennek részleteire
itt nem tériink ki). Az okos szerz8déseket futtatni képes bloc-
kchain rendszerek teljes utasitdskészlettel (in. Turing-comp-
lete) rendelkezdk (példdul Ethereum rendszer — Ethereum
Virtual Machine (EVM)).

A teljesség kedvéért megemlitendd, hogy sok funkcié meg-
oldhaté nem (!) teljes utasitds készlettel rendelkezd blockcha-
in rendszerek esetén is (példdul Bitcoin rendszer), de ennek
manapsdg nem sok értelme van, hiszen a blockchain-t ez
esetben f6 funkciéként nem fizetési (cryptocoin-t haszndld)
rendszerként, hanem egyéb, specializdlt szolgaltatdsok miatt
hasznéljuk (a nem teljes utasitdskészlettel rendelkezd rend-
szerek leginkdbb fizetési rendszerek, amelyek mds funkcio-
nalitdsra alapértelmezésben nem, vagy csak igen korldtozott
mértékben alkalmasak).

3.5. Szerzdi és szomszédos jogok kezelése

A fentiekhez igen hasonlé, amikor az adott, szerzdi jogot
védd mivet megismeri a felhaszndlé (itt gondolhatunk pél-
ddul filmmavészeti alkotdsra, szinhdzi eléadds felvételére, ze-
nemdire, stb.), amikor is a felhaszndlds ténye is rogzithetd, a
szerzdi jog jogosultja pontosan tudni fogja, hogy a mavéc ki
haszndlta fel, és milyen méreékd jogdij fizetésére kdteles (nem
mindegy jogdij szempontjabdl példdul, hogy egy zenemiivet
egyvalaki hallgat meg, vagy egy szérakozé helyen, étterem-

ben, stb. jdtsszdk le nagy kozonség szdmdra elérhetdvé téve
azt). Mindezzel akdr a kozos jogkezel8k feladata (Artisjus,
MAHASZ-E]I) is egyszertisodik, hiszen nem ,draldnyra”,
hanem tényleges felhaszndldsra hagyatkozhatnak a jogdijak
megéllapitdsakor, valamint a felhaszndldsrél pontos statisz-
tikdk is késziilhetnek akdr aggregdlt, akdr pszeudonimizdlt,
vagy teljesen anonimizdlt médon. Megjegyzendd, hogy a
blockchain-ben az adott felhaszndlét barki (azaz nem csak
az adatkezeld) szdmdra azonosithaté médon lennének tdrolva
a felhaszndlé tevékenységérdl gylijtott adatok, az csak a fel-
haszndlé kifejezett beleegyezésével lehet jogszerd.

3.6. Emelt szintii szolgdltatdsok ellenértéke

A kozgytjtemények vonatkozdsiban a blockchain tovdbbi
alkalmazdsi teriilete lehet az, ha a felhaszndlé valamilyen
fizetds, emelt szintl szolgdlratdst akar igénybe venni®, sziik-
séges valamilyen token vagy cryptocoin (dltaldnossdgban, de
tévesen elnevezve: kriptopénz) fizetési eszkozként valé hasz-
ndlata, illetve bevezetése. Ez lehet sajdt, vagy mdr meglévd fi-
zetési eszkoz. A felhaszndlé el8zetesen védsdrol valédi pénzért
(fiat) megfeleld szdm ilyen cryptocoin-t, vagy token-t, és azt
haszndlja fel az adott szolgdltatdsért vald fizetésre. A fizetés
biztositdsdt pedig az adott kdzgyijtemény(ek) 4ltal tizemelte-
tett blockchain-ben a médr emlitett smart contract-ok kezelik,
illetve bonyolitjdk (és kényszeritik ki). Ez a technika lehetdvé
teszi az adott szolgdltatds igénybevételekor az automatikus
fizetést. Mindamellett, ha a felhaszndlénak nem 4ll rendel-
kezésére megfeleld ilyen fizetési eszkoz, a smart contract nem
engedi neki a szolgdltatds igénybevételét.

A szolgéltatds tényleges igénybevételének és megtorténté-
nek bizonyitéka a smart contract-ok révén igy bekeriil a bloc-
kchain-be, az a tovdbbiakban nem vitathat6, mint ahogyan a
fizetés megtoreénte sem. A rendszer tehdt hasonléan miiko-
dik, mint pl. a feltsltd kdrtyds telefonok. Azaz a felhaszndls
addig tud emelt szintli szolgdltatdst igénybe venni, amig a
tdrcdjdban 1évé cryptocoin-ok, illetve token-ek mennyisége
ezt megengedi. Ha elfogy ez a fizetési eszkoz, a felhaszndld
Ujra toltheti a wallet-jét.

3.7. GDPR megfelelés

A felhaszndléi adatok kezelésével kapcsolatosan azonban
felmeriil az EU adatvédelmi (szokdsos roviditéssel GDPR)
rendeletének valé megfelelés kérdése is. Abban az esetben,
amikor a blockchain-ben csak a hash kdéd van, és a tényle-
ges adatok a blockchain-en kiviil (off-chain) vannak tdrol-
va, igy ezen adatoknak az adatkezel6nél val6 torlésével a
GDPR megfelelés (compiance) biztosithaté. Igaz, ez esetben
a blockchain-ben tdrolt hash kédhoz a tovdbbiakban nem
tartozik adat, de mivel a blockchain az adat tdroldsa utdn
tovdbb ¢épiilt, és ezt a node-ok ellendrizték (validiltdk), igy
az tovdbbra is ldtszik, hogy ott volt egy olyan tényleges adat,

# Megjegyzendd, hogy csak ezért a funkciéért nem kifizetédd blockcha-
int bevezetni.
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amibél az adott hash kdéd generdlédott. Abban az esetben,
amikor a blockchain-ben a felhaszndlé adatai megtaldlhatdk,
akkor ezen adatok blockchain-ben vald elégetése a fentiekben
vézoltak szerint megoldhaté, igy ez esetben is biztositott a
GDPR megfelelés.

4. Nemzetkozi példik

A viszonylag csekély szdmd nemzetkozi irodalomban’ fellel-
hetd projektek is még kezdeti fizisban taldlhatdk (a blockcha-
in, mint technoldgia jelenleg is korainak mondhaté fejlédési
szakasza okdn), illetve még csak otlet szinten jelentkeznek',
vagy pl. csak specializdlt kényvtdrakra vonatkoznak!. To-
vébb4 kiilonbség a hazai megvalésitsi elképzelésekhez ké-
pest az eltérd kérnyezet, illetve a digitalizdlds nagyobb foku

elére haladottsdga (1sd példdul OCLC").

5. Megvalésitési alternativdk

A fentiek megvaldsitdshoz mdr készen 1év§ keretrendszerek
llnak rendelkezésre, amelyek koziil olyat érdemes vilaszta-
ni, amelynek a kddja megfelel6 médon auditdlt. Ezeknek az
informatikai megolddsoknak, illetve keretrendszereknek a
forrdskddja 4ltaldban nyilt, de komoly szaktudds kell ahhoz,
hogy a nem kifejezetten ezzel a témdval foglalkozé szakem-
ber is megértse azt, hogy ténylegesen melyik funkcié me-
lyik, és a funkcionalitds megfelel§-e, nincsenek-e a kédban
elrejtett csapddk (Gn. back-door-ok). A legismertebb ilyen,
auditdle, nyile forrdskéda rendszer a Linux Foundation 4ltal
létrehozott és feliigyelt Hyperledger nevii, megfeleléen testre
szabhatd, programozhaté, tovébbfejleszthetd keretrendszer.
A Hyperledger rendszer létrehozdsdban és karbantartdsdban,
tdmogatdsdban tobb alapité cég is kozremiikodik, példdul az
IBM és az Intel. A Hyperledger felhaszndldsira mdr most is
sok projekt épiil, illetve van mdr mikodd stddiumban. Ezért
a feladat megolddsihoz sziikséges rendszer kivilasztdsakor
érdemes megfontolni, hogy esetlegesen mar kész rendszer
tovabbi testre szabdsa, vagy a Hyperledger keretrendszeren
nyugvé 4j projekt eredményeként létrejovd egyedi rendszer
kifejlesztése a célszer(ibb.

Egy mdsik megoldds példdul az OCI 4ltal fejlesztett, nyilt
forrdskéda, de nem monolit, hanem moduldris felépitésti
blockchain rendszer, a Graphene alkalmazdsa, illetve a rend-
szer elbre gydrtott egyes moduljainak, kényvtdrainak meg-

> Ldsd pl. hteps://ischoolblogs.sjsu.edu/blockchains/blockchains-appli-
ed/applications/, https://www.oclc.org/en/home.html

' Ldsd pl: https://www.tandfonline.com/doi/full/10.1080/02763869.2
017.1332261,

heep://www.ala.org/tools/future/trends/blockchain,

hteps://www.edsurge.com/news/2018-02-01-blockchain-in-the-libra-
ry-researchers-explore-potential-applications,

hteps://ischoolblogs.sjsu.edu/blockchains/public-libraries-and-block-
hetp://www.stevehargadon.com/2018/05/block-
chain-and-libraries-yes-mini.html, https://americanlibrariesmagazine.org/

chain-by-m-ryan-hess/,

blogs/the-scoop/blockchain-in-a-flash/
" heep://blog.cssis.org/2017/09/08/blockchain-for-law-libraries/
2 heeps://en.wikipedia.org/wiki/OCLC

felel§ osszekapcsoldsdn alapulé rendszer kifejlesztése, sajdt,
testre szabott rendszer kialakitdsa. Ez az el6re gydrtott ele-
mek és konyvtdrak miact nem igényel kiilondsebben nagy
erdforrds réforditds fejlesztést, testre szabdst. Mindamellett,
a nyilt forrdskdd ellenére ez a rendszer jelenleg nincs olyan
moédon auditdlva, mint a Hyperledger. Megjegyzendd, hogy
a késdbbiekben a legnagyobb ¢és legelterjedtebb, smart cont-
ract-okat végrehajtani képes publikus blockchain, az Echer-
eum rendszer fejlesztdi is tervbe vették a Graphene alapt
fejlesztést.

Harmadik megoldds lehet olyan blockchain keretrendszer
vélasztdsa, amely 6nmagdban is nagy cégek dltal fejlesztett,
illetve tdimogatott. Ilyen lehet példdul a Microsoft Coco plat-
formja'?, az SAP Leonardo alapt blockchain megolddsa'4,
illetve az Oracle Blockchain Cloud Service®.

Negyedik megoldds lehet a blockchain fejlesztd cégek (41-
taldban start-up-ok) projektjei kozott olyan keresése, amely
viszonylag kis energiardforditdssal megfelelévé tehetd a fenti
funkcionalitds kialakitdsdra.

A blockchain alkalmazdsa mindazondltal teljes mértékben
osszefér a kozgyljteményekben esetlegesen mdr meglévd,
vagy fejlesztés alatt 4116 egyéb, hitelességet biztositd rend-
szereivel, azokra semmilyen hatdssal nincs, s6t azoktdl tel-
jesen fuggetleniil mikodhet. A blockchain fentiekben vézolt
funkcionalitdsa mindemellett messze tdlmutat ezen rendsze-
rek alkalmazhatdsdgdn, hiszen a blockchain nem csak a di-
gitalizdle kozgyijteményi adatok hitelességének ellendrzésére
haszndlhatd.

6. A megval6sitdshoz vélaszthaté blockchain
keretredszerek

Természetesen a fent vézolt projektek tetsz8leges sorrendben
bevezethetSk, azonban gazdasigossdgi és tovibbfejleszt-
hetdségi elveket figyelembe véve célszerti annak a rendszer
elemnek az elsd korben valé megvaldsitdsa, ami a leginkdbb
kihasznélja a blockchain elényeit. Ez pedig a hitelesség bizo-
nyithat6sdga, mindenki felé valé igazoldsa. Ez a projekt azon-
ban mér el6feltételezi egy adott blockchain rendszer mellett
valé dontést és annak bevezetésér. Példdul a Github-rdl
ingyenesen letdlthetd és felhaszndlhat6, nyilt forrdskéda
rendszerek tdmogatds nélkiili igénybe vételéhez kozbeszerzés
egyéltaldn nem sziikséges, csupdn megfeleld mélységii els-
készités alapjdn valé szakmai dontés. A kdzbeszerzés akkor
vélik sziikségessé, ha valamiféle, fizetds szakmai tdmogatds
(support, maintenance) igénybevételére, vagy licence vdsir-
ldsdra keriil sor a vélasztott keretrendszer vonatkozdsiban.
Megvizsgilandd, hogy egydltalin van-e valamilyen tdmo-
gatd szervezet a vilasztott keretrendszer mogdtt, bdr min-
denképpen érdemes hosszd tévon is tdmogatott rendszert
vélasztani az esetleges protokoll/kddhibédk javitdsdra, illetve
fejlesztési tdimogatdshoz.

'3 heeps://azure.microsoft.com/en-us/blog/announcing-microsoft-s-co-
co-framework-for-enterprise-blockchain-networks/

" hteps://www.sap.com/products/leonardo/blockchain.html

15 hteps://www.oracle.com/cloud/blockchain/
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