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Onkorminyzatok megfelelési
képessége a kiberbiztonsagi
kihivisoknak — védekez6képesség

A tanulmdny fékuszdban a helyi 6nkormdnyzatok kiberbiz-
tonsdgi képességének a vizsgdlata 4ll az emberi tényezd jele-
ndségének fokozott figyelembevételével.

A kérdések, amelyekre vdlaszt kerestem: Felkésziiltek-e az
onkormdnyzatok a kibertérbél érkezd kihivdsokra? Milyen
fenyegetettséggel nézhetnek szembe? Tudatdban vannak-e a
fenyegetettség hatdsainak? Rendelkeznek-e a sziikséges esz-
kozokkel, felkésziilt emberi eréforrassal?

Elméleti kutatdsaim, a nemzetkozi és hazai tapasztalatok
mind azt tdmasztjak ald, hogy az emberi tényezd szerepe
meghatdrozd erbforrds a szervezetek életében, és ez kiiléns-
sen igaz az informdci6stdrsadalomban, az informdcidbizton-
sdgi kérdésekben. Az ember—technika—kérnyezet komplex
rendszert alkot az inform4cids tdrsadalomban. Feltételezé-
sem szerint a technoldgiai, szabdlyozdsi kérdések alapos fi-
gyelmet kapnak, 4m az emberi tényez8 véltozdsi helyzetre
val6 reagdldsdnak figyelembe vétele, fejlesztése, kezelése nem
kap kell§ hangsilyt, nincs megfelelden a rendszerbe illesztve.

A felkésziiltség, az informdcidbiztonsdgi kulttra kialaki-
tdsa kiemelt figyelmet kapott az elmult hisz évben, kiilénos
tekintettel arra, hogy a kiilonb6z8 incidensek legnagyobb
része a csekély felkésziiltség és informdcidbiztonsdgi tudatos-
sdg hidnydbdl kévetkezett be. Az emberi tényezd fejlesztése
véleményem szerint csak komplexen, a rendszer elvdrdsaihoz
illesztve val6sithaté meg. Nem elfeledkezve arrél, hogy ez
egy olyan folyamat, amelyben eddig soha nem tapasztalt szo-
ros kapcsolat van az élethosszig tartd tanulds koncepcidjdnak
a valé élethez.

Jelen tanulmdny keretei nem teszik lehetévé, hogy a teljes
vizsgdlat bemutatdsra keriiljon, igy — a felmérés adatainak
bemutatdsdt kovetden — az onkormdnyzatok kiberbiztonsdgi
helyzetének feltdrdsdt célz6 online felmérésnek a £6 eredmé-
nyei keriilnek bemutatdsra.

Online kérdéives felmérés
A kérdoiv aktualitisa

A nemzetkozi és hazai tapasztalatok, szabdlyozds és trendek
alapjén egybehangzéan és egyértelmtien azonosithaté, hogy
az emberi tényezd szerepe, felkésziiltsége, tudatossiga meg-
hatdrozé a kiberbiztonsdg kérdéskérében. Erre a teriiletre
vonatkozdan — tudomdsom szerint — nem késziilt felmérés
sem az egész kozszférdban, sem pedig dnkormdnyzati kor-
ben. Ahhoz, hogy megdllapitdsokat lehessen tenni és javasla-
tokat megfogalmazni, elengedhetetlennek tartottam felméri
az elméleti és a szabdlyozdsi keretek felhaszndldsdval az 6n-
kormdnyzati vezetdk és munkatdrsak: az onkormdnyzatok
kiberbiztonsdggal kapcsolatos attitidjeit, felkésziiltségét és
gyakorlatdt.

A kérdétv hittere

Az 6nkormdnyzatok kiberbiztonsdgi kérdéseinek vizsgdla-
tdhoz 2018. janudr elején — a tesztelést kdvetSen — a teljes
onkormdnyzati kér részére elektronikus dton keriile kikiil-
désre a kérddiv (1. melléklet), amire 2018. februdr 13-ig 512
vélasz érkezett. A kitoleés onkéntes és anonim volt. A kérddiv
kérdéseinek leirdsa az 1. mellékletben taldlhat6. A felmérés
egy adminisztrativ és hdrom tartalmi blokkra kiiloniilt el. Az
els6 blokk a kitoledkre vonatkozd alapadatokat tartalmazza,
mig a mdsik hdrom az 6nkormdnyzatok kiberbiztonsdgi kér-
déseivel foglalkozik. A szakmai blokkok 8sszedllitdsa sordn a
célom az volt, hogy dtfogd képet kapjak az 6nkormdnyzatok
kiberbiztonsdgi kérdésekhez valé viszonyuldsardl, felkésziile-
ségérdl és mikodési gyakorlatdrdl a beérkezett vdlaszokon
keresztiil. Az anonimitds miatt a vdlaszadé telepiilések adde-
r8-képességét nem tudtam hozzdrendelni az egyes vilaszok-
hoz, igy gazdasdgi helyzet szerinti vizsgdlatra nem volt méd.
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Beérkezett vilaszok megoszldsa

A beérkezett vdlaszok érékelése sordn vizsgdltam, hogy mi a
jellemzd az egyes kérdésekre adott vélaszokra a telepiilések
lakossdgszdma és a telepiilés hivatal tipusa szerint:

A magyar telepiilésszerkezet alapvetden apréfalvas és a di-
agrammbdl ldthatjuk is, hogy a telepiilésszerkezeti ardnyok

1. dbra
Vilaszado telepiilések megoszldsa lakossdgszdm szerint

Vélaszadé teleplilések lakossagszam szerinti megoszlasa
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Forrds: Onkormdnyzatok és kiberbiztonsdg — online felmérés

(sajdt szerkesztés)
2. dbra

Vilaszadsé telepiilések megoszlisa onkormdnyzati hivatalok tipusa
szerint

Onkormdnyzati hivatal tipusa
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Forrds: Onkarma’nyzﬂtok és kiberbiztonsig — online felmérés
(sajdt szerkesztés)

titkroz8dnek a vilaszadé telepiilések lakossdgszdm szerinti
megoszldsdban is.

Az dnkormdnyzatok operativ munkaszervezete a polgér-
mesteri hivatal. Ezért volt fontos a kérdéivben is rdkérdezni,
hogy a miikddést biztosité szervezetek hogyan ldtjdk, telje-
sitik a kiberbiztonsdggal kapcsolatos elvdrdsokat, mennyire
tartjik fontosnak, mi a véleményiik. A 13. dbrdn ldthatjuk,
hogy a vdlaszok 50%-a kozos hivatal tag dnkormdnyzatdtdl,
30%-a kozos hivatal székhelyébdl és 20%-a 6néllé 6nkor-
mdnyzati hivatalbdl érkezett. Ez nagysdgrendileg megfelel az
onkormdnyzati hivatalok megoszldsdnak.

A felmérést a legnagyobb szdmban a telepiilési polgdr-
mesterek/alpolgdrmesterek toltoteék ki, és ezt kovetden az
onkormdnyzati hivatalvezetd jegyzék/aljegyz8k és hivatali
dolgozék. Informatikai szakemberek és egyéb munkatdrsak
elenyészd létszémban. A polgdrmesterek nagy szdma vald-
szintileg a nagyszdmu kistelepiilési vélaszadéi szdmmal van
osszefiiggésben.

A kérdéiv feldolgozdsanak mddszerei és eredményei

A kérd8ivre adott vdlaszok értékelése kérdések jellegéedl fiig-
gben leird statisztikai, matematikai statisztikai médszerekkel
és a szoveges vilaszok esetében egyszer(i 8sszegzéssel késziilt.

A hdrom szakmai blokk az 6nkormdnyzati vdlaszadék 4l-
tal a kérdésekre adott véleményét, az informdcidbiztonsdggal
kapcsolatos tudatossdgdt hivatott felmérni.

Az elsd szakmai blokk a kibertérrel, kiberbiztonsdggal kap-
csolatos vélemények dsszegytjtését célozta. Ebbdl a blokkbdl
a tanulmdny szempontjabdl relevans,hogy a felkésziilés sordn
milyen beavatkozdsokat preferdlnak.

A misodik szakmai blokk az 6nkormanyzatok felkésziilt-
ségérdl, kiberbiztonsdgi kompetencidjardl alkotott vélemé-
nyek feltdrdsat tlzte ki célul. Ennek keretében arrdl kértem
a vilaszaddkat nyilatkozni, hogy véleményiik szerint a kii-
16nboz8 kiberbiztonsdgi helyzetekben mi jellemzé az énkor-
mdnyzatra, illetve e rész mdsodik kérdésében a meglévé in-
formdciébiztonsdgi (védekezd/reagdld) képességér, felkésziile-
ségét kértem mindsiteni a szervezetnek. jelen tanulmdnyban
a helyzetelemzésnek ezen része keriil részletesen bemuatdsra.

3. dbra

Vilaszadok megoszlﬂ'm a szervezetben betoltott pozz’tio’juk szerint

Kitolt6 beosztasa

300
200
100

b e—

60,0%
40,0%
9 20,0%
1,8% 0,0%
&
%

Forrds: Onkormdnyzatok és kiberbiztonsdg — online felmérés (sajit szerkesztés)



E-KOZIGAZGATAS

Adott teriileten egy kibertamadds Z'e/:b'bvre‘;/eezési valdsziniisége (Gsszefoglalds)
Kibertamadas bekovetkezési valdszinlisége
Egyéb haldzati kapcsolatok (ASP, Kincstar, stb.) [ IESHIIINEEEGEN 129 119
El6nyszerzés céljabdl - informacidszerzés  IEREIIENGE 164 103 B4
K6zdsségi megjelenési helyek (honlap, Facebook, stb.)... ESEIIEE2ZE 161 122 A
Informdcids tamaddasok (adat megvaltoztatdsa, rémhir... E0IIIEIEGEGSZE 177 122 BB
Rosszindulatd tdmaddsok (zsarold virus,... EEIIEISIE 154 158 [69 |
llletéktelen informdci6 szerzés (6nkorményzat és a... | EDIIIEGGZEE 161 130 28
Kozszolgéltatasok SISO 164 62 1
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A harmadik szakmai blokk a mikodési tapasztalatok fel-
mérése érdekében keriilt a kérdéssorba.
A kérdéiv elemzése leird statisztikai és f6komponens méd-
szerrel tortént.
A f6komponens elemzésbe a kiberbiztonsdggal kapcsolato-
san az aldbbi kérdéscsoportok keriiltek bevondsra:
— mennyire tartja veszélyesnek a bekovetkezés lehet8ségée;
— adott teriileten mennyire tartja valészintinek a bekovet-
kezést;
— a felkésziileséget jellemzd kérdéseket és a
— kiberbiztonsdg biztositdsit szolgdlé teriiletekre adott
vélaszokat.
— Az elemzés 6t f6 komponenst kindlt fel:
— felkésziiltség, képesség;
— kiberfenyegetettség megitélése;

sebezhetdség;

védekez8/reagiléd képesség;

— szabdlyozds rendelkezésre dlldsa.

Az egyes komponensek szignifikancidjdt teszteltem két
véltozéra: a telepiilések lakossdgszdma és a hivatalok tipusa
szerint.

Az egyes komponenseket a szakmai kérdésblokkonon be-
liil targyaltam.

Az egyes teriiletek megéllapitdsai:

L. Kibertér — kiberbiztonsig

Az els blokk kérdési a vélaszaddk véleményét vizsgélta a ki-
berfenyegetettség veszélyességének, bekovetkezési valdszind-
ségének és az egyes teriiletek sebezhetdsége kapesin, tovdbbd,
hogy mit gondolnak a védekezés médjardl.

Kiberfenyegetettség megitélése
A vilaszaddk koézel 27%-a nem tartja veszélyesnek egy ki-
bertdmadds bekovetkezését. A vdlaszokat a telepiilések la-

kossdgszdma szerint csoportositva azt ldthatjuk, hogy minél
nagyobb egy telepiilés, anndl kevésbé becsiili ald egy kiber-
tdmadds bekovetkezésének valdszintségée. A vélaszaddk
5,5-12,7%-a kizdrtnak tartja, emellett 1,4-10,2% tartja biz-
tosan bekovetkezének. Az itt vizsgdlt teriiletek koziil a legva-
16szinlibbnek a rosszindulatti timaddsokat, mig a legkevésbé
valészinlinek a kozszolgdltatdsok elleni tdmaddsokat tartjik.
Beszédes, hogy Gsszességében hivatalok 70%-a a timaddsok
bekovetkezésének lehetdségét 50% ald becsiilte.

Az egyes részek elemzése viltozatos képet mutat. Osszes-
ségében vizsgilva a mdsodik legnagyobb magyardzé erével
biré komponens — a kiberfenyegetettség megitélése — ered-
ménye szerint a lakossdgszdm hozott szignifikdns eredményt.
E szerint az 6t csoportba sorolt telepiilések koziil a legkisebb
(1000 f8 alatt) és a legnagyobb (50.001 f8nél nagyobb) la-
kossdgszammal rendelkezd telepiilések tartjdk a kiberfenye-
getettséget a legkevesebbre.

A szakirodalom, a nemzetkodzi tapasztalatok és a fokusz-
csoportos interjin elhangzottak alapjdn a kisteleptilések sajdt
rendszeriiket nem gondoljék tdmaddsra érdemesnek, mig a
nagy telepiilések esetében tiilzott magabiztossdgrdl lehet sz4.
Az dnkormédnyzatok, mint kdnnyen bevehetd célpontok — fi-
gyelembe véve a kibertdmaddsok megvéltozott mintdzatdt —
nemzeti szinten okozhatnak komoly nehézséget. Ez nem
jelenti azt, hogy a mdsik 3 kategéridba tartozé telepiilések
vélaszadéi kiemeltnek tartandk a kiberfenyegetettséget, csu-
pdn annyit, hogy az el6z8 két csoporthoz képest gondoljdk
valészin(ibbnek. E teriileten a vezetdi (polgdrmester, jegyzd)
tudatossdg ndvelése elengedhetetlen a kockdzat csokkentése

érdekében.

Sebezhetéségrdl alkotott vélemények

A sebezhetéség vizsgdlata sordn a vélaszok tantsdga szerint
nagy a bizonytalansdg és az eltérés a sebezhetdség mértéke és
az érintett teriiletek kapcsdn. A vizsgéle elemek (kommuni-
kdci6, munkafolyamatok, informdciék biztonsdga, rendsze-
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rek biztonsdga, kozbiztonsdg) sebezhetdségével kapcesolato-
san Osszességében a legkevésbé sebezhetnek az informdcids
rendszerekben tdrolt adatokat taldltdk (9,5%). Minden egyéb
kategéridban 10% felett volt azon vélaszaddk ardnya, akik
elhanyagolhaténak, és 30% koriil, akik alig sebezhetének
itéleék az egyes elemeket. A vélaszok 4tlaga alapjin kozel
40% gondolja kdzepesen sebezhetnek a vizsgélt elemeket.
Sebezhetének 12-18,4% kozott vélelmezték az egyes eleme-
ket, mig a legsebezhet6bbnek — minimadlis eltéréssel a tobbi
elemtd] és igen alacsony (5,5%) mértékben —az IKT rendszer
technikai infrastruktdrdjéc taldledk. Az eredmények nagyon
széles spektrumon mozognak, de 8sszességében nem drul-
kodnak a vélaszadé hivatalnokok aggodalmdrél az énkor-
mdnyzat kiilonb6z6 folyamatainak, rendszerinek sebezhetd-
sége miatt. A fékuszcsoporton tapasztaltak ennek jelentdsen
ellentmondanak, mert az ott elhangzott megéllapitdsok sze-
rint megfeleld szindék esetén az 6Snkormdnyzati rendszereket
védhetetlennek itéleék a jelenlegi technol6giai rendszerek és a
kornyezet mellett, illetve a hivatalok felkésziiltsége és a mun-
katdrsak tudatossdga alapjdn.

A magyardzé erd szerinti harmadik f6komponens — sebez-
het8ség — elemzése nem mutatott szignifikdns dsszefiiggést
egyik viltozéval sem. Ez alapjin vélelmezhetd, hogy a vizs-
gélat vagy nem vizsgélta az 8sszes sebezhetdséget befolydsold
elemet, vagy ez ezektdl fliggetlen.

I1. Felkésziiltség/képesség

A mdsodik szakmai blokk azt vizsgélta, hogy milyen 4llitd-
sok jellemzik az 6nkormdnyzatok felkésziileségét, képességét
arra, hogy a kiberbiztonsdgi kérdéseket kezeljék, és milyen
modszereket haszndlnak, hogy a kotelezettségeiknek eleget
tegyenek. Az e részben megfogalmazott dllitdsok, kérdések-
re adott vdlaszok adjak az dnkormdnyzatok kiberbiztonsdgi
kérdéskorrel kapcsolatos véleményének legfontosabb részét.
A f8komponens elemzés hirom komponenst adott ehhez a
blokkhoz kapcsoléddan: a felkésziiltséget, képességet ma-
gyardzd komponenst, ami a legnagyobb magyardzderével
rendelkezik, a negyediket a kiberbiztonsdgot elésegitd folya-
matok meglétéhez és az 6todiket, a szabdlyozds rendelkezésre
4lldsdhoz kapcsolodoe.

Felkésziileség — képesség

Az dnkormdnyzatokat jellemzd dllitdsokra adott vélaszok az
egyes teriiletekrdl alkotott véleményt mutatjak. A vélaszadék
8 dllitdst 1-5-ig terjedd skdldn értékeltek, ahol az 1-es a nem
jellemzdt, mig az 5-6s a teljesen jellemzdt jelentette. Az 4l-
litdsok a rendszerek és hélézatok védettségérdl, a rendszer-
haszndlati szabédlyokrdl, a fejlesztésrél, a munkatdrsak felké-
sziiltségérdl és motivaltsdgdrdl, a hardver és szoftver elemek
frissességérdl, az online adatok biztonsdgdrdl és a helyredlli-
tdsi terv meglétérdl szdltak.

Az egyes kérdésekre adott vélaszok részletesen elemzésre
keriiltek a hivatali stdtusz (6ndll6, kozos hivatal székhely és
kozos hivatal tag) és a telepiilések lakossdgszdma szerinti cso-
portositdsban. A rendszerek és hdlézatok védettsége tekinte-

tében optimista vélemények érkeztek a taghivatalok esetében
is: kozel 50%-osnak {télték ezt, mig az 6ndllé hivatalok ese-
tében 69,8%-rél beszélhetiink. A rendszerhaszndlatot inkdbb
szabdlyozottnak itélték a vdlaszaddk. A beérkezett vélaszok
alapjdn van ¢és folyamatos az infrastrukeurdlis fejlesztés az on-
kormdnyzatokndl, ami a vélemények szerint a hivatalok tobb
mint 50%-4dban (47,5-57,9%) segiti a kiberbiztonsdg biztosi-
tdsdt. Bz egyben azt is jelenti, hogy a maradék hivatalok ese-
tében csak részleteiben, alig van, vagy nincs olyan fejlesztés,
ami tAimogatnd e cél elérését. Ez a legkevésbé az 6ndllé hivata-
lokra (42,2%), és leginkdbb a koz6s hivatal tag onkormdnyza-
tokra (52,5%) jellemz8. Az 5. a szdmitégépek és szoftverek 4l-
lapotdrdl és a frissitésrdl sz6lt, szorosan kapcsolédva a 3.-hoz.
itt viszont mdr kevésbé volt pozitiv a vélaszadék véleménye.
A konkrét elemek esetén az el8z8 eredményekhez nagyon ha-
sonld valaszok érkeztek. Az 6ndllé és székhely hivatalok ese-
tében 54,1%, a tag hivatalok esetében 38,3% gondolja, hogy a
gépeik és szoftvereik modernek és megfelel6 médon frissitet-
tek. Természetesen ennek a mérlegnek a mésik oldaldn azok
vannak, amelyek esetében ez részleteiben, alig vagy egydltaldn
nem igy van. A legelavultabb és nem frissitett szoftverdllo-
mdnyt a tag hivatalok vilaszadéi jelezték, 61,7%.

A munkatdrsak felkésziiltségével és motivdcidjval a 4.
és a 6. kérdés foglalkozott. A vdlaszaddk szerint a munka-
tdrsak inkdbb nem felkésziiltek. Hivataltipustdl fiiggetleniil
28-33,1%-o0s ardny lett az eredmény. A felkésziiltség kapcsin
nem vart eredmény, hogy az 6ndllé hivatalok esetében itéleék
a felkésziilt munkatdrsak ardnydt a legalacsonyabbnak (5,1%),
és a legmagasabbra a taghivatalok esetében (9,1%). A 6. kérdés
— Kibertdmadds sordn kire szdmithatnak a hivatalok, és meny-
nyire felkésziiltek a munkatdrsak? — esetében is igen alacsony
szamokat adott a vizsgdlat. A legmagasabb a székhely hiva-
talok (28,7%), mig a kozel azonos (24,5-24,6%) eredmény
sziiletett az 6ndll6 és tag hivatalok esetében. Jelentds eltérés a
hivatalok kdzétt a munkatdrsak felkésziilesége és motivalesd-
gdra vonatkozdan — a vilaszok alapjdn — nem fedezhet§ fel.

Az adatok és online megjelenés biztonsdgdval kapcsolat-
ban jelentds eltérés mutatkozik az 6ndlld, székhely és a tag
hivatalok kozott. A tag hivatalok jelentds szdzaléka (26,7)
esetében alig vagy nem biztositott, mig a székhely és 6ndllo
hivatalok esetében ez csak 15,3-16,7%.

A vilaszaddk szerint kibertdmadds esetére van helyredlli-
tasi terve az 6ndllé hivatalok t6bb mint 40%-nak, és nincs
vagy alig a taghivatalok tobb mint 40%-nak.

A f8komponens elemzés szignifikdns eredményt hozott
mind a lakossdgszdm, mind a hivatal tipusa szerint. A lakos-
sdgszdm szerinti eredmény alapjdn, minél nagyobb lakossdg-
szdmu egy telepiilés, anndl jobban felkésziilt, és rendelkezik
a sziikséges kompetencidkkal a kiberbiztonsdg biztositdsa
érdekében. A hivatali stdtusz szerinti eredmény nagyon ha-
sonld, vagyis az 6ndllé hivatalokra jellemzd, hogy jobban fel
vannak késziilve egy kibertdmaddsra és annak kezelésére.

Védekez8/reagiléd képesség

A kiberbiztonsdgi védekezd és reagdld képesség f8kompo-
nensbe a kotelezettségeket és lehetdségeket dsszefoglalé kér-
dések koziil a 3.-7. kérdéseket és az informatikai rendszerek



5. dbra
Adott teriiletek védekezd/reagdld képessége (dsszefoglalds)

Van-e rendszeresen a fenyegettességet
tudatosité képzés a munkatarsak részére?

Van-e a kiils6 rendszerekre, kiszervezett
feladatkhoz kapcsoléddan
kockazatelemzés, kockazat...

M(ikodik-e jelszé kezelési és modositasi
protokoll?

Tervezzik
Részben

M Nem

M(ikodik-e titkositds a levelez§
rendszerhez kapcsoléddan?

W igen

Van-e protokoll az informatikai
rendszeren elkévetett tamadasok
esetére?
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elleni tdmadds és a miikodési tapasztalatok korébdl a tdma-
ddsok esetére kialakitott protokollokat, védelmi mechnizmu-
sok kérdések eredményeit sorolta a f8komponens analizis.

A kotelezettsége, lehetéségek kérdésblokkon beliil az ke-
riile felmérésre, hogy milyen védekezd, reagdlé képességgel
rendelkeznek az dnkormdnyzatok egy esetlegesen bekovetke-
z8 vagy bekovetkezett tdimadds esetén. A legjobb eredményt
—ami 6nmagdban sem mutat tdl rézsds képet — a jelsz6 keze-
lése és médositdsa protokoll megléte kérdésre érkezett.

A sebezhetéséghez hasonldan nincs szignifikdns kapcsolat
a telepiilési 6nkormdnyzatok esetében a lakossdgszdmmal, a
hivatal tipusdval vagy a telepiilés jogdlldsdval. Ez esetben vé-
lelmezhetd, hogy az elemzésbe bevont tényezékon kiviil még
sok mds egyéb tényezd is befolydsolja: amelyek nem kertiltek
felmérésre. A kés6bbi vizsgélatok sordn vizsgalati teriilet le-
het, hogy melyik elem vagy elemcsoport megléte vagy hidnya
mutat szignifikdns 8sszefliggést. ennek feltdrdsa segithet op-
timalizdlni a szervezeti eréfeszitéseket és ndvelheti a koleség-
hatékonysdgot.

Ezzel egyiitt a meglévd eredmények azt mutatjik, hogy
az 6nkormdnyzatok védekezd és reagdlé képessége nagyon
alacsony. A vélaszadé 6nkormdnyzatok mintegy negyedénél
van protokoll csak kialakitva egy esetleges kibertdmadds ese-
tére, a levelezdrendszer az 6ndll6 hivatalok esetében mintegy
37%-4n4l és tobbi onkormdnyzatnil pedig csak negyedénél
titkositott, jelszokezelési és médositdsi eljdrdsrend is kevesebb
mint a vélaszadék 50%-a esetében van. A kiils6 rendszerek-
re kiszervezett feladatokhoz kapcsoléddan kockdzatelemzés,
kockdzatmenedzsment-rendszer miikddésére vonatkozdan a
legmagasabb vélaszaddsi ardny az 6ndllé hivatalok esetében
érkezett, de ez is mindésszesen 23,5%, mig a kozds hivatal
tag 6nkormdnyzatai esetében ez 10,3%. Osszességében is

kevés pozitiv vdlasz érkezett a munkatdrsak tudatosité kép-
zésére. A hivatalok 18,8%(6nallé hivatalokkal rendelkezd
onkormdnyzatok) és 12,7% (kozds hivatalhoz tartozé dnkor-
mdnyzat) vdlaszadéi nyilatkoztdk és a kozos hivatal székhely
onkormdnyzatai esetében is csak a vilaszaddk 15,6%-a nyi-
latkozta, hogy van ndluk ilyen felkészités. A mkodés sordn
bekovetkezett tdmadds esetére pedig csak a vdlaszaddék 10%-
dnak van eljdrdsrendje.

III. M{ikodési tapasztalatok

A harmadik szakmai blokkja az online kérd8ivnek a miiks-
dési tapasztalatokra adott vélaszokat célozta 8sszegyjteni.

Informécidbiztonsdgi incidenst a vdlaszaddk kéziil 83 hé-
rom esetben tapasztaltak. Ebbél azonos szdmmal volt érin-
tett (32 alkalom) 6ndllé hivatal és kozos hivatal székhely.
A tag 6nkormdnyzatok kéziil mindésszesen 19 esetben jelez-
tek informdcidbiztonsdgi eseményt. A visszajelzések alapjin
az 6ndllé hivatalok esetében jellemzden a wifi-hdlézatokat,
levelezd rendszereket tdémadtdk, ami mind jelentds l6kést
adott az érintett 6nkormdnyzatok szdmdra a téma irdnti fo-
gékonysdgnak. A székhelyként mikodd hivatalok inkdbb
a weblap és szerverek elleni timaddsokat emlitettek. A tag
onkormdnyzatoknal az incidensek a levelez8rendszerhez ko-
tédtek. Ebbdl a kérbdl hdrom olyan esetrdl szdmoltak be a
vélaszad6k, amikor a sikeres tdimadds teljesen tonkre tette a
rendszert és az eszkozoket.

A védekezési médra vonatkozdan hdrom csoportba sorol-
hatdk a vélaszok. Az elsd csoport a szabalyozottsdgot, a md-
sodik a technolégidt és a harmadik pedig az emberi tényezd
fejlesztését emelte ki.
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A régi eszkozok kapesdn vegyes a kép. A vélaszaddk vé-
leménye szerint a leselejtezett gépekkel kapcsolatosan nem
mertiil fel kockdzat.

A mobileszkdzok haszndlatdval kapcsolatos vélaszok alap-
jan — a kiberfenyegetettséggel kapcsolatos alacsony megité-
léshez hasonléan — nincs veszélyérzete a vélaszadé énkor-
mdnyzatoknak. Csupdn néhdny %-ban jelezték, hogy tilos
haszndlni egyéb eszkozoket; ezek hivatalok 46,5%-ban sza-
badon hasznédlhatdak, és 50% esetében pedig engedélyhez
kototeek. A kozosségi feliiletekkel kapcsolatosan — nem volt
kotelezd kitolteni — csak 218 vélasz érkezett, és jelentdsen ke-
verednek ezek is a magdnhaszndlat sordn szerzett tapasztala-
tokkal. Ezek haszndlata kevés helyen tiltott.

Osszegzés

Melléklet

Online felmérés kérdései

A felmérések eredményei azt mutatjik, hogy az onkormdny-
zatok jelentds része nem felkésziilt egy esetlegesen bekovet-
kezd kibertimaddsra. De nem csak nem felkésziilt, de nem
is fektet jelentds hangsilyt a resiliencia, az ellendll képesség
novelésére. Ez nem meglepd annak titkrében, hogy a kiberfe-
nyegetettséggel kapcsolatos tudatossdg, a fenyegetettség mér-
tékének megitélése igen alacsony. Az eredmények alapjén az
onkormdnyzati rendszerek sériilékenyek és kiemelked8en se-
bezhetéek. Nem mutat biztatébb képet a védekezd és reagd-
16képességet vizsgald kérdésekre adott vdlaszok elemzése sem.
A f8komponens elemzés azonban arra is rdmutatott, hogy
mind a sebezhetéség, mint a védekezd/reagdlé képesség eseté-
ben sziikséges tovdbbi vizsgdlatok lefolytatdsa, mert a vizsgélt
véltozékkal nem mutatkozott szignifikdns sszeftiggés.

Onkorményzatok és kiberbiztonsig cimii, 2018 januarjiban az 6nkormanyzatok részére elektronikusan megkiildstt kérdéiv kérdései.

1. Alapadatok — Vilasszon a legrdiil§ listabdl!
Megye Bdcs-Kiskun megye
. Baranya megye
. Békés megye
. Borsod-Abatj-Zemplén megye
Csongrdd megye
. Fejér megye
Gyér-Moson-Sopron megye
. Hajdd-Bihar megye
. Heves megye
10. Jdsz-Nagykun-Szolnok megye
11. Komdrom-Esztergom megye
12. Négrdd megye
13. Pest megye
14. Somogy megye
15. Szabolcs-Szatmdr-Bereg megye
16. Tolna megye
17. Vas megye
18. Veszprém megye
19. Zala megye
Lakossdgszdm —1000
1001-5000
2001-5000
5001-20000
20001-50000
50 001—
Telepiilés tipusakdzség
nagykozség
varos
jérdsszékhely varos
megyei jogl varos
Hivatal tipusa 6ndll6
kozds hivatal székhelye
kozos hivatal
polgdrmester
jegyz8
igyintéz6
informatikus

egyéb
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2. Kibertér — kiberbiztonsdg
On az énkormdnyzat szempontjdbdl mennyire tartja veszélyesnek egy esetlegesen bekovetkezd kibertdmadds lehetdségée?

Skila: 1.-5. 1 = nem jelentds; 5 = kritikus
Mely teriileten és milyen valdszintinek a tartja kibertdmadds bekovetkezési valdszintiségée?
Kozszolgaltatdsok

Tlletéktelen informdcidszerzés (dnkormdnyzat és a lakosok adatai)
Rosszindulatt tdmaddsok (zsarolévirus, rendszerbénitds)
Informiciés tdimaddsok (adatmegvéltoztatds, rémhirterjesztés, egyéb)
Kozosségi megjelenési helyek (honlap, Facebook stb.) tdmaddsa
Elényszerzés céljabdl — informdcidszerzés

Egyéb halézati kapcsolatok (ASP, Kincstér stb.)

Val6szintiség 0-100% 25%-os lépésekkel
Mennyire tartja sebezhetdnek az 6nkormanyzatndl az aldbbi elemeket?
A kommunikdcié biztonsdga (az informécids rendszer technikai infrastrukeirdja)
A miikédés biztonsdga (munkafolyamatok zavartalansdga)
Az informicié biztonsdga (az informdciés rendszerben tdrolt vagy tovabbitott informécié védelme)
A fizikai biztonsdg (az informdciés rendszer védelme a fizikai veszélyektdl)
Kozbiztonsdg (a kibertérbdl szdrmazé olyan fenyegetések, amelyek egyardnt veszélyeztethetik a fizikai rendszereket és a kiberteret,
pl.: kiterjedt szolgdltatds megtagaddssal jaré tdmadds)
1.-5. 1 = elhanyagolhaté; 5 = nagyon sebezhetd

A felkésziilés soran On szerint a védekezés, az elrettentés vagy a fejlesztés a legfontosabb?
1 = védekezés
2 = fejlesztés
3 = elrettentés
3. Felkésziiltség/képesség
Az egyes teriileteken az 6nkormdnyzatra mennyire jellemz8ek az aldbbi dllitdsok:
Rendszereink és hdlézatunk védett.
A rendszerhasznalat szabélyozott.
A folyamatos fejlesztés sokat tesz hozzd a védelemhez.
Munkatdrsaink tisztdba vannak a fenyegetésekkel és felkésziiltek.
Gépeink és szoftvereink modernek és folyamatosan frissitjiik Sket.
Munkatdrsaink motivéltak és felkésziiltek, hogy elhdritsik az esetleges timaddsokat.
Adataink, online megjelenéseink megfeleléen biztositottak.
Ha sériilés torténik a helyredllitdsi terv segitségével gyorsan miiksddképes a rendszeriink.
Skdla: 1: nem; 2: alig; 3: részleteiben; 4: tobbségében; 5: teljesen
Kotelezettségek/lehetdségek
Van-e az dnkormdnyzatnak informdciébiztonsdgi stratégidja?
Van-e az 6nkormdnyzatnak adatkezeléssel foglalkozé szabélyzata?
Van-e protokoll az informatikai rendszeren elkdvetett timaddsok esetére?
Miikédik-e titkositds a levelez8 rendszerhez kapcesoléddan?
Mikédik-e jelszokezelési és -mddositdsi protokoll?
Van-e a kiilsé rendszerekre, kiszervezett feladatokhoz kapcsoléddan kockdzatelemzés, kockdzat menedzsment rendszer?
Van-e rendszeres fenyegetettséget tudatosité képzés a munkatdrsak részére?
Vilasz lehetdségek: 1: igen; 2: nem; 3: részben; 4: tervezzitk
4. Miikédési tapasztalatok
Van-e ismeretiik informatikai eszkézeik elleni tdamaddsokrél, volt-e mér ilyen incidensiik?
1 =igen
2 = nem
ha igen, akkor hogyan kezelték, mi tortént: (leirds)
Van-e protokoll az informatikai rendszeren elkovetett timaddsok esetére, vannak-e védelmi mechanizmusok?
1 = igen, vannak
2 = nem, nincsenek
3 = részben
Ha igen, akkor melyek ezek? (szdveges vdlasz)
Mi téreénik a régi informatikai eszkdzokkel?
1 = eladdsra keriil a munkatdrsaknak
2 = elajandékozzuk
3 = leselejtezés utdn rakedrba keriil

4 = egy¢b
Hogyan szabdlyozzdk az egyéb eszkdzok (telefon, tablet, adathordozék) hasznélatde?
1 = tilos

2 = engedéllyel haszndlhaté
3 = mindenki szabadon hasznilhatja
4 = egy¢b
Ko6z0sségi média hasznilatdval kapcsolatos tapasztalataik (honlap, Facebook stb.)
rovid szdveges valasz
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